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01

La tecnologia forma parte de la vida cotidiana de
nifnos, ninas y adolescentes y constituye un espa-
cio esencial para el aprendizaje, la socializacion, la
creatividad y el ejercicio de derechos relacionados
con la educacion, la informacion y la participacion.

02

Los estudios analizados muestran una elevada di-
gitalizacién de la infancia y la adolescencia en Es-
paiia, caracterizada por un acceso cada vez mas
temprano a dispositivos y servicios digitales y por
un uso intensivo de plataformas y aplicaciones en
multiples dmbitos de la vida cotidiana.

03

Junto a las oportunidades que ofrece la tecnologia,
existen riesgos reales relacionados con la exposi-
cion a contenidos inapropiados, el ciberacoso, las
interacciones con desconocidos, la privacidad, el
bienestar emocional y determinados usos proble-
maticos de los servicios digitales.

04

La existencia de riesgos no implica necesariamente
la materializacion de dafos. La mayoria de los me-
nores utiliza la tecnologia de forma habitual para
aprender, relacionarse y desarrollar competencias,
lo que exige respuestas equilibradas basadas en
la gestion de riesgos y no linicamente en la res-
triccion del acceso.

05

La evidencia disponible muestra que la protec-
cién efectiva de los menores depende tanto de
las herramientas tecnolégicas como del acompa-
famiento familiar, la educacién digital, el pensa-
miento critico y el desarrollo de habitos saluda-
bles de uso.

06

Las empresas tecnolégicas han incorporado de
forma creciente medidas de proteccién mediante
enfoques de privacy by design y safety by design,
desarrollando controles parentales, sistemas de
verificacion de edad, herramientas de moderaciéon
de contenidos, configuraciones seguras y mecanis-
mos de gestion de riesgos.

07

No obstante, persiste una brecha significativa en-
tre la disponibilidad de estas soluciones y su utili-
zacioén efectiva por parte de familias y menores, lo
gue pone de manifiesto la necesidad de reforzar la
difusion, la formacién y el acompafamiento.

08

La educacién digital, la alfabetizacién mediatica
y el desarrollo de competencias criticas deben
considerarse elementos centrales de cualquier
estrategia de protecciéon de la infancia en los en-
tornos digitales.

09

La protecciéon de los menores requiere un mode-
lo de corresponsabilidad que implique de forma
coordinada a administraciones publicas, familias,
sistema educativo, sector tecnoldgico y sociedad
civil, evitando trasladar la responsabilidad exclusi-
vamente a un unico actor.

10

Las politicas puiblicas deben promover un enfo-
que basado en evidencia, proporcionalidad, inno-
vaciéon y armonizacién regulatoria, combinando
protecciéon, capacitaciéon y desarrollo tecnolégi-
co para garantizar que los menores puedan bene-
ficiarse de las oportunidades de la sociedad digi-
tal de forma segura y responsable.
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2.1

La proteccién de nifos, nifas y adolescentes en
los entornos digitales se ha convertido en una de
las principales prioridades sociales, educativas y
regulatorias de los ultimos afos. La creciente digi-
talizacion de la sociedad, el acceso cada vez mas
temprano a dispositivos conectados y la incorpora-
cion de nuevas tecnologias y servicios digitales al
dia a dia de los menores han intensificado el debate
sobre cémo garantizar un entorno digital seguro,
inclusivo y beneficioso para su desarrollo.

En este contexto, el presente documento tiene
como finalidad contribuir al andlisis de la protec-
cion de los menores en los entornos digitales des-
de una perspectiva amplia y constructiva, identifi-
cando tanto los riesgos y desafios existentes como
las oportunidades que ofrece la tecnologia para el
aprendizaje, la creatividad, la participaciéon y el de-
sarrollo personal. Asimismo, pretende aportar evi-
dencias sobre las capacidades y soluciones que el
sector tecnoldgico ya estd desplegando para refor-
zar la seguridad y el bienestar de los menores.

El alcance del documento se centra en la interac-
ciéon de nifos, nifas y adolescentes con los servi-
cios, plataformas y tecnologias digitales, prestan-
do especial atencidén a aspectos relacionados con
la seguridad, la privacidad, el bienestar digital, la
educacion, la participacion familiar y la prevencion
de riesgos. El documento analiza igualmente el pa-
pel desempefnado por los diferentes actores impli-
cados —administraciones publicas, sector tecnolo-

OBJETO Y ENFOQUE DEL DOCUMENTO

gico, familias, sistema educativo y sociedad civil— y
la necesidad de avanzar hacia modelos de actua-
cion basados en la corresponsabilidad.

El andlisis se realiza desde un enfoque basado en
la evidencia, apoyandose en estudios y fuentes de
referencia nacionales e internacionales, entre ellos
los informes elaborados por UNICEF, ONTSI-Red.
es, Google y Fundacion Fad Juventud y Amazon,
asi como en los resultados de la encuesta realizada
entre empresas asociadas a AMETIC. Este enfoque
permite fundamentar las conclusiones y recomen-
daciones en datos contrastados y en experiencias
reales, evitando visiones simplificadas de un feno-
meno complejo y en constante evolucion.

Partiendo de esta base, el documento defiende la
necesidad de abordar la proteccién de los menores
desde una perspectiva equilibrada que combine
proteccion y oportunidades, innovacién y seguri-
dad, derechos y responsabilidades. El objetivo ul-
timo es contribuir a la construccién de un ecosis-
tema digital que permita a los menores aprovechar
plenamente los beneficios de la transformacion di-
gital minimizando al mismo tiempo los riesgos aso-
ciados a ella.

Tecnologia al servicio de la linfancia



2.2

La transformacion digital se ha convertido en uno
de los procesos mas relevantes de las ultimas déca-
das, modificando profundamente la manera en que
las personas se relacionan, acceden a la informa-
cion, consumen contenidos, aprenden, trabajan y
participan en la sociedad. La conectividad, los dis-
positivos digitales y las plataformas en linea forman
parte ya de la vida cotidiana de millones de perso-
nas y constituyen infraestructuras esenciales para
el desarrollo econédmico, social y cultural. En este
contexto, la infancia y la adolescencia no perma-
necen ajenas a esta realidad, sino que crecen y se
desarrollan en un entorno cada vez mas digitaliza-
do en el que las tecnologias estan presentes desde
edades temprana.

CONTEXTO DE USO DIGITAL EN LA INFANCIA

La digitalizacién forma parte del entorno cotidia-
no de la infancia y adolescencia en Espafia. Segun
el informe “Uso de la tecnologia en la infancia y
adolescencia” de ONTSI-Red.es, el 96% de los me-
nores utiliza Internet, el 95,8% utiliza ordenador o
tableta y el 69,6% dispone de teléfono movil, evi-
denciando una penetracién practicamente univer-
sal de las tecnologias digitales entre la poblacion
menor de edadl.

Acceso a tecnologias por menores (%)

Mévil propio

Uso ordenador/tablet

Uso de Internet

69,6%

95,8%

96%

o -~
N
o

60 80 100

Porcentaje (%)

ONTSI - Red.es (2025). Uso de las tecnologias por nifios, nifas y adolescentes en Espafia.
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Los datos muestran ademas una incorporacion
cada vez mas temprana a los entornos digitales.
Segun UNICEF Espafa, el 41% de los menores dis-
pone de teléfono mévil a los 10 aios, porcenta-
je que alcanza el 76% a los 12 afios, situandose la
edad media de acceso al primer smartphone en
torno a los 10,8 afios2.

Esta presencia temprana se acompafia de una in-
tensa actividad en redes y plataformas digitales.
UNICEF sefala que el 92,5% de los adolescentes
tiene presencia en al menos una red social y que el
75,8% participa en tres o mas plataformas simul-
tdneamente, consolidando los espacios digitales
como entornos habituales de relacion, aprendizaje
y participacion.

Acceso al primer smartphone por edad

100
80
*
P 60
<)
=
@
O
S 40
o
20
0
10 afios 12 afios
Redes sociales mas utilizadas
WhatsApp YouTube TikTok Instagram Pinterest
78,4% 78,4% 66,9% 60,6% 37,7%
BeReal. D
BeReal SnapChat Twitch X/Twitter Telegram
30,8% 28,8% 25,4% 18,2% 18,1%

UNICEF Espana. Infancia, adolescencia y bienestar digi-
tal. Una aproximacion desde el bienestar integral.

Desde una perspectiva de bienestar, los es-
tudios destacan que la tecnologia constituye
hoy un entorno donde los menores ejercen
derechos fundamentales relacionados con
la educacion, el acceso a la informacién y la
participacion social. Los entornos digitales
ofrecen oportunidades significativas para el
aprendizaje, el desarrollo de competencias
digitales, la creatividad, la expresion perso-
nal y el acceso a recursos educativos y cul-
turales.

Por ello, el debate ya no se centra en el acce-
SO, sino en coOmo garantizar experiencias di-
gitales seguras, equilibradas y orientadas al
desarrollo integral de nifos y adolescentes.

Al mismo tiempo, ONTSI advierte que per-
sisten diferencias asociadas al contexto so-
cioecondémico y al nivel de acompafnamien-
to familiar, lo que pone de manifiesto que la
brecha digital ya no se define Unicamente
por el acceso, sino también por la capacidad
para realizar un uso seguro, critico y benefi-
cioso de la tecnologia. Del mismo modo, la
creciente presencia de dispositivos conecta-
dos y servicios digitales en la vida de los me-
nores plantea nuevos desafios relacionados
con la privacidad, la seguridad, la gestion del
tiempo de uso y la exposicion a riesgos en
linea.

Los datos de estos informes, asi como el
enfoque de bienestar digital planteado por
3202, la proteccion de los menores en en-
tornos digitales debe abordarse desde una
perspectiva integral que combine seguridad,
acompanamiento, educacion y participacion.
Este enfoque implica la actuacion coordina-
da de familias, centros educativos, adminis-
traciones publicas y sector tecnoldgico para
garantizar que los menores puedan benefi-
ciarse de las oportunidades que ofrece la
tecnologia de forma segura y acorde con su
desarrollo.

Tecnologia al servicio de la linfancia



2.3

USO DE PLATAFORMAS Y

SERVICIOS DIGITALES

Tras constatar la amplia presencia de la tecnologia
en la vida cotidiana de nifios, nifas y adolescentes,
resulta necesario analizar cédmo utilizan estos en-
tornos digitales y cual es la percepcidn que tienen
sobre su propia experiencia digital. Comprender
los habitos de uso resulta fundamental para dispo-
ner de una vision completa del fendmeno y para
identificar tanto las oportunidades como los desa-
fios asociados al entorno digital.

Los estudios analizados muestran que la relacion
de los menores con la tecnologia es cada vez mas
diversa y compleja. El entorno digital constituye
un espacio de socializaciéon, aprendizaje, entrete-
nimiento, creatividad y participacion, en el que los
adolescentes desarrollan buena parte de sus activi-
dades diarias.

En este contexto, el estudio The Future Report de
Google refleja una elevada adopcién de tecnolo-
gias emergentes entre los jovenes. Entre el 91% y
el 96% de los adolescentes afirma haber utilizado
herramientas de inteligencia artificial durante el
ultimo afo, principalmente para el aprendizaje, la
realizacion de tareas escolares y actividades crea-
tivas3.

Asimismo, el estudio apunta al desarrollo de de-
terminadas competencias digitales, ya que el 50%
afirma comprobar habitualmente la fiabilidad de
la informacién que consulta, mientras que el 45%
contrasta distintas fuentes, el 41% recurre a perso-
nas adultas de confianza para validar contenidos o
resolver dudas y el 34% comprueba la credibilidad
del sitio web o del autor. Estos datos sugieren una
creciente incorporacion de practicas asociadas al
pensamiento critico y a la alfabetizacion mediatica.

Competencias de verificacion de informacién
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Porcentaje (%)
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Fuente: Google & Livity (2025). The Future Report Spain 2025. Google Safety Engineering Center, 2025

Tecnologia al servicio de la linfancia



Los resultados también ofrecen informacion rele-
vante sobre codmo perciben los propios adolescen-
tes su relacidn con la tecnologia. El 68% conside-
ra que mantiene un equilibrio adecuado entre su
vida online y offline, v el 77% afirma gestionar
correctamente sus habitos digitales. Estos datos
sugieren gue una parte importante de los jovenes
percibe la tecnologia como una herramienta inte-
grada de forma natural en su vida cotidiana y no
necesariamente como un elemento que interfiera
en otras actividades.

No obstante, esta percepcidn debe analizarse junto
con otros indicadores disponibles. Los estudios de
UNICEF muestran que el uso de dispositivos y ser-
vicios digitales ocupa una parte muy significativa
del tiempo diario de los adolescentes. La elevada
presencia en redes sociales, plataformas de mensa-
jeria y espacios de consumo audiovisual revela que
la actividad digital constituye uno de los principa-
les dmbitos de interaccidon y ocio de los jovenes.
Asimismo, UNICEF advierte de que determinados
patrones de uso intensivo pueden relacionarse con
efectos negativos sobre aspectos como la calidad
del suefo, la gestion del tiempo, la actividad fisi-
ca, el bienestar emocional o las relaciones sociales
presenciales.

El papel de las familias

La evidencia analizada muestra que las familias
continlan desempefando un papel fundamen-
tal en la educacioén, supervision y acompana-
miento de nifos, nifas y adolescentes en el en-
torno digital. En un contexto caracterizado por
una presencia cada vez mas temprana e intensa
de la tecnologia en la vida cotidiana de los me-
nores, el entorno familiar constituye el principal
espacio donde se establecen habitos de uso,
normas de comportamiento y criterios para
afrontar los riesgos y oportunidades asociados
al mundo digital.

Segun Google, el 44% de los adolescentes
identifica a padres y familiares como su prin-
cipal fuente de confianza para abordar cues-
tiones relacionadas con el entorno digital,
mientras que el 46% afirma apoyarse en ellos
para gestionar habitos y comportamientos di-
gitales. Sin embargo, estos datos también po-

Por tanto, los datos dibujan una realidad compleja.
Por un lado, los adolescentes perciben la tecnolo-
gia como una herramienta integrada de forma na-
tural en su vida cotidiana y consideran que gestio-
nan adecuadamente su uso. Por otro, la evidencia
disponible sefala la necesidad de seguir promo-
viendo habitos digitales saludables que permitan
maximizar los beneficios asociados a la tecnologia
y reducir potenciales efectos negativos derivados
de un uso excesivo o inadecuado.

nen de manifiesto que mas de la mitad de los
adolescentes no situa a sus familias como refe-
rencia principal, lo que evidencia la coexistencia
de diferentes modelos de acompafamiento y
distintos niveles de implicacién familiar.

En paralelo, el estudio de Fundacién Fad Juven-
tud y Amazon muestra que las familias mantie-
nen una participacion en la supervision de las ac-
tividades digitales de sus hijos. El informe sefala
que aproximadamente el 98% de las familias
supervisa las actividades de consumo online
de los menores, y que el 59% afirma hacerlo de
manera sistematica o permanente, porcentajes
significativamente superiores a los observados
en las actividades de compra realizadas en en-
tornos fisicos.

Tecnologia al servicio de la linfancia
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Papel de las familias en el entorno digital
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Fuente: Google & Livity (2025). The Future Report Spain 2025. Google Safety Engineering Center, 2025

Asimismo, el estudio evidencia que el acompana-
miento familiar no se limita exclusivamente al con-
trol. El 87,4% de las familias establece normas re-
lacionadas con el uso de Internet y las actividades
digitales, mientras que el 58,7% utiliza herramien-
tas de control parental para gestionar determina-
dos aspectos del acceso a contenidos o servicios
digitales. Estos datos muestran que la mayoria de
los hogares combina medidas tecnoldgicas con es-
trategias educativas y de supervision directa.

Las preocupaciones manifestadas por las familias
son coherentes con los riesgos identificados en
otros estudios. Segun Fundacion Fad Juventud y
Amazon, los aspectos que generan mayor inquietud
son el ciberacoso (76,9%), el contacto con perso-
nas adultas desconocidas (76,2%) y los fraudes o
estafas online (75,9%). Por su parte, ONTSI identi-
fica también el acceso a contenidos inapropiados y
las interacciones potencialmente peligrosas como
algunas de las principales preocupaciones relacio-
nadas con el uso de Internet por parte de los me-
nores.

Tecnologia al servicio de la linfancia
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Fuente: Fundacion Fad Juventud y Amazon (2026). Consumo online en familias con hijos e hijas adolescentes

Sin embargo, la evidencia disponible muestra igual-
mente que el acompanamiento familiar se enfrenta
a importantes desafios. La velocidad a la que evo-
lucionan las plataformas, aplicaciones y servicios
digitales dificulta que muchas familias dispongan
de conocimientos suficientes para comprender en
profundidad los entornos digitales utilizados por
sus hijos. Esta situacion puede generar diferen-
cias significativas en la capacidad de supervision
y acompafamiento entre hogares, especialmente
cuando existen brechas de competencias digitales
entre generaciones.

En este sentido, los estudios sugieren que la protec-
cion efectiva de los menores no puede descansar
exclusivamente en la labor de las familias. Si bien el
hogar constituye el primer espacio de acompafia-
miento y educacion digital, resulta necesario com-
plementar esta funcion mediante la colaboracion
de centros educativos, administraciones publicas,
organizaciones sociales y sector tecnoldgico. La
construccion de un entorno digital seguro requiere,
por tanto, un enfoque de corresponsabilidad que
proporcione a las familias informacioén, recursos
vy herramientas que les permitan ejercer de forma
efectiva su papel como agentes clave de protec-
cion y acompafamiento.

Tecnologia al servicio de la linfancia
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2.4
RIESGOS, PREOCUPACIONES
Y PERCEPCION SOCIAL

La evidencia disponible muestra que los riesgos asociados al uso de tecnologias
por parte de los menores son diversos y abarcan dimensiones relacionadas con la
seguridad, el bienestar emocional, la salud mental, la privacidad y la convivencia
digital. Los estudios analizados coinciden en que la experiencia digital de nifos
y adolescentes se desarrolla en un entorno que combina importantes oportuni-
dades de aprendizaje, participacion y relacién social, junto con situaciones de
riesgo que requieren medidas de prevencion y acompafamiento adecuadas.

Entre las principales preocupaciones identificadas por las
familias destacan el acceso a contenidos inapropiados, el
contacto con desconocidos y el ciberacoso. Segiin ONTSI,
alrededor del 60% de los hogares considera preocupante
la posibilidad de que los menores interactiien con perso-
nas desconocidas en Internet.

Los datos del estudio Fundacién Fad Juventud y
Amazon muestran una percepcion muy similar. Las
preocupaciones mas mencionadas por las familias
son el ciberacoso (76,9%), el contacto con adul-
tos desconocidos (76,2%), el acoso sexual online
(76,7%), los fraudes o estafas online (62,3%) vy el
robo de datos personales o bancarios (57,1%).

Desde la perspectiva de UNICEF, los riesgos se ex-
tienden también al ambito emocional y relacional.
El informe destaca cuestiones como la sobreex-
posicidon digital, la presion social derivada del uso
de redes, la construccion de la identidad digital, la
violencia digital entre iguales y la pérdida de de-
terminados habitos saludables asociados a un uso
intensivo de la tecnologia.

En relacidon con la interaccion social, UNICEF iden-
tifica que el 58,4% de los adolescentes reconoce
haber mantenido conversaciones con personas
desconocidas a través de Internet, mientras que el
31,3% de quienes mantienen o han mantenido rela-
ciones afectivas declara haber sufrido de forma fre-
cuente situaciones de violencia digital en la pareja.
Asimismo, un 25% de los menores manifiesta haber
sufrido victimizacion escolar tradicional y un 8,3%
ciber-victimizacion .

Tecnologia al servicio de la linfancia
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Los riesgos también se proyectan sobre determina-
dos consumos y servicios digitales. Segun UNICEF,
el 29,6% de los menores ha consumido pornografia
alguna vez, con una edad media de primer acce-
so de 11,58 afos; un 7,9% presenta indicadores de
consumo problematico. Asimismo, el 53,5% juega
a videojuegos al menos una vez por semana, exis-
tiendo un 1,7% con posible trastorno asociado a su
uso. Por otro lado, un 11,1% reconoce haber reali-
zado apuestas con dinero, de forma presencial u
online, identificAndose un 2,4% de jugadores pro-
blematicos.

Asimismo, el informe vincula determinadas ex-
periencias digitales con indicadores de bienestar
emocional, sefalando que un 14,2% de los meno-
res presenta indicadores de malestar emocional,
un 13,7% sintomas de ansiedad, un 13,1% sintomas
depresivos y un 7,4% muestra situaciones compati-
bles con riesgo suicida . No obstante, el propio es-
tudio subraya que estos fendmenos son complejos
y multifactoriales, por lo que no pueden atribuirse
exclusivamente al uso de la tecnologia.

Resulta importante sefalar que la existencia de
riesgos no implica necesariamente la materializa-
cion de daflos o perjuicios. La mayoria de los meno-
res utiliza diariamente la tecnologia sin experimen-
tar consecuencias graves derivadas de su actividad
digital y, como muestran los estudios analizados,
muchos perciben el entorno digital como un espa-
cio de aprendizaje, relacion y desarrollo personal.
Sin embargo, la elevada frecuencia de exposicién a
determinadas situaciones de riesgo, unida a la es-
pecial vulnerabilidad de nifios, nifas y adolescentes
durante su proceso de desarrollo, justifica la adop-
cion de medidas preventivas orientadas a minimi-
zar posibles impactos negativos.

Por otro lado, ONTSI detecta una brecha relevante
entre la preocupacion de las familias y la adopcidén
efectiva de medidas de proteccion. Aunque existe
un amplio consenso sobre la necesidad de prote-
ger a los menores, el estudio indica que el 23,2%
de las familias no utiliza ninguna medida especifica
de proteccion digital, mientras que el 94% muestra
apoyo a mecanismos como la verificacion de edad
o los controles parentales. Asimismo, UNICEF se-
fala que Unicamente el 30,7% de los progenitores
limita los contenidos a los que acceden o suben sus
hijos a Internet, aungque también evidencia que de-
terminadas practicas de mediaciéon familiar pueden
reducir significativamente las conductas de riesgo
y los usos problematicos.

En conjunto, la evidencia apunta a que
los riesgos no derivan exclusivamente de
la tecnologia, sino de la interacciéon entre
factores tecnoldgicos, educativos, familia-
res y sociales. Por ello, la proteccion efecti-
va de los menores requiere enfoques inte-
grales que combinen alfabetizacién digital,
acompafamiento familiar, herramientas
tecnoldgicas, entornos digitales seguros y
la colaboracién entre administraciones pu-
blicas, sistema educativo, familias y sector
tecnoldgico. El objetivo no debe ser res-
tringir las oportunidades que ofrece el en-
torno digital, sino garantizar que los meno-
res puedan beneficiarse de ellas de forma
segura, responsable y acorde con su grado
de desarrollo y madurez.

Tecnologia al servicio de la linfancia
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POSICION DE AMETIC




3.1

DE LA SOLUCION

Los datos analizados en los apartados anteriores
muestran que la tecnologia ocupa un lugar central
en la vida de nifos, nifas y adolescentes. Los en-
tornos digitales son espacios donde los menores
aprenden, se informan, se relacionan, desarrollan
su creatividad y ejercen una parte creciente de su
participacion social. La tecnologia representa tam-
bién una herramienta esencial para el acceso al co-
nocimiento, la reduccidn de barreras, la inclusion
social y el desarrollo de competencias cada vez
mas relevantes para su futuro personal y profe-
sional. No obstante, junto a estas oportunidades,
existen riesgos que deben ser comprendidos, eva-
luados y abordados adecuadamente. Por ello, re-
sulta necesario impulsar medidas que contribuyan
a crear entornos digitales mas seguros, favorezcan
el bienestar de los menores y les doten de los cono-
cimientos, competencias y herramientas necesarias
para desenvolverse de forma responsable, criticay
auténoma en una sociedad cada vez mas digitali-
zada.

Desde esta perspectiva, AMETIC considera que la
tecnologia debe entenderse como parte de la so-
lucién a los desafios asociados

La tecnologia debe entenderse como parte de la
solucién a los desafios asociados a la proteccién
de los menores en el entorno digital. Los propios
estudios analizados muestran que los jovenes uti-
lizan cada vez mas las herramientas digitales para
aprender, desarrollar pensamiento critico, expre-
sarse creativamente y acceder a nuevas oportu-
nidades de formacioén. El uso generalizado de tec-
nologias emergentes como la inteligencia artificial
para actividades educativas constituye un ejemplo
de la capacidad transformadora de estas herra-
mientas cuando son utilizadas de forma adecuada.

Esta vision resulta especialmente relevante en un
contexto en el que el debate publico se centra con
frecuencia en los riesgos asociados al entorno digi-
tal. La existencia de dichos riesgos es indiscutible y
exige respuestas firmes, pero ello no debe condu-
cir a planteamientos que identifiquen la tecnologia
como el origen exclusivo de los problemas o que li-
miten las oportunidades derivadas de su utilizacion.
La evidencia disponible muestra que la realidad es
mas compleja y requiere respuestas equilibradas

LA TECNOLOGIA COMO PARTE

capaces de proteger a los menores sin privarles de
las oportunidades que ofrece la sociedad digital.

El sector tecnoldgico ha desarrollado durante los
ultimos afnos un amplio conjunto de soluciones
orientadas a reforzar la seguridad de los menores.
Herramientas de control parental, configuraciones
reforzadas de privacidad, sistemas de moderacion
de contenidos, limitaciones de determinadas fun-
cionalidades, mecanismos de denuncia y platafor-
mas adaptadas a diferentes edades forman parte
ya de muchos servicios y dispositivos utilizados
diariamente por millones de familias.

Por ello, AMETIC defiende que la industria tecnold-
gica debe ser considerada un actor comprometido
con la proteccién de la infancia y parte activa en el
desarrollo de soluciones eficaces, proporcionales y
sostenibles para mejorar la seguridad de los meno-
res en los entornos digitales.

Tecnologia al servicio de la linfancia
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3.2
PRINCIPIOS CLAVE DEL SECTOR

La posicion de AMETIC se articula sobre una serie
de principios que buscan compatibilizar la protec-
cion de los menores con el aprovechamiento de las
oportunidades que ofrece la transformacion digital.

Tecnologia al servicio de la linfancia
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Acompaifiamiento y educacion
frente la prohibicién

La principal conclusion que se desprende tanto
de la evidencia analizada como de la experien-
cia acumulada por el sector es que la proteccién
de los menores no debe construirse Unicamente
desde la restriccion o la prohibicidn, sino desde el
acompafamiento y la capacitacion.

La existencia de riesgos reales en el entorno di-
gital no implica que la respuesta mas eficaz sea
excluir a los menores de determinados espacios
digitales o limitar de forma generalizada su acce-
so a la tecnologia. La experiencia demuestra que
los enfoques basados exclusivamente en la prohi-
bicion pueden resultar insuficientes para afrontar
riesgos complejos y, en algunos casos, favorecer
el desplazamiento de los menores hacia entornos
menos supervisados o seguros.

Por el contrario, las iniciativas orientadas a for-
talecer la alfabetizacion digital, desarrollar com-
petencias criticas, promover habitos saludables
y facilitar herramientas de proteccidon permiten
generar capacidades duraderas que acompafian
a los menores durante todo su proceso de desa-
rrollo.

La educacion digital debe concebirse, por tanto,
como un elemento central de la proteccidn de la
infancia. Educar en el uso responsable de la tec-
nologia, en la gestion de la privacidad, en la iden-
tificacion de riesgos y en el respeto a los demas
usuarios resulta tan importante como disponer de
herramientas técnicas de proteccion.

Desde esta perspectiva, AMETIC defiende que la
respuesta a los desafios del entorno digital debe
combinar innovacion tecnoldgica, educacion,
acompafnamiento familiar, accion educativa y re-
gulacion equilibrada. La tecnologia forma parte
de la vida de los menores y seguird desempefan-
do un papel cada vez mas relevante en el futuro.
El reto no consiste en aislar a ninos y adolescentes
del entorno digital, sino en garantizar que puedan
desenvolverse en él de forma segura, responsable
y acorde con su desarrollo, aprovechando todas
las oportunidades que la tecnologia puede ofre-
cer para su aprendizaje, creatividad e inclusion
social.

Tecnologia al servicio de la linfancia
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EVIDENCIAS: CAPACIDA-
DES Y DESARROLLOS DEL’
SECTOR TECNOLOGICO




Las empresas asociadas a AMETIC muestran un
elevado grado de compromiso del sector tecno-
l6gico con la proteccidon de niflos, nifas y adoles-
centes en los entornos digitales. Remarcan que la
proteccion de los menores se ha convertido en un
elemento estratégico para muchas organizaciones,
gue han incorporado mecanismos de prevencion,
herramientas especificas de proteccién y progra-
mas de sensibilizacion dirigidos a usuarios, familias
y profesionales.

4.1

Nivel de integracién de la proteccién del menor

29%

71%

M Estratégico (integrado en toda la compafiia)

I Avanzado (integrado en productos clave)

Grado de despliegue de “privacy & security by
design” en productos con potencial uso por
menores
14%

86%

M >75% de los productos W 50-75%

Asimismo, la industria tecnoldgica recuerda que ya
dispone de soluciones técnicas y organizativas que
contribuyen a reducir riesgos, mejorar la seguridad
de los usuarios y facilitar el acompafamiento de
los menores en el uso de los servicios digitales. No
obstante, también identifica desafios relacionados
con la adopcion efectiva de estas soluciones y con
la necesidad de disponer de métricas que permitan
evaluar mejor su impacto real.

NIVEL DE MADUREZ DEL SECTOR

Los datos evidencian un grado significativo de ma-
durez en materia de proteccion de menores. La
mayoria de las organizaciones de la industria tec-
noldgica considera este dmbito como una respon-
sabilidad corporativa relevante e integrada en sus
estrategias de desarrollo de productos y servicios.

La proteccion de los usuarios mas vulnerables se
aborda de forma creciente desde fases tempranas
de disefo y desarrollo, incorporando criterios de
privacidad, seguridad y gestion de riesgos como
elementos estructurales de los procesos de innova-
cion. Este enfoque esta alineado con los principios
de privacy and security by design y de minimiza-
cion de datos, ampliamente extendidos en el sector.

Tecnologia al servicio de la linfancia
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Nivel de aplicacién de minimizacion de datos
en menores

14%

Asimismo, las empresas sefalan que los requi-
sitos relacionados con la proteccion de meno-
res se tienen en cuenta tanto en los procesos
tecnoldgicos como en la definicion de politicas
internas, mecanismos de supervision y estrate-
gias de cumplimiento normativo.
86%
Un elemento especialmente relevante es que
@ Total (sin perfilado ni explotacién) B Parcial (limitaciones especificas) una parte significativa de las organizaciones ha
implantado procedimientos de evaluaciéon y re-
vision periddica de los riesgos asociados a sus
productos y servicios. Estas actuaciones inclu-
yen auditorias internas, procesos de revision de
cumplimiento, analisis de riesgos, evaluaciones
de impacto en materia de privacidad y seguri-
dad, asi como mecanismos de seguimiento de
incidentes y mejora continua. En algunos casos,
estas revisiones se encuentran integradas en
los ciclos de desarrollo de producto, permitien-
do identificar riesgos potenciales desde fases
tempranas y adoptar medidas preventivas an-
tes de su despliegue.

Tipologia de auditorias aplicadas

Certificaciones / estandares

Evaluaciones de impacto (DPIA)

Auditorias externas independientes

Se observa también una creciente incorpora-
cion de equipos multidisciplinares en los pro-

Auditorfas internas peridicas 100% cesos de disefo y gobernanza de productos
digitales, combinando perfiles tecnoldgicos,
0%  20%  40%  60%  80%  100%  120% juridicos, de privacidad, seguridad y experien-

cia de usuario. Este enfoque favorece una vision
mas completa de los riesgos y necesidades es-
pecificas de los menores.

En conjunto, los resultados muestran que la
proteccion de menores ya no se aborda Unica-
mente como una obligacién regulatoria, sino
como un elemento integrado en la cultura cor-
porativa, en los sistemas de gestidon de riesgos
y en el disefio de soluciones digitales.

Tecnologia al servicio de la linfancia 22



4.2

DESPLEGADAS

Alcance de las herramientas de control parental

43%

57%

. En algunos servicios o dispositivos

- En todos los servicios o dispositivos

¢Qué funcionalidades incluyen sus sistemas?

Otros

Alertas a padres/tutores

Restriccion de contactos

Geolocalizacién

Supervisién de actividad

Control de compras

Bloqueo de contenidos por edad

Limitacion de tiempo de uso

SOLUCIONES TECNOLOGICAS

La industria tecnoldgica ofrece una amplia disponi-
bilidad de herramientas y funcionalidades orienta-
das a proteger a los menores en el entorno digital.

El 57% de las empresas que representa AMETIC
dispone de controles parentales en todos sus ser-
vicios y que funcionalidades como la limitacidn de
tiempo, blogqueo de contenidos, supervision de
actividad y alertas a tutores estdn presentes en el
100% de las soluciones analizadas.

Entre las soluciones mas habituales desta-
can:

eHerramientas de control parental
y supervision familiar.

eSistemas de verificacion y esti-
macion de edad.

eConfiguraciones de privacidad
reforzadas para menores.

eMecanismos de moderacion de
contenidos.

eSistemas de reporte y denuncia
de incidencias.

eHerramientas de gestion de ries-

T T

0% 20% 40% 60% 80% 100%

e gos y prevencion de usos indebi-

dos.

sEntornos y perfiles adaptados a
distintos niveles de edad y madu-
rez.

Tecnologia al servicio de la linfancia
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¢Cémo se configuran estos sistemas?
0%

43%

57%

B Automético B Manual B Ambas

Nivel de automatizacion en la moderacion de
contenidos

75%

B Medio

. Alto (>75% automatizado)

Mas alld de su mera disponibilidad, las empresas
han desarrollado funcionalidades especificas des-
tinadas a reducir la exposicidon a riesgos y facilitar
el acompafiamiento familiar. Entre ellas se encuen-
tran la limitacion de contactos y comunicaciones
no deseadas, la gestion de permisos y tiempos de
uso, los mecanismos de supervision de actividad,
las alertas ante comportamientos potencialmente
problematicos, los filtros de contenidos, las restric-
ciones de acceso a determinados servicios o fun-
cionalidades, y las configuraciones adaptadas a la
edad de los usuarios.

Asimismo, varias organizaciones han incorpora-
do medidas orientadas a reforzar la privacidad y
la proteccion de datos de los menores, incluyendo
configuraciones privadas por defecto, limitacion
de la comparticion de informacién personal, meca-
nismos de consentimiento y herramientas que fa-
cilitan a familias y usuarios la gestion de los datos
personales.

Para la gestion de éstas, existe de que estén pre-
configuradas, sobre los que es posible realizarlo de
forma manual.

En el ambito de los contenidos vy las interacciones,
las soluciones desplegadas incluyen sistemas de
deteccién y moderacion, procedimientos de repor-
te accesibles para los usuarios, herramientas para
bloguear o denunciar comportamientos inapropia-
dos y mecanismos destinados a limitar la difusion
de contenidos potencialmente perjudiciales.

Tecnologia al servicio de la linfancia
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Sistemas de verificacion de edad. éQué tecnologias utiliza?

Otros

Verificacion por terceros

IA (estimacién de edad)

Verificaciéon documental

Autodeclaracién

29%

29%
57%

43%

72%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Porcentaje (%)

Hay un creciente interés por las tecnologias de ve-
rificacion y garantia de edad, consideradas una de
las herramientas con mayor potencial para adap-
tar la experiencia digital al nivel de madurez de los
usuarios, si bien las empresas subrayan la impor-
tancia de desarrollar soluciones eficaces, interope-
rables y respetuosas con los principios de privaci-
dad y proteccion de datos.

Estas medidas se complementan con mecanismos
de deteccidn y respuesta ante comportamientos
potencialmente perjudiciales, asi como con proce-
dimientos internos de gestidn de incidencias, revi-
sion de riesgos y mejora continua.

Muchas de estas soluciones se encuentran ya ope-
rativas y forman parte habitual de los servicios di-
gitales utilizados por millones de usuarios, lo que
pone de manifiesto el papel activo que desempeia
el sector en la proteccidon de los menores y en el
desarrollo de entornos digitales mas seguros.

Tecnologia al servicio de la linfancia
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4.3

EDUCACION Y SENSIBILIZACION

Se pone de manifiesto que la proteccidn de los me-
nores en los entornos digitales no puede apoyar-
se exclusivamente en herramientas tecnoldgicas o
medidas regulatorias. La mayoria de las empresas
participantes coincide en sefalar que la educacion,
la alfabetizacion digital y el acompafamiento cons-
tituyen elementos esenciales para promover expe-
riencias digitales seguras y positivas.

Esta conclusion se encuentra alineada con los re-
sultados de los estudios analizados en los aparta-
dos anteriores. En ellos se destaca la importancia
del entorno familiar, la adquisicion de competen-
cias digitales y el desarrollo del pensamiento criti-
co como factores fundamentales para afrontar los
riesgos asociados al uso de la tecnologia.

En este contexto, las empresas desarrollan un am-
plio conjunto de iniciativas orientadas a reforzar las
capacidades de los distintos actores que participan
en el ecosistema digital de los menores. Estas ac-
tuaciones se dirigen no soélo a nifos, nifas y ado-
lescentes, sino también a familias, docentes y otros
profesionales que desempefian un papel relevante
en su educacion y acompafamiento.

Tipologia de acciones

Contenidos digitales educativos

Formacién a menores

Formacion a docentes

Formacion a familias

I

I

100%

85%

70%

85%

0% 20% 40% 60%

80% 100% 120%
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Entre las iniciativas identificadas destacan:

*Programas de educacioén digital dirigidos a menores.
*Recursos formativos para familias y cuidadores.
*Materiales educativos para centros escolares.

eCampaiias de sensibilizacion sobre seguridad en Internet.

esActividades relacionadas con privacidad y proteccion de
datos.

eFormacion en ciberseguridad y gestion de riesgos.

*Programas para fomentar el pensamiento critico y la alfa-
betizacién mediatica.

eIniciativas para promover el uso responsable y equilibra-
do de la tecnologia.

Tecnologia al servicio de la linfancia
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Ademads, se observa una vision compartida por
gran parte del sector: la capacitacion de los me-
nores debe orientarse no sélo a evitar riesgos, sino
también a potenciar un uso positivo de la tecnolo-
gia. En este sentido, la educacion digital se concibe
como una herramienta para desarrollar competen-
cias, fomentar la creatividad, favorecer la partici-
pacidn responsable y preparar a los jovenes para

Alcance (estimacion anual de personas desenvolverse en una sociedad crecientemente di-
participantes) gitalizada.

17%

También pone de manifiesto la relevancia del
acompafamiento familiar. Aunque las empresas re-
conocen que existen herramientas técnicas de pro-
teccion cada vez mas avanzadas, consideran que
su eficacia aumenta significativamente cuando van
acompafnadas de didlogo, mediacién y participa-
cion por parte de las familias. Esta conclusién re-
33% sulta especialmente relevante si se tiene en cuenta
gue los estudios analizados muestran una elevada
preocupacion de los progenitores por los riesgos
digitales, mientras que el nivel de utilizacidn efecti-

M 10.000-100.000 | >100.000 va de algunas herramientas de proteccion continua

siendo limitado.

Otro aspecto destacado por las empresas es la
necesidad de reforzar la formaciéon de los propios
adultos. La rapida evolucion tecnoldgica, la apa-
ricion constante de nuevos servicios digitales y la
creciente sofisticacion de las plataformas hacen
necesario que familias y docentes dispongan de
conocimientos actualizados que les permitan com-
prender mejor los entornos utilizados por los me-
nores y ejercer una labor de acompafnamiento mas
eficaz.

Asimismo, se identifica una creciente demanda de iniciativas colaborativas entre
sector tecnoldgico, administraciones publicas, centros educativos y organiza-
ciones sociales para impulsar programas coordinados de educacion digital. Las
empresas consideran que los retos asociados a la proteccion de los menores re-
quieren un enfoque compartido que combine innovacidn tecnoldgica, formacion,
sensibilizacion y apoyo continuado a los usuarios.

En conjunto, hay un amplio consenso en torno a la idea de que la educacion digi-
tal constituye uno de los pilares fundamentales de la proteccion de los menores
en linea. Las herramientas tecnoldgicas pueden contribuir significativamente a
reducir riesgos, pero su efectividad depende en gran medida de que los usuarios
dispongan de los conocimientos, habilidades y criterios necesarios para utilizar-
las adecuadamente. Por ello, la alfabetizacién digital y el acompafiamiento con-
tinuado deben considerarse elementos estratégicos para garantizar un entorno
digital mas seguro, inclusivo y beneficioso para nifios, nifas y adolescentes.
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4.4
BUENAS PRACTICAS IDENTIFICADAS

Las empresas han desarrollado enfoques cada vez mas integrales para abordar
la proteccion de los menores en los entornos digitales. Mas alla del cumplimiento
normativo, muchas organizaciones han incorporado la seguridad y el bienestar
de los usuarios menores de edad como un elemento transversal en el disefio, de-
sarrollo y operacién de sus productos y servicios.

El andlisis de las respuestas permite identificar una serie de bue-
nas practicas comunes que reflejan un elevado grado de madurez
del sector y una evolucion hacia modelos preventivos basados en
la combinacién de tecnologia, educacién y colaboracion.

Un modelo basado en
tecnologia, educacion y
acompaiamiento

Las empresas no entienden la proteccion de
los menores como una cuestion exclusiva-
mente tecnoldgica. Por el contrario, existe un
amplio consenso en que las soluciones mas
eficaces son aquellas que combinan herra-
mientas técnicas con iniciativas de educa-
cion, sensibilizacion y acompafamiento.

En este sentido, las organizaciones sefialan
que la proteccion efectiva requiere actuar si-
multdaneamente sobre varios niveles:

*Disefo seguro de productos y servicios.

sHerramientas de proteccidn y control acce-
sibles.

*Capacitacion de menores y familias.
*Informacion clara para los usuarios.

*Colaboracién con administraciones, centros
educativos y organizaciones sociales.

Este enfoque coincide con la evidencia refle-
jada en los estudios analizados previamente,
donde la educacion digital y la mediacion fa-
miliar aparecen como factores de proteccion
tan relevantes como las propias herramien-
tas tecnoldgicas.

Medidas preventivas
incorporadas en los
productos y servicios

Las empresas estan incorporando cada vez
mas medidas preventivas destinadas a anti-
cipar riesgos antes de que se produzcan si-
tuaciones perjudiciales.

Entre las actuaciones identificadas destacan:

*Configuraciones seguras activadas por de-
fecto para usuarios menores de edad.

*Sistemas de deteccion y mitigacion tempra-
na de riesgos.

*Restricciones automaticas sobre determina-
das funcionalidades.

*Herramientas de control y supervision para
familias.

*Sistemas de notificacion y alerta ante com-
portamientos potencialmente problemati-
cos.

*Mecanismos reforzados de privacidad y
proteccion de datos.

*Procedimientos de reporte y actuacion fren-
te a contenidos o conductas inapropiadas.

Frente a modelos reactivos centrados ex-
clusivamente en la gestion de incidentes, las
empresas muestran una apuesta creciente
por prevenir la exposicion al riesgo desde el
disefio de los propios servicios.
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4.5
BRECHAS Y RETOS IDENTIFICADOS

Nivel de uso estimado por usuarios/familias

0%

Pese al elevado nivel de desarrollo de las solucio-
nes existentes, se identifican algunos desafios pen-

579% dientes.

29%
El primero de ellos es la diferencia entre la disponi-

bilidad de herramientas y su utilizacion efectiva por
parte de los usuarios. Esta conclusion coincide con
los resultados obtenidos por ONTSI y UNICEF, que
muestran que muchas familias desconocen deter-
minadas funcionalidades o no las utilizan de forma
regular, a pesar de manifestar una elevada preocu-
pacidon por la seguridad digital de los menoresly 2.

B Alto (>60%) I Medio (30-60%) B Bajo (<30%) No tengo datos

Un segundo reto identificado es la necesidad de
mejorar la medicion del impacto de las medidas
desplegadas. Aunque existe una amplia variedad
de herramientas e iniciativas, las empresas sefialan
la conveniencia de disponer de indicadores y meto-
dologias mas homogéneas que permitan evaluar su
eficacia y conocer mejor qué actuaciones generan
mejores resultados.

Por ultimo, se pone de manifiesto la necesidad de seguir reforzando la adopcion
de buenas practicas y el acompanamiento de los usuarios. La rapida evolucion
de los servicios digitales, la aparicion de nuevas tecnologias y la diversidad de
situaciones familiares requieren mantener un esfuerzo continuado en materia de
sensibilizacion, formacidn y colaboracion.

En conjunto, la evidencia refleja que el sector tecnoldgico dispone de un elevado
grado de madurez y de un conjunto amplio de herramientas para contribuir a la
proteccion de los menores. No obstante, los resultados también muestran que la
eficacia de estas soluciones depende de su utilizaciéon efectiva y de la capacidad
de combinar tecnologia, educacion y corresponsabilidad para responder a los
desafios del entorno digital.
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5.1

LA PROTECCION DE LOS MENORES COMO

RESPONSABILIDAD COMPARTIDA

La evidencia analizada en los capitulos anteriores
muestra que los riesgos identificados en el entorno
digital no responden a una Unica causa ni pueden
ser abordados eficazmente por un Unico actor. Fac-
tores tecnoldgicos, educativos, familiares, sociales
y de bienestar interactlan entre si y requieren res-
puestas coordinadas.

Los estudios de ponen de manifiesto la importan-
cia del acompafamiento familiar, el desarrollo de
competencias digitales, la existencia de herramien-
tas tecnoldgicas de proteccién y la necesidad de
generar entornos digitales seguros. Del mismo
modo, los testimonios recopilados de las empresas
tecnoldgicas asociadas a AMETIC evidencian que
las organizaciones han desarrollado un amplio con-
junto de soluciones, mecanismos de proteccién y
programas educativos orientados a reforzar la se-

guridad y el bienestar de los menores. No obstan-
te, persisten retos significativos relacionados con
el conocimiento, la adopcién y el uso efectivo de
estas herramientas por parte de familias y usuarios.
Esta situacion pone de manifiesto la necesidad de
reforzar los esfuerzos de sensibilizacidn, formacién
y acompafnamiento, asi como de continuar mejo-
rando y evaluando las soluciones disponibles para
maximizar su impacto real en la proteccién de los
menores.

En consecuencia, la proteccidn de la infancia en en-
tornos digitales debe abordarse desde un modelo
de corresponsabilidad que implique de forma coor-
dinada a administraciones publicas, sector tecno-
|6gico, familias, sistema educativo y sociedad civil.
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5.2
PRINCIPIOS PARA UNA
ACTUACION EFECTIVA

La accién conjunta de todos los actores deberia sustentarse en una serie
de principios compartidos:

eInterés superior del menor.

*Proteccion compatible con el ejercicio de derechos.
*Proporcionalidad de las medidas.

eInnovacién y seguridad como elementos complementarios.
eDecisiones basadas en evidencia.

sTransparencia y rendicién de cuentas.

eEvaluacion continua del impacto de las medidas adoptadas.

eColaboracién publico-privada.
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6.1

IMPULSAR UN MODELO INTEGRAL BASADO

EN LA CORRESPONSABILIDAD

6.2

La proteccion efectiva de los menores requiere la
actuacién coordinada de administraciones publi-
cas, sector tecnoldgico, familias, centros educati-
vos y sociedad civil.

Las politicas publicas deberian fomentar mecanis-
mos permanentes de colaboracion e intercambio
de buenas practicas entre todos los actores impli-
cados.

Promover politicas publicas que combinen protec-
ciéon, innovacioén y capacitaciéon digital, priorizando
medidas basadas en evidencia y evaluaciones de
impacto, y evitando enfoques exclusivamente pro-
hibitivos o centrados en un uUnico actor del ecosis-
tema digital.

REFORZAR LA EDUCACION Y

ALFABETIZACION DIGITAL

La educacion digital debe constituir una politica
estructural y continuada.

Se recomienda:

eIncorporar contenidos de ciudadania digital en to-
das las etapas educativas.

*Reforzar la formacion de docentes.
*Impulsar programas especificos para familias.

*Promover el pensamiento critico y la alfabetiza-
cion mediatica.

*Incluir el uso responsable de la |A y otras tecnolo-
gias emergentes.
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6.3

FAVORECER LA ADOPCION EFECTIVA

DE HERRAMIENTAS DE PROTECCION

6.4

Los estudios muestran que existe una brecha en-
tre la disponibilidad de soluciones y su utilizacion
efectiva.

Por ello se recomienda:

eIncrementar el conocimiento sobre las herramien-
tas disponibles.

*Mejorar la usabilidad de las soluciones.

eFacilitar la configuracidon de controles y medidas
de proteccion.

eDesarrollar campafnas de informacion dirigidas a
familias y educadores.

IMPULSAR LA INNOVACION PARA LA

PROTECCION DE MENORES

Se recomienda apoyar el desarrollo de:
*Sistemas de verificacion y garantia de edad.
eHerramientas avanzadas de control parental.
*Soluciones de moderaciéon y gestion de riesgos.
*Tecnologias de proteccion de privacidad.

*Sistemas de deteccidon temprana de comporta-
mientos de riesgo.

Todo ello respetando los principios de privacidad,
seguridad y proporcionalidad.
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6.5
PROMOVER UNA REGULACION
ARMONIZADA Y BASADA EN EVIDENCIA

Las medidas regulatorias deben:

*Basarse en riesgos identificados y evidencia con-
trastada.

*Evaluar su impacto antes de su adopcion.
*Mantener coherencia con el marco europeo.

*Evitar fragmentaciones regulatorias que reduzcan
la eficacia de las medidas.

eCombinar proteccidn e innovacion.
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La evidencia analizada a lo largo de este docu-
mento pone de manifiesto que la tecnologia forma
parte de la vida cotidiana de nifios, nifas y ado-
lescentes y constituye un elemento cada vez mas
relevante en sus procesos de aprendizaje, sociali-
zacion, participacion y desarrollo personal. Los es-
tudios revisados confirman una realidad caracteri-
zada por una elevada conectividad, un acceso cada
vez mas temprano a los dispositivos digitales y una
creciente integraciéon de los entornos digitales en la
experiencia vital de los menores.

Asimismo, los resultados muestran que la tecnolo-
gia genera importantes oportunidades para el ac-
ceso al conocimiento, el desarrollo de competen-
cias digitales, la creatividad, la comunicaciéon y la
inclusién social. Al mismo tiempo, plantea desafios
relacionados con la seguridad, la privacidad, la ex-
posicidén a contenidos inadecuados, la interaccidén
con desconocidos, el bienestar emocional y otros
riesgos asociados al uso intensivo o inadecuado de
determinados servicios digitales.

A partir de la evidencia disponible, este documento
propone un modelo de actuacion basado en tres
pilares complementarios: tecnologia, educacién y
corresponsabilidad.

La tecnologia constituye una parte esencial de la
solucion, tanto por las oportunidades que ofrece
como por el amplio conjunto de herramientas y me-
canismos de proteccion que el sector ha desarrolla-
do en los ultimos anos. Las empresas tecnoldgicas
asociadas a AMETIC han incorporado medidas de
seguridad y privacidad desde el disefio, herramien-
tas de control y supervisién, mecanismos de mo-
deracién y soluciones orientadas a la proteccién de
los menores. No obstante, también se identifican
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retos relacionados con la adopcion efectiva de es-
tas medidas y la necesidad de continuar mejorando
su alcance e impacto.

La educacion digital es igualmente, un elemento
central. Los estudios analizados y las propias em-
presas coinciden en sefalar que el desarrollo del
pensamiento critico, la alfabetizacion digital, la for-
macién de familias y docentes y la promocién de
habitos digitales saludables constituyen factores
fundamentales para reforzar la seguridad y el bien-
estar de los menores en linea.

Por ultimo, la corresponsabilidad emerge como el
marco mas adecuado para afrontar un fendmeno
complejo que no puede atribuirse exclusivamente a
un unico actor. La proteccioén efectiva de los meno-
res requiere la participacion coordinada de admi-
nistraciones publicas, familias, centros educativos,
organizaciones sociales y sector tecnoldgico, cada
uno desde sus respectivas competencias y capaci-
dades.

Entre los principales retos de futuro destacan la
adaptacion a la rapida evolucidn tecnoldgica, la ge-
neralizacion de tecnologias emergentes como la in-
teligencia artificial, la mejora de los mecanismos de
verificaciéon de edad, el fortalecimiento de las com-
petencias digitales de menores y adultos, el incre-
mento de la utilizacién efectiva de las herramientas
de proteccioén disponibles y una mejor evaluacion
del impacto real de las medidas adoptadas.

La complejidad de estos desafios exige avanzar
hacia modelos de actuacion basados en el conoci-
miento, la evidencia y la colaboracion. Las respues-
tas exclusivamente centradas en la restriccion o en
la atribucidn de responsabilidades a un Unico actor
dificilmente podran ofrecer soluciones eficaces y
sostenibles a largo plazo. Por el contrario, la combi-
nacion de innovacion tecnoldgica, educacion digi-
tal, acompanamiento familiar y colaboracién insti-
tucional ofrece mayores posibilidades de construir
entornos digitales mas seguros y beneficiosos para
los menores.

En definitiva, la proteccion de la infancia en la era
digital constituye una responsabilidad compartida
qgue requiere el compromiso de todos los agentes
implicados. El reto no consiste en excluir a los me-
nores del entorno digital, sino en garantizar que
puedan desarrollarse en él de forma segura, res-
ponsable y acorde con su grado de madurez, apro-
vechando plenamente las oportunidades que la
tecnologia puede ofrecer para su bienestar, apren-
dizaje e inclusion social.
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