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QUIENES SOMOS ot

TECNALIA es el mayor centro de

Investigacion aplicada y desarrollo tecnologi
de Espana, un referente en Europa y miembro
de Basque Research and Technology Alliance.

Con 1.520 personas expertas de

27 nacionalidades, orientadas a transformar. .
la investigacion tecnologica en prosperldad
ejerciendo de agentes. de transformaclon de
las empresas y de la Socledad para su
adaptacion a los retosvde un futuro
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AMBITOS DE ACTUACION

Nuestros ambitos

de actuacion estan

alineados con los

Objetivos de Desarrollo

Sostenible (ODS)

Con una perspectiva
multisectorial y multitecnolégica
escuchamos y trabajamos

junto a las empresas e instituciones
para dar respuesta a los

grandes desafios globales.
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Transformacion

digital

Nos apasiona disefar y desplegar como : £
seran los procesos, productos y servicios ﬁgcueer I[J)(())rdteI[)nOS

digitales en un mundo cada vez mas
interconectado e interactivo. Para ello,
desplegamos nuestra estrategia digital sobre tres
drivers: inteligencia, seguridad y nuevos modelos

- Tecnologias cuanticas - Ciclo de vida de sistemas y

. Inteligencia artificial DevOps

- Ciberseguridad y confianza

- Robdtica y sistemas
de generacion de valor, cognitivos
Gracias a ellos desarrollamos una propuesta . Sistemas avanzados de . Sensbrica y actuacion
diferencial en la “economia del dato” para interaccion y trabajador 4.0 . Visi6n artificial
fabricantes e integradores de productos en base a - Computacion de alto . Mantenimiento inteligente

rendimiento para datos

ciberseguridad, blockchain e inteligencia artificial. MasivoS

Mas informacion @
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https://www.tecnalia.com/ambitos/transformacion-digital
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Cyber Ranges

Laboratorios para ejercitarse y algunas iniciativas de interés realizadas

Cyber Range Lab

+ Espacio fisico que permite simular una
infraestructura real IT/OT y ejecutar ejercicios de
ciberseguridad.

« El objetivo final es entrenar, validar vy
experimentar en ciberseguridad.

Smart Grid Cybersecurity Lab

* Iniciativas desde la administracién vasca para
integrar competencias en estudiantes de
Formacion Profesional del &mbito industrial.

* Orientado al disefio y operacion de subestaciones eléctricas

. . seguras, mejorando la deteccion de ciberataques.
*+ Colaboracion con el BID para mejorar

competencias de personal de infraestructuras
criticas de energia en LATAM.

1] ﬂ

* Colaboracion con empresas del sector eléctrico como
(Ingeteam, Arteche, ZIV, Fanox, Isotrol) y Proveedores de
ciberseguridad i (S2 Grupo, Grupo Ayesa)

S

+ Definicién de arquitecturas, topologias y elementos seguros
para la Smart Grid (General Electric, Schneider,
Ormazabal, ZIV, Arteche, Ingeteam)

*  Ethical Hacking

,,a.bs‘l’
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Ciberseguridad y
confianza:

Tecnologias
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Applied Cryptography & loT Security

Privacy-Preserving
Computation

Técnicas de procesado seguro
para proteger la
confidencialidad de los datos y
algoritmos.

Trusted Execution
Environment

Despliegue de chips criptograficos
para la custodia de claves y
ejecucion de algoritmos
criptograficos en dispositivos
embebidos.

Secure
Virtualization

Politicas y entornos
seguros para proteger los
entornos virtuales de
ejecucion.

Threat and Anomaly
Detection

Inteligencia artificial
aplicada a la deteccion
de anomalias.

Lightweight

Cryptography Honeypots &

Criptografia ligera para Honeynets
entornos criticos en Herramientas de seguridad e
tiempo real. infraestructuras de sefiuelo

utilizadas para atraer intentos
de ataque y detectar
! actividades malintencionadas.

SOAR

(Security Orchestration,
Automation and Response)

Inteligencia artificial aplicada a la
automatizacion y respuesta de
incidentes.

Threat Intelligence
Federation

Sistema de registro
distribuido disenado para
federar informacion de
ciberinteligencia.

: Distributed Ledger Technologies

v Self-Sovereign
\ Identity
devolver al usuario el

Sistemas de gestion
%
control total de su

descentralizados para
g identidad.

Web3, tokens &
oracles

Decentralized Data
Spaces

Técnicas criptograficas para la
descentralizacion de la
gobernanza vy la operacion en
espacios de datos.

Tecnologias para la
creacion de la nueva
Internet descentralizada.

Zero Knowledge
Protocols

Protocolos criptograficos para
probar y verificar de forma
fiable que una informacion es
cierta.

Diseino de
herramientas de
certificacion
Protocolos de redes y
sistemas para que las

certificaciones sean
ciberseguras.

Cyber Ranges

Desarrollo de

Conformidad de h
escenarios de ataque

normas

. . Escenarios para distintos tipos de
'nd'u'St”ales ejercicio que permiten
Requisitos y entrenamientos que mejoren

especificaciones para
garantizar el cumplimiento
normativo.

las competencias y conciencien
sobre ciberseguridad.

Ejecucion de ataques
en laboratorios
industriales BDIH

Laboratorios industriales y cyber-
ranges combinados para que la
experiencia sea mas completa y
real.

Post-Quantum Cryptography

Criptografia resistente al adversario cuantico que
tiene como objetivo proteger la informacion
almacenada y en transito.

, Quantum Security & Post Quantum Cryptography

Y
N & A Quantum Cryptography

——
— —

2 Criptografia basada en estados cuanticos
— 7 que permiten cifrar y descifrar mensajes y

mejorar la seguridad de los sistemas de
comunicacion.

Quantum Key Distribution

Técnicas para la distribucion de claves
cuanticas en comunicaciones seguras.




Inteligencia Artificial aplicada a Ciberseguridad

Buenas practicas en “Ciber-inteligencia”

Algunos ejemplos de donde estamos aplicamos ML, IA Generativa, ...
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Extraccion de datos de
ciberseguridad de fuentes de
informacion abiertas sobre
ciberamenazas.

Inspeccion de la Deep/Dark
web y otros canales para
obtener informacion de
ciberincidentes.

Priorizacion de tickets en
SOCs para maximizar la
eficiencia en la respuesta
antes un incidente.

Simulacién de
ciberataques basados en
IA capades de emular
ataques avanzados contra
sistemas IT, OT and loT
systems

Preparacion

Perfilado de Sistemas OT en
redes industriales.

Automatizacién de busquedas
y priorizacion de
vulnerabilidades (CVE)
segun el inventario de activos
de la compaiiia.

Anomalias en redes de
comunicacion OT en tiempo
real a través del andlisis y
correlacion de datos de los
flujos de informacion.

Anomalias en Sistemas
ciberfisicos a través del
analisis del comportamiento
de parametros que den
indicios de problemas
asociados a su disefio y/o
potenciales ataques.

Anomalias en el
comportamiento de
usuarios, a través del analisis
de logs del Sistema que
pueden dar indicios sobre
actividades sospechosas.
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MAK 21: Hacia la maquina del siglo XXI

Maquina eficiente y segura con capacidad de aprendizaje y toma de decisiones para el ahorro de materia prima y energia (*)

Caso de Uso: maguina CNC de DENN

(Industrias Puigjaner)

Objetivo:
Detectar problemas en el comportamiento de los elementos digitales de una
maquina de repulsado con el fin de identificar:

» Ciberataques.

» Posibles errores de disefo.

Solucion:

* Tipologia de anomalias de interés:
* Uso de recursos del sistema
e«  Cambios y accesos no autorizados a ficheros sensibles.
*  Transferencia de datos segura entre maquina y servidor.
* Intento de inicios de sesidn no autorizados.
 Uso de modelos de Machine Learning sobre parametros relativos al uso de los recursos
del sistema (consumo de CPU, RAM total, RAM por aplicacion,...)
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CONSORCIO DE EMPRESAS

WENN SOMECO
Code WL

integral

\
)
asal

(*) Este proyecto se enmarca bajo el programa MISIONES del Centro de Desarrollo Tecnol6gico
Industrial (CDT]I) y ser& posible gracias a los fondos europeos asignados al Mecanismo de
Recuperacion y Resiliencia nacional.

Financiado por
'/ EDT' Ia Umon Europea




BCSSD: Espacios de datos de ciberseguridad

Basque Cyber Security Shared Data

Caso de Uso: comparticion de
datos de ciberseguridad industrial

/ CONSORCIO DE EMPRESAS \
Objetivo:

Crear un espacio descentralizado para compartir Proveedores de servicios de Ciberseguridad

informacion de ciberseguridad entre las empresas y j P &
. . . . . @ PERSEUS = SECUREIT
organizaciones del sector industrial vasco, con el fin o QB'IB'E /- 821§ ° LK

de mejorar su ciberresiliencia y competitividad:
* Provisién de Indicadores de Compromiso (loCs)
e Alerta temprana de TTPs

* Vigilancia de Vulnerabilidades tek@ Code
* Alerta Empresa Vulnerable

 Resumen Ejecutivo de Informes de

Ciberseguridad

AEG:S o  FAGOR G
ARRASATE
Solucion:

* Usode LLMy NLP para extraccién de conocimiento de

cibe rsegu ridad. (*) Programa de ayudas de apoyo a la i+d empresarial - HAZITEK
. . . e . . Actuacion cofinanciada por el Gobierno Vasco y la Union Europea a través
tecnq I:aq uitectura alineada con iniciativas IDS y GAIA-X sobre del fondo europeo de desarrollo regional 2021-2027 (FEDER)

MEMBER OF BASQUE RESEARCH espa cios de datOS
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iMuchas gracias!

Para cualquier consulta o mas informacion:

Q www.tecnhalia.com

maite.alvarez@tecnalia.com
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