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About us

TAl Research line
Trust-aware systems for cybersecurity and utilifies domain

Albert Calvo
, Research engineer (PhD Candidate] | Adjunct lecturer at UPC
|I '

Msc. in Arificial Intelligence

LimkedInfin‘albericahol
Nil Ortiz
Senior RED Cybersecurity engineer

Incident response and threat inteligence analysis
M= in Cybersecurity
Linkedinfin‘nilortiz’

Acerca de i2CAT ...
® Centro de investigacion e innovacion CERCA ubicado en Barcelona.
® Un equipo interdisciplinario de 200 miembros.
® Diferentes areas de investigacion enfocadas tecnologias digitales (5G, IA, Ciberseguridad, 1oT o
Comunicaciones Espaciales). .

® Hemos contribuido a 39 proyectos europeos y coordinado siete proyectos diferentes. ® oo
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Proyectos relevantes

Algunos de nuestros proyectos relevantes en la linea de investigacion de Inteligencia Artificial Confiable:
- SIEVA (SIEM visibility assessment) visibilidad de logs
| clasificacion en MITRE ATT&CK Framework. stanr) GOSIEVA
- preventUEBA: Calcular el grado de exposicion
de usuarios y entidades frente a amenazas

especificas a través del poder de CTly la IA. preventUEBA ((@))

- detectUEBA: Capacidades de deteccién de
amenazas -c0|.'1 el pode[' (.ale los rt1e.todos . Yy @ SECANT
de aprendizaje automatico de ultima generacion. @ ExtremeX P
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Analisis impulsados por la experimentacion para proporcionar informacion precisa, adecuada y confiable

basada en datos, mediante |la evaluacion de diferentes variantes de analisis complejos, teniendo en cuenta
las preferencias y comentarios del usuario final de manera automatizada.

- I - Improvement of flash flood forecasting thanks to the use of Al-CS v
Analysis-aware o User-driven
Data Integration AutoML
. (B Simulation-based
A'g_m_“ed | !"tiem;'“i ?‘m Algorithm & Data Augmentation Il - Increased Cybersecurity situation awareness for efficient threat v
SET:::::.-. Cl eanl:tg,eﬂi:l;‘icn:ent, Model Selection mltlgatlon IchTIUPc"TU
Continual Scalable ML
Constraint-aware ML Deployment
usrdrven Opimicaton N2 B Situational itelligence and decision making for PPOR (Public .,
of Complex Analytics : S nsL . Decision Making )
: | Experiment Mcdelllng |
User Intent & Preferences User Profiling and \ Planning Complex Explainable Al & AR-based Virtual
Specification Context Analysis sgma"“c Workflow Complex Analytics Dashboard
User Feedbackvia | Mapping of User Intent - m Scheduling '“"’:::;"I::i‘c’:s“"' ':iﬂl:;:‘; e ey IV - Flexible transportation analysis and visualization - MOBY v
Serious Games to Complex Analytics \.\_‘
Extreme Data &
Knowledge Management
V - Failure prevention for manufacturing industry - IDK v .

i o
NFT-based Data Context-aware
Provenance ABAC Engine . . & Tl .

e N . °
(Big) Streaming Data  User Profiles & Context Smart-contracts-based Access Control Simulation Results Analytics Repositories A | | I e t
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Enhancing DetectUEBA

e SIEM technologies offer visibility but reliance on
expert knowledge presents challenges.

e Qualifying indicators (TTPs) often involves
decision-making problems for security analysts.

e SOAR integration is expensive and role of SOC
has become time intensive.

Use case Capabilities

e This use case aims to design a SIEM
demonstrator for multi-modal threat detection and
classification.

e |t features training with cybersecurity expert
knowledge and utilises ExtremeXP for efficient Al
pipelines and feedback from SOC operators
using human-in-the-loop approach.

e Qualify the behaviour of a threat through attack
simulations and real-time validations.
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Fundamentos

Que tienen en comun estos proyectos?

e Critical Decision Making: Los errores en estos casos de uso pueden tener consecuencias
graves en la vida humana, la seguridad o la estabilidad financiera.

e Limited training and bias: Estos escenarios criticos carecen de conjuntos de datos ricos, ya

qgue son dificiles de obtener (por ejemplo, conjuntos de datos de diagndstico de drogas) y este
entrenamiento limitado podria generar modelos sesgados.

e Regulatory Scrutiny: Las aplicaciones criticas estan sujetas a consideraciones legales y

éticas actuales.

Trustworthy Al
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Fundamentos

Desde la perspectiva teodrica:

(1) legal - respetando todas las leyes y regulaciones aplicables
(2) ético - respetando principios y valores éticos

(3) robusto - tanto desde una perspectiva técnica como teniendo en cuenta su entorno social

Lawful

Ethical Robust <:| Informelge i:/?é'ﬂ%ad de la
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Fundamentos

Desde la perspectiva de cumplimiento:
- perspectivas impulsadas por el mercado: Iniciativa Americana de IA (2019)
- enfoque impulsado por el ser humano: Estrategia Canadiense de Inteligencia Artificial (2017) o las iniciativas
europeas, las Pautas Eticas para la Inteligencia Artificial Confiable (2019) y la Ley de Inteligencia Artificial (2023)

Ley de IA:

® Primer intento a la regulacion compartida dentro de la Unidon Europea.

® Prohibir y limitar los casos de uso de |IA que
podrian dafnar a los ciudadanos.

o Enfoque basado en el riesgo_ Prohibited Al practices ‘ Unacceptable risk

Regulated high risk Al systems < | l —p  High risk

Transparency Limited risk

°

No obligations < —» Low and minimal risk [ ] °
°

0o ©
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Fundamentos

Desde la perspectiva ética:

Respeto por la Autonomia Humana: Priorizar el reconocimiento y la valoracion de los derechos de decision de los
individuos, implementando procesos de consentimiento informado transparentes para empoderar a los participantes
en el control del uso de sus datos.

Prevencién de Danos: Minimizar éticamente los riesgos asociados con las actividades de la conferencia,
enfatizando la responsabilidad de considerar las consecuencias potenciales y abogando por practicas de
investigacion que contribuyan positivamente al bienestar social.

Equidad: Asegurar la diversidad, equidad e inclusion a lo largo de la conferencia, buscando activamente
perspectivas diversas y fomentando un ambiente que sea representativo y de apoyo para todos los participantes.
Modelos Interpretativos: Enfatizar la importancia ética de presentar modelos de aprendizaje automatico de
manera interpretable, promoviendo la transparencia y la rendicion de cuentas en la implementacion de tecnologias
complejas.
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Fundamentos

Desde la perspectiva de robustez: Un modelo robusto es aquel que es técnicamente seguro y que cumple
con un conjunto de diferentes aspectos.

oLt s Phi
) s ?
E oo 1
.. AND THIS CYBER SECURITY TOOL ELIMINATES
THE HUMAN FACTOR!
Transparencia Privacidad y seguridad

[
A. Calvo et al., "Safe Al: Ensuring Safe and Responsible Artificial Intelligence," 2023 JNIC Cybersecurity Conference (JNIC), VigASrpra}in oo’
2023, pp. 1-4, doi: 10.23919/JNIC58574.2023.10205749. etIC
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Explicabilidad

Por qué es relevante la explicabilidad en la era de la Inteligencia Artificial Confiable?

La inteligencia artificial explicable (XAl, por sus siglas en inglés)

es un conjunto de procesos y metodos que permiten a los usuarios humanos
comprender y confiar en los resultados y salidas creados por

algoritmos de aprendizaje automatico.

Proposiciones:

- Comprender el aprendizaje automatico podria mejorar las consideraciones éticas.
- Las explicaciones podrian mejorar la robustez.

- La IA explicable podria utilizarse para la rendicion de cuentas (cumplimiento).

... La |A explicable es un impulsor para una IA segura.

Ametic

LA VOZ DE LA INDUSTRIA DIGITAL



Explicabilidad

Entendiendo la Explicabilidad

—

client1 99%
er (U =], | o )
Data Feat. | - .
2 (=] +' |preprocessing Engineering] s | ML Model — client 2 96% = (ﬁ\ Why did you that?
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|

— o o e e e o o o e o o o o

E3 [E | NEBHD:‘U‘ Aggregated client3 70% When do you fail?
e dla
Entities \ Features / Probability of a threat
— activity

clientl 99% - Explanation

o~ i

V.
o) -
Feat. client2 96% - Explanation

Aggregated Explainabilty | | client3  70% - Explanation I can understand the Al-driven system
Entities | Data Features Proxy | can understand predictions
JN___________ / Probability of a Threat activity with 1 know when you fail
Threat Detection a corresponding Explanation
[ )
Explicaion: Unidad S e
[ )

bdsica de interpretacion Ametic
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Explicabilidad

Entendiendo la Explicabilidad y las interfaces

( XAl Interfaces |

-

i B

{ Textual Explanations

A LN

Interactive Explanations ‘

Tabular Explanations H Visual Explanations
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port 553.
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Seguridad y privacidad

Los sistemas de |IA se clasifican segun riesgo

Unacceptable Risk
0 . . o Higlhzst level of risk prohibited in ::g EU.I
Riesgo inaceptable: High Risk et b i
e Incluye sistemas de IA que utilizan, por ejemplo, manipulacion p—— g el Limited Risk
H H HP4 H f it iting.
subliminal o puntuacion social general. e ek s win el
o emol?on recognition Syﬁ:ﬁs. Humans

Riesgo Alto Minimal Risk i e A 2ok et meracton
e Sistemas de IA mas regulados, ya que estos tienen el o St © v
potencial de causar dafio significativo si fallan B
Riesgo limitado
e Incluye sistemas de |IA con un riesgo de manipulacion como
chatbots o sistemas de reconocimiento de emociones.
Los humanos deben ser informados sobre su interacciéon con la IA.
Riesgo Minimo
e Todos los demas sistemas de IA, por ejemplo, un filtro de spam, que se
pueden desplegar sin restricciones adicionales.
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Seguridad y privacidad

Estos son los sistemas mas regulados actualmente

Salud y Dispositivos Médicos
Transporte

Aplicacion de la Ley

Educacion y Empleo

Servicios de Administracion Publica
Procedimientos Legales y de Asilo
Servicios Financieros




Seguridad y privacidad

Reconnaissance® Resource Initial MA— Model Eyecution® Persistence®* Privilege Defense Credential piscovery®* Collection® MSL Attack Egxfiltration®* Impact®
Development®* Access® ccess Escalation®* Evasion®* Access® taging
5 techniques 7 techniques 6 techniques 4 techniques 3 techniques 3 techniques 3 technigues hS_ 1techniqgue 4 techniques 3 techniques 4 techniques 4 techniques 6 techniques
technigues
Search for Victim's Acquire Public ML Supply ML Model User Poison LLM Prompt Evade Unsecured Discover ML ML Artifact Create Exfiltration Evade ML
Publicly Available ML Chain Inference Execution & Training Injection ML Credentials & Model Collection Proxy ML via ML Model
Research Artifacts Compromise API Data Model Ontology Model Inference
Materials : Access Command LLM Plugin Data from API Denial of
Obtain Valid and Scripting E1acc.jkf:100r ML Compromise ELM Eilsgolver ML  Information Eﬁckdoor - f‘é’IL
Search for Publicl itiag & & ML-Enabled odel rompt lode itories & xfiltration ervice
Available ! Capabilities Accounts Productor  Interpreter & LLM Injecti%n Family Repositories ™ | \iodel via Cyber
Adversarial Service LLM Prompt Jailbreak Means Spammin
Vulnerability Develop & 51\;%1? ML LLM Plugin Injection ’ LLM Discover ML Egéglimm Verify MFIi Sysler%
Analysis Capabilities Physical Compromise Jailbreak Artifacts a Attack LLM Meta with Chaff
Exploit Environment System Prompt Data
Search Victim- Acquire Public- Access LLM Meta Craft Extraction
Owned Infrastructure Facin Prompt Adversarial Erode ML
Websites ) _g & Full ML Exfraction Data LLM Data Model
Publish Application Model Leakage Integrity
Search Application Poisoned Access
Injection Harvesting

Active
Scanning &

Poison Training
Data

Establish
Accounts &

Phishing &

External
Harms
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Seguridad y privacidad

Para entrenar grandes modelos necesitamos muchos datos

GPT-2 : ~40GB GPT-3: ~2 TB GPT-4: ~10TB
¢, Todos los modelos se entrenan con datos legitimos?

¢ Se puede saber si se han usado nuestros datos?

En Europa tenemos el GDPR, ; nos salva?

La regulacion aun esta muy verde en este topico
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Seguridad y privacidad

Qué datos se usan normalmente?

e Datos sinteticos
e Datos abiertos del gobierno
e Datos de dispositivos loT

Conjuntos de datos publicos
Web Scraping

Datos licenciados

Datos de usuarios
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Seguridad y privacidad
PRIVACDAD

Casos mas recientes

facebook @ OpenAl & Microsoft

o

NETFLIX
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Para ir cerrando...

Whole-Brain Emulation

https://gntm.org/mmacevedo , °
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iMuchas gracias!

Para cualquier consulta o mas informacion:

Q wwww.ametic.es

ametic@ametic.es

X @AMETIC_es #AMETIC
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