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Trabajando en los Espacios de Datos

IDSA - International Data Spaces Association https://internationaldataspaces.org

Gaia-X - European Association for Data and Cloud AISBL https://gaia-x.eu

DSBA - Data Spaces Business Alliance (Gaia-X, Big Data Value Association (BDVA), FIWARE
Foundation, IDSA) https://data-spaces-business-alliance.eu

DSSC - Data Spaces Support Centre https://dssc.eu

Oficina del Dato (Ministerio para la Transformacion Digital y de la Funcion Publica, Secretaria de
Estado de Digitalizacidon e Inteligencia Artificial) https://oficinadato.gob.es https://datos.gob.es
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Convergencia e Interoperabilidad
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Seguridad

La seguridad informatica, también conocida como ciberseguridad,? es el area relacionada
con la informatica y la telematica que se enfoca en la proteccion de la infraestructura
computacional y todo lo vinculado con la misma, y especialmente la informacidn contenida en

una computadora o circulante a través de las redes de computadoras.z Para ello existen una
serie de estandares, protocolos, métodos, reglas, herramientas, y leyes concebidas para
minimizar los posibles riesgos a la infraestructura y/o a la propia informacion. La
ciberseguridad comprende software (bases de datos, metadatos, archivos), hardware, redes
de computadoras, y todo lo que la organizacion entienda y valore como un riesgo si la
informacion confidencial involucrada pudiera llegar a manos de otras personas, por ejemplo,
convirtiendose asi en informacion privilegiada.

La definicion de sequridad de la informacidén no debe ser confundida con la de «seguridad
—| informatica», esta ultima solamente se encarga de la seguridad en el medio informatico, pero
por cierto, la informacion puede encontrarse en diferentes medios o formas, y no o

exclusivamente en medios informaticos. Ameti-co
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Seguridad
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Seguridad

Table 1: Overview of EU Legislations in the Digital Sector
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Estrategia EU del dato

servicios cloud Y, 4
o — =,

Data Governance Act
Cloud Rulebook Data Act

MoUs para la Data Spaces Support Centre

federacion cloud
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ion de Espacio de Datos

@% Los espacios de datos son el lugar donde desplegar |la estrategia del dato UE.
O

Un espacio de datos es un ecosistema donde materializar la comparticion
voluntaria de los datos de sus participantes dentro de un entorno de soberania,

€ confianza y seguridad, establecido mediante mecanismos integrados de
gobernanza y técnicos, habilitadores de la generacion de valor.

El espacio de datos facilitara encontrar, acceder y usar los datos, describiendo
suficientemente los conjuntos de datos implicados y sus restricciones de uso, las
N\ estructuras de datos, vocabularios y taxonomias, asi como los medios técnicos de
acceso.

Habilita la generacion sostenible de valor alrededor del dato, catalizador de la

> ,s’g innovacion y el crecimiento empresarial, permitiendo identificar oportunidades de

% mercado, anticipar tendencias, tomar decisiones mejor informadas, aumentar la ° ..
eficiencia operativa, desarrollar productos y servicios transformadores, o Ametrc.
personalizar las experiencias de los clientes.



Principios de diseiio Espacios de Datos

rograma OI‘IZOI‘I !!!!
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Soberania de datos

Capacidad del dueno de los
derechos de acceso y uso
de los datos para definir las
politicas de uso y acceso y
que se garantice su
cumplimiento (enforcement)

Apertura

Ausencia de barreras de
entrada y salida.

Evitar los silos y la posicion
dominante.

Ecosistemas de oferta y
demanda

Uso de estandares

Descentralizacion e
iInteroperabilidad

Coleccion de dominios
interoperables que cumplen con
un conjunto de acuerdos
funcionales, técnicos,
operacionales, legales y
economicos.

K

Gobernanza
compartida

Gobernanza en la que todos los
participantes se vean
representados y se encuentren
implicados.

Ametic
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¢Como es un Espacio de Datos?
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Ecosystems

Advanced Services
New (Cross-) Sector Innovations / Applications

buildfrom service composition.
Data Spaces / Federations

Interoperable & portable (Cross-) Sector data-sets and

services.
Data Exchange

Anchored contract rules for access and data usage.

Gaia-X Compliance
Decentralized services to enable objective and

measurable trust.
Label framework

Gaia-X and ecosystem specific Labels to ease market® ««
adoption through autonomy and self- determlr%tm etIC
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Espacios de datos compartidos

Entornos técnicos completos

Enfoque basico: compartir datos y valorizarlo
Conservando la soberania sobre ellos
Condiciones técnicas y normativas

Confianza en el intercambio de datos
Proporcionar nuevos servicios (nuevos negocios)
No se basan en ninguna infraestructura
determinada (infraestructura previa)

Modulos anadidos: probados y certificados
Capacidad de interconexion, interoperabilidad
semantica, visibilidad de los datos a los
consumidores, segun las condiciones estipuladas
por quien ostente la soberania.

A

Los espacios de datos deben:

e garantizar el intercambio de informacion
(proveedores y consumidores)

e de manera segura (confianza, privacidad)

* |as organizaciones deben de asegurar la
privacidad y seguridad de los datos que
almacenan y gestionan

e garantias en el intercambio de informacion

* determinar el como, cuandoy en qué
condiciones se utilizan los datos

Ametic
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Conector como pieza central

El término conector procede del entorno de Industrial Data Spaces (IDS)
El mismo término y concepto se utiliza en Gaia-X

Es el elemento que conecta al espacio de datos la infraestructura/servicios de los
consumidores y proveedores de datos.

Definicion de conector desde IDS (IDSA):

« The IDS Connector is a dedicated software component that allows participants
to attach usage policies to their data in a data space, enforce the usage
policies and seamlessly track data provenance. The Connector acts as a
gateway for data and services and as a trusted environment for apps and
software.

» El espacio de datos contara con otros elementos, comunes a todo el espacio de
datos, operados por la Autoridad del Espacio de Datos y/o por operadores
especificos: Broker, Clearing House, App Store, Identity Provider, Vocabulary
(obligatorios/opcionales).

U

App

IDS
Connector

Ametic
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Federacion de Espacios de Datos

arqwecura ‘!!

Expansion de los espacios de datos hacia |la federacion.

' Closed ecosystem » Open ecosystem o Federation of ecosystems
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Legend:

Roles: @ Participant (Data Provider | Data User); @ Data intermediary.

Data Exchanges: —— Payload data incl. metadata between participants; -~ Metadata between participant and federator;—— Metadata between federators.
Ecosystems: (O Closed; <__» Open.

https://datos.gob.es/es/noticia/webinar-europeo-sobre-novedades-en-los-espacios-de-datos-del-futuro  tavozoeLamoustriapicima
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Claves en la arquitectura IDS

 Requisito estratégico: proporcionar cadenas de suministro de datos
seguras.

« Establecer y mantener la confianza (trust) entre los participantes |

 Arquitectura de seguridad IDS: en su arquitectura IDS especifica
elementos al cargo de la seguridad (medios para identificar
dispositivos, proteger transacciones e intercambio de datos, control
del uso de los datos

 No se proporcionan servicios especificos o herramientas de seguridad
O ciberseguridad en general.

* Se debe considerar al disefar v desarrollar el software

« Aspectos no funcionales incluidos: la seguridad y la confianza sirven
como habilitadores de funcionalidades como el intercambio de datos.

* La seguridad se trata como un requisito transversal de las capas del
modelo de arquitectura de referencia (IDS-RAM).

Clearing House

PMP
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Aspectos de seguridad y modelo de confianza

 Permitir o restringir transacciones u operaciones

 Ofrecer datos confidenciales a socios comerciales confiables.

 [dentificacion y autenticacion confiables de los componentes
mediante una infraestructura de clave publica (PKI).

« Autoridad de certificacion (CA) como elemento obligatorio en

el espacio de datos (claves, certificados).

@633”3 * Servicio de aprovisionamiento de atributos dinamicos (DAPS)

O (tokens de atributos dinamicos)

* Proceso de certificacion de los conectores (verificacion de las
especificaciones de seguridad identificadas en DIN SPEC
27070, familia de estandares de seguridad de IEC62443-4-2)

[
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Aspectos de seguridad y modelo de confianza

segurla

IDS-RAM especifica tres perspectivas a modo de referencia: Seguridad, Certificacion y Gobernanza.

Todos los aspectos de seguridad en la IDS-RAM se pueden consultar en su especificacion:
https://github.com/International-Data-Spaces-Association/IDS-

RAM 4 O/tree/main/documentation/4 Perspectives of the Reference Architectu

re Model/4 1 Security Perspective

Security Aspects addressed by the different
layers (business, functional, information,

process, system)

|ldentity and Trust Management

Securing the Platform
Securing Applications

Securing Interaction between IDS Components

Data Usage Control
Data Provenance Tracking

TRUST SECURITY & ECOSYSTEM OF DATA
DATA SOVEREIGNTY
oles » Authentication & Authorisation + Data source description
denti (e Usage Policies & Usage Enforcement * Brokering
ser Certification - Trustworthy Communication + Vocabularies
» Security by Design
+ Technical Certification
STANDARDIZED VALUE ADDING APPS DATA MARKETS 6
INTEROPERABILITY
+ Operation ta Processing and + Clearing & Billing
ta Exchange Transformation - Usage Restrictions and
ata App Implementation
Providing Data Apps + Legal Aspects
« Installing and Supporting Data
Apps
. [ ]
Aspecto Funcional IDS (IDS-RAM v4) ° .
[ ]
f t ®e ©
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Evolucidon de los espacios de datos hacia su federacion

* Espacios de datos federados.
« Ampliar las posibilidades de uso /
comparticion de datos.
* Gala-X:
* Marco de Anclaje de Confianza
(Trust Anchor Framework)
* Marco de Gestion de Identidad vy
Acceso Descentralizado
* MAC (TAF) define y obliga a un
conjunto de reglas que las
diferentes organizaciones
acuerdan seguir
» Self-descriptors para los
participantes y los proveedores

AA cArV/IIATIAC

Governance Bodies | Supervision Bodies ‘

dloud-edge 1aas provider 1 Third Party Services

cloud-edge 1asS provider m Cemﬂczﬁon IAM Billing &
! & audit Payment
doud-edge platform provider 1
""""" Shared catalogue
cloud-edge platform provider .E
] mEEom e
cloud-edge dat; ovider 1 S
SO - et oo [l couapatoem B
munities | ioud-edge data/app provider p o QE‘
Smart cloud-edge data/app provider 1 é g
.......... >
Agrtiood doud-edge data/app provider q f o
=
S cloud-edge data/app provider 1 &
Menufacturing . cloud-edge data/app provider r

Cross-Sormair
, | cloud-edge data/app provider 1 | Integration APls

Domain cloud-edge data/app provider s

Marketplace ‘ Marketplace Marketplace
independent) |/~ (independent) (1aa$)
!

I Customers Customers | Customers

Decentralized Open Marketplace Ecosystem DOME (Fuente: DSBA)
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Caracteristicas del servicio de conformidad de Gaia-X

* Verificar el cuerpo de autodescripcion de un participante
O servicio de acuerdo con el marco de confianza.
— * Verificar las firmas de autodescripcion vy las credenciales
provenientes de trust anchors.
* Proporcionar una autodescripcion canonizada y
normalizada para la prueba de conformidad.
Bﬁ  ARadir una prueba de cumplimiento y emision de
Credencial Verificable (VC).
@gg@ * Verificar de VC (verified credential, autodescripcion
firmada, incluida la prueba de cumplimiento).
* El servicio se puede utilizar a través de APl y Swaggﬁﬁé{-ic




Expectativas Gaia-X
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Carencias de desarrollo

* Vinculacion de ID: cCémo verificar que un identificador dado corresponde a una
identidad legal valida de una entidad en el mundo real?

* Prueba de participacion: cComo verificar que la entidad es confiable porque es
un participante suscrito en un ecosistema determinado (por ejemplo, para
verificar la confianza del Catalogo Compartido de Especificaciones de Productos
y de Ofertas de Productos)?

* Prueba de Autoridad Emisora: cCOmo comprobar que las credenciales
presentadas por un participante hayan sido emitidas por otra entidad que pueda
ser considerada Emisora de Confianza de ese tipo de credenciales? Esto permite
que el verificador deposite la confianza adecuada en los hechos atestiguados
por las Credenciales Verificables presentadas por un participante.

[ J
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Carencias de desarrollo

 Identificacion: ¢Como verificar que un identificador enviado por
un participante a otra entidad ha sido enviado por el participante y
Nno por un impostor que conoce el identificador? Ademas,
necesitamos vincular criptograficamente el identificador a las
Credenciales Verificables enviadas por el participante para que los
hechos atestiguados en las credenciales puedan usarse para
autenticacion y autorizacion.

* Autorizacion: ¢Cédmo usar los hechos certificados en las
Credenciales verificables presentadas por un participante para
realizar un control de acceso avanzado de RBAC/ABAC vy
aplicacion de politicas? ..

Ametic



Carencias de desarrollo

* |dentificadores = certificados digitales emitidos por los Proveedores de Servicios de Confianza
(TSP) autorizados por las leyes europeas.
« Combinacion con credenciales y presentaciones verificables: facilita la validacion transfronteriza
de firmas electronicas, sellos electronicos y mas. Se firmaran mediante certificados digitales.
 Enfoque para las personas fisicas y enfoque para las personas juridicas. Se deben de cubrir
ambos.
* Lista de participantes de confianza: identidades y los metadatos asociados participan en el
ecosistema concreto.
« Actualmente, el conector se identifica mediante los atributos de un certificado X.509.
 Basado en DID (identificador descentralizado, segun esquema URI [universal resource
identifier] de W3C).
* Perfil de seguridad validado por una agente de evaluacidon externa y proporcionado a una
autoridad central, pero el flujo de trabajo de proporcionar la asignacion directamente como
VC/VP debe describirse en detalle. Mas aln para contemplar su federacion.

Ametic
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Oportunidades de negocio y mensajes para los primeros receptores

« Promotor del espacio de datos
Es el impulsor del entorno de comparticion y explotacion, responsable de su gobierno y
@% gestion. Generador de comunidad, articulando diferentes modelos de negocio y
buscando y atrayendo nuevos participantes

* Proveedor tecnolégico
Encargado de integrar y operar la solucion técnica que permita el despliegue de la
infraestructura del espacio de datos. Realiza el desarrollo, configuracion y
parametrizacion de la solucion técnica basada en una arquitectura de referencia que
permite desplegar el espacio de datos.

« Consumidores de servicios de datos
Consumen servicios de datos (productos de datos) dentro del contorno de derechos vy
g obligaciones del espacio de datos. Incorpora a su sistema el valor del dato ajeno, de
diferentes proveedores, conjugandolo con el dato propio.

* Proveedores de servicios de datos o .
®o ©

Ofrecen servicios de datos (productos de datos) dentro del contorno de derechos Ameth
8 obligaciones del espacio de datos.



Oportunidades de negocio y mensajes para los primeros receptores

 Notable cantidad de aspectos por resolver e implementar (grupos operativos de Gaia-X, DSSC y otras
entidades).

« Abiertos a la participacion de los agentes que lo deseen.

* La arquitectura propuesta (DOME) proporcionara medios para la integracion de servicios de terceros, que
pueden resultar de interés para empresas del sector de ciberseguridad y conformidad:

« Servicios de agencias de certificacion y auditoria que ayuden a validar la confiabilidad, seguridad vy
soberania de ciertos servicios en la nube mediante la comprobacidon y verificacion de su cumplimiento
con certificaciones predeterminadas en todo el mercado.

* Proveedores de servicios de IAM (identity and access management) que ofrezcan servicios alineados
con estandares abiertos para IAM adoptados en DOME, brindando a los participantes la capacidad de
administrar de manera segura identidades y acceder a servicios especificos de aplicaciones y datos en
la nube y perimetrales.

* Proveedores de servicios de facturacion y pago que funcionan como puertas de enlace que se basan
en registros de transacciones registrados en la infraestructura de red de cadena de bloques federada
subyacente a DOME, para proporcionar facturacion segura, transparente y confiable a los consumidores
y pago a los proveedores.

Ametic
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Iniciativas europeas de Espacios de datos
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« Driven by stakeholders « Sectoral data governance (access and usage rights)
Rich pool of data of varying degree of openness * Technical infrastructure and tools for data access and sharing

~

>

Data Spaces Support Centre (dssc.eu)

» Coordinating the development of data spaces » Common standards and interoperability

Technical infrastructure for data spaces
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Second staff working document on data spaces 2024 01 24 AI [ Ietlc

https://digital-strategy.ec.europa.eu/en/library/second-staff-working-document-data-spaces
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Radar de Espacios de Datos

« Radar de Espacios de Datos actual en IDSA: https://internationaldataspaces.org/adopt/data-spaces-radar/
e Evolucién vy nuevas funcionalidades en desarrollo: https://www.dataspaces-radar.org/
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https://internationaldataspaces.org/adopt/data-spaces-radar/
https://www.dataspaces-radar.org/

iMuchas gracias!

Para cualquier consulta o mas informacion:

Q wwww.ametic.es
ametic@ametic.es

% @AMETIC_es #AMETIC
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