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Quienes somos Y A

Empresa especializada en servicios de
seguridad de la informacion:

® Lider y referente en el sector de la seguridad
digital.

* Fundada en el afio 2000 con la vocacion de
prevenir y gestionar el riesgo de las
organizaciones y las personas en su vida
digital.

 Vocacion de contribuir a la creacion de una
verdadera cultura de la seguridad en las
organizaciones.

+200 técnicos especialistas en seguridad _

-Primer CERT / SOC en Espafia === SElI Partner Network | Carnegie Mellon

S21sec esta dedicada en exclusiva a la Seguridad de la Informacion
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S21Sec, Servicios de Seguridad Informatica aaam A

& 8 oficinas en Espana
& 3 oficinas internacionales
& 2 partners internacionales

Barcelona

| Ledn
Ourense
Madrid
Pamplona
San Sebastian
Sevilla

Valencia
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Nuestra diferencia:

v'El mayor equipo de
especialistas en seguridad digital
en Espafia: 265 Empleados
v"La innovacion como motor de
negocio.

v Primer centro de |+D+i de
seguridad en Europa

v'La apuesta por la calidad y

las certificaciones como proceso
esencial

v"Una proteccién y prevencion
ante incidentes 24x7x365

v"Una plataforma de gestion
integral

.
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Nuestras unidades de negocio 4R A am

a $ S2isecumss R 821595._.\

Consultoria estratégica Fraude

Servicios 24x7: Compliance,
gestion de dispositivos, evaluacion
seguridad, formaciony

k concienciacion j \ /
@ N/ N\ e 32159555\
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Inteligencia

Proyectos a medida

b|'|'Q cora S

analisis de tecnologias

\ / \ J K Consultoria de I+D+i /
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&S S21secEm : Lineas de investigacion

a S S21sec m\

Linasned e b+ D4

Proyectos a medida

Evaluacion y analisis
de tecnologias

vestigacién y desarroll

WIRELESS
RFID, Zigbee,
WiFi, WiMAX,
Bluetooth

EVALUACIONES

Nuevas
tecnologias

ARTIFICIAL

Semantica,
clustering,
mineria base de
datos
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FRAUDE

Desktop
Malware
Phishing

SISTEMAS

VolP, IPv6,
Biometry,
Consoles,

smartcards,

ATM, MPLS

&S S21secem

VIGILANCIA
DIGITAL
Audio, web, video,
imagenes, texto

VULNERABILIDADES
Fuzzers, Exploits

SCADAS
Asesoramiento
técnico, gestion
del riesgo, SIEM,
RTUs
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Soluciones: Suite Bitacora v5

Gestion de logs
(SIM)

Ciberinteligencia

Gestion de
eventos de
seguridad (SEM)

Monitorizacion
y gestion de

seguridad -
Monitorizacion

de activos

Cumplimiento
normativo
Acciones
correctivas
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Bitacora Horizon Y ) Ak

& Es una plataforma de gestion centralizada de todos los activos informaticos

de su organizacion, que permite administrar la seguridad de los puestos de

trabajo.

Bitacora Horizon ofrece una consola de
administracion y un sistema de agentes
distribuido que permiten realizar
cualquier accidon, desde un unico punto
central de forma eficaz y eficiente 3n
cualquier puesto o servidor esté donde

esté
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El mayor equipo en Espaia de Seguridad
Digital: 200 especialistas

“soﬂﬂnr

CISA ¢

5
su!f’*

Microsoft

CERTIFIED

Security Solutions %% S EI Pa r-t n er ‘

Partner

Desde los inicios,
apostando por la innovacion
y el desarrollo de soluciones de
vanguardia.

Primer centro I+D+i de Europa

S S21secen
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NUESTRA
DIFERENCIA

Un modelo de Gestidn integral de la
Seguridad 24 horas. CIS

» Security Security
Standards Councll Standards Cuunml

APPROVED SCANNING QUAI.IFIED SECUQITV
VENDOR

ﬁ AENOR | | AENOR | | AENOR | | AENOR

W Net E? E? E? E?
Emprasa Gestién Capacidad Seguridad
Registrada 1+D+i Software Informacidn
UNE-EN S0 9001 UNE 166002 ISOAEC 15504 UNE-SSOMEC 27001

Y siempre, calidad y certificaciones
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Esquema Nacional de Seguridad (ENS) 4k A AR,

& El Real Decreto 3/2010, de 8 de enero, regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica, de obligado cumplimiento para las
Administraciones Publicas.

& Desarrollado en base a lo establecido en el articulo 42.2 de la Ley 11/2007 de
acceso electronico de los ciudadanos a los servicios publicos.

& Objetivo: “La creacion de las condiciones necesarias de confianza en el uso de los
medios electronicos, a traves de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones, y los servicios electronicos, que permita
a los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a traves de estos medios”.

& Si hubiera circunstancias que impidan la plena aplicacion de lo exigido en el ENS,
se debera definir un Plan de Adecuacion que establezca los plazos de ejecucion,
no pudiendo ser estos superiores a 48 meses.

& S21sec



Donde deberiamos estar? Y ) AR

& Fecha objetivo:

* 31 ‘Enero 2011 Adecuacion al ENS (Minimo contar con un plan de
adecuacion)

* 31 de Enero 2014 Finalizada la adecuacioén

¢ Larealidad: Es muy diversa

¢ Que deberiamos hacer?

¢ Deberiamos intentar contar con un plan de adecuacion
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Y Cuando ya hemos asegurado el

.. AR T
cumplimiento?

& Implementar las medidas del Plan de mejora de la
seguridad

& Evaluar las medidas adoptadas fruto de nuestro plan de
adecuacion

& Mantener el sistema actualizado
& Realizar una auditoria de seguridad

S S21sec



Servicio Integral Adecuacion ENS

DESARROLLO DEL PLAN DE IMPLANTACION DE MEDIDAS
ADECUACION DEL ENS

Analisis de Servicios y Sistemas | Necesidades Tecnolégicas
Categorizacion de Sistemas Proyectos Cumplimiento ENS
Analisis Situacion Actual Auditorias Técnicas
Cumplimiento Proyectos Internos
Desarrollo Plan de Adecuacion

MANTENIMIENTO Y
MEJORA CONTINUA

Gobierno de la Seguridad
Auditorias Periddicas

Formaciény
Concienciacion

SERVICIO INTEGRAL ADECUACION ENS
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Plan de Adecuacion ENS Y Y AR

La metodologia empleada para el desarrollo del Plan de Adecuacion al ENS es la
que se detalla a continuacion:

1.

Organizacion
y Planificacion

2.

Analisis de
Servicios y
Sistemas

4.
Analisis
Situacioén Actual
de Cumplimiento

5.

Elaboracion del
Plan de
Adecuacion

3.

Categorizacién
de Sistemas

FASE PLAN Modelo PDCA ISO 27001
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Fases previas 4R A am

¢ Analisis de Servicios y Sistemas.

* Analizar los servicios de la organizacion incluidos en el alcance del ENS, identificando los
sistemas que soportan dichos servicios y la informacion asociada a los mismos.

«  Documentacion del alcance del ENS, detallando los servicios y sistemas incluidos en el
ambito del ENS.

& Categorizacion de los Sistemas.
«  Categorizacion de los sistemas en base a los criterios definidos por el ENS.

 Determinacion de las dimensiones de seguridad relevantes: Confidencialidad,
disponibilidad, integridad, autenticidad, trazabilidad.

«  Evaluacion del impacto (Bajo, Medio, Alto) para cada sistema en funcién de cada una de
las dimensiones de seguridad:

1. Alcanzar sus objetivos.

2. Proteger los activos a su cargo.

3. Cumplir las obligaciones de servicio.

4. Respetar la legalidad vigente.

5. Respetar los derechos de las personas.

«  Categorizacién de cada sistema en funcion del impacto en las dimensiones de seguridad:
Basico, Medio, Alto.
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Fases previas 4R A am

& Analisis de la Situacion Actual de Cumplimiento.

- En funcién de la categoria del sistema establecida durante la fase anterior, se determinan
las medidas del ENS que resultan aplicables.

« Realizacién de un diagnéstico de situacion actual de cumplimiento del ENS.
*  Desarrollo del Informe de Analisis de Situacién Actual de Cumplimiento del ENS.

& Desarrollo del Plan de Adecuacion.

*  Desarrollo del Plan de Adecuacion en el que se establezcan las medidas a adoptar para
garantizar la adecuacion al ENS. El Plan contemplara todos los aspectos exigidos en la
Guia de Seguridad CCN-STIC 806:

1.

© © N o O ~ WD

Politica de Seguridad

Informacion que se maneja, con su valoracion.

Servicios que se prestan, con su valoracion.

Datos de caracter personal.

Categoria del sistema o sistemas.

Declaracion de aplicabilidad de las medidas del Anexo Il del RD 3/2010,
Analisis de riesgos.

Insuficiencias del sistema.

Plan de mejora de seguridad.
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Plan de adecuacion dentro de un Servicio

Integral Adecuacion ENS - & _—

& Servicio Integral de Adecuacion al ENS:

« Fase 1: Elaboracion de un Plan de Adecuaciéon con fecha 30 de enero de 2011,
en base a lo establecido en la Disposicion Transitoria del Real Decreto 3/2010,
“Adecuacion de Sistemas”.

* Fase 2: Ejecucion del Plan de Adecuacion en un plazo no superior a 36 meses,
en base a lo establecido en la Disposicion Transitoria.

* Fase 3: Mantenimiento y Mejora Continua.

& El proyecto de adecuacion al ENS tiene como objeto la implantacién de un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) que satisfaga los requisitos
establecidos en el ENS, empleando como base el marco metodologico establecido
en la Norma ISO 27001.

& Para el desarrollo del Plan de Adecuacion y la posterior implantacion de los
proyectos que lo constituyen son consideradas las Guias del Centro Criptoldgico
Nacional (CCN-STIC).

& S21sec



Plan de Adecuacion ENS
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Implantacion ENS
1. Solucion integral S21sec

+ Solucion de Monitorizacion y Gestion de Eventos de Seguridad
« Solucion de IDS/IPS
- Software Antivirus

~

+ Solucion de Monitorizacion de Politicas y Seguridad de Servid

» Solucion de Cifrado de Datos

S S21sec




Plan de Adecuacion

& Ejemplo

Insuficiencias

PROENSO1

Descripcion

DEFINICION Y APROBACION DE POLITICA Y NORMATIVAS DE
SEGURIDAD

Asociadas Prioridad

INS001;INS002;INS018;INS
026;INS027;INS032

INS03;INS04;INS07

PROENS02 | PROCEDIMIENTOS DE SEGURIDAD INS014:INS015:INS016:INS

030;INS031;INS033;INS034
PROENSO03 | ANALISIS DE RIESGOS INS05: INS06

4 INS008; INS010; INS011; .

PROENS04 | MEJORA DE CONTROL DE ACCESO LOGICO NSO15. INSO13. INS02 Media
PROENSO5 | DEINICION Y SEGREGACION DE FUNCIONES DEL PERSONAL INS009; INS022 Media
PROENSQ6 | CIFRADO DE ALMACENAMIENTO Y TRANSMISION INS017 Media
PROENSQ7 | INDICADORES DE CONTROL DE SERVICIOS EXTERNOS INS019
PROENS(O8 | MEJORAS EN INSTALACIONES E INFRAESTRUCTURAS INS020; INS021

PROENS09

ACTUALIZACION DE DOCUMENTO DE SEGURIDAD Y ADECUACION A
REGLAMENTODE DESARROLLO 1720/2007 DE PROTECCION DE DATOS
DE CARACTER PERSONAL

INS037

PROENS10

PLAN DE FORMACION Y CONCIENCIACION EN SEGURIDAD DE LA
INFORMACION

INS023; INS024; INS025

PROENS11 | PROTECCION DE DISPOSITIVOS PORTATILES INS029 Media
PROENS12 | REGISTRO DE PRUEBAS DE SEGURIDAD EN DESARROLLO DE APLICACIONES INS035; INS036 Media
PROENS13 | PRUEBAS Y/O SIMULACROS DE COPIAS DE RESPALDO INS040 Media
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Asesoramiento implantacion

Esquema Nacional Seguridad
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Implantacion ENS
1. Necesidades Tecnologicas

/Solucién de Monitorizacion y Gestion de Eventos de Seguridad \\

« Solucion de IDS/IPS
+ Software Antivirus

» Solucion de Monitorizacion de Politicas y Seguridad de Servidores
* Solucion de Cifrado de Datos

/

S S21sec
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Implantacion ENS

1. Necesidades Tecnologicas . _—

Monitorizacidn de eventos de los diferentes dispositivos de la red del
cliente.

Gestion _remota desde el Security Operation Center (SOC-CERT) de
S21sec en Madrid de los dispositivos de seguridad: IDS, firewalls, consola
de antivirus, Horizon,... (Mantenimiento, actualizaciones periddicas,
actuacion frente incidentes y bajo demanda, informes periddicos,...)

& S21sec



Implantacion ENS
2. Proyectos para Cumplimiento ENS

/ Desarrollo del Cuerpo Normativo

Consultoria de Securizacion de Arquitectura de Red
Guias de Securizacion de Sistemas

Metodologia de Programacion Segura

Estructura Organizativa de Seguridad

Analisis de Riesgos

Plan de Continuidad de Negocio

Formacion y Concienciacion

Oficina Técnica ENS

-

www.S21sec.com Pag. 24

S S21sec



Implantacion ENS

3. Auditorias Técnicas . _—

* Auditoria Bienal ENS

« Analisis de Vulnerabilidades

« Test de Intrusion

* Auditorias de Codigo de Aplicaciones

& S21sec



Implantacion ENS
4. Proyectos Internos .

/- Implantacion de Medidas de Seguridad ENS. \

1. Implantacién de medidas de control de acceso légico.

2. Implantacion de medidas de control de acceso fisico.

3. Implantacion de Guias de Securizacion de Sistemas. \ ‘g/‘{
4. Implantacién de medidas de desarrollo seguro de software. L A2
5. Implantacion de normativas y procedimientos de seguridad / \

6. Implantacion de recomendaciones de auditorias periodicas. :_’:

7. Otros

*  Mantenimiento de Logs de Sistemas (Registros de Auditoria).

- Segmentacion y Securizacion de Arquitectura de Red.

\- Implantaciéon del Plan de Continuidad de Negocio. J
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Mantenimientoy Mejora
Continua
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Cuadro de Mandos: Bitacora ENS Y Y a0

&  Bitacora constituye una herramienta eficaz para ayudar al cumplimiento del ENS.

@  Establecimiento de un cuadro de mandos que permite revisar y controlar, a través de los eventos
monitorizados, el cumplimiento de:

«  Esquema Nacional de Seguridad.

« Estandar PCI DSS

« 1S0 27001, ISO 27002,...

«  Legislacién vigente de proteccion de datos de caracter personal (LOPD, RLOPD).

& Herramienta de gestién de logs de los sistemas incluidos en el alcance del ENS (host, firewalls,
routers, servidores, bases de datos, aplicaciones,...).

® Permite disponer de indicadores, alertas y cuadros de mando en relacion al cumplimiento, entre
otras, de las siguientes medidas de seguridad establecidas por el ENS:

«  Control de Acceso Légico (requisitos de acceso, mecanismos de autenticacion, acceso
local, acceso remoto...)

*  Proteccién frente a Codigo Malicioso.

*  Gestion de Incidencias.

*  Protecciéon de las Comunicaciones.

* Registro de Accesos.

*  Monitorizacion del sistema: Deteccion de Intrusion.
* Inventario de Activos.
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Cuadro de Mandos: Bitacora ENS Y Y a0

&  Monitorizacion de Sistemas, Bases de Datos y Aplicaciones

BUSQUEDAS TIPPING FOINT STONEGATE PROXY SQUID VPN-55L RADIUS GPRS NETSCREEN MONITORIZA BITACORA

VENTA ONLINE ANTIVIRUS MCAFEE EPO

COcupacion del Almacenamiento Volumen de logs ultimos 15 dias (MBs)

11,000

Volumen de logs recogidos Ayer (MBs) Aleph Scoja Postgres Planificador

& S21sec



Cuadro de Mandos: Bitacora ENS

& Control de Acceso Logico
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Resumen (-24h)

Descripcan Count
Cuentas de usuario blogueadas 3
Cuenias de usuario creadas ]
Cuentas de uzuario habiltadas ]
Cuentas de usuario deshabiiladas ]
Cuentas e usuario siminadas- E,
Cambins de pazaword 1]
Autenticaciones falidas locaies 1083
Autenticacionss falida en & dominio 07
Apagados de maguina [
Borrados del regstro de segurdad (audit log) 4
Cambioz £n las polticas de seguidad (audit pakcy) ik
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*[ MUCHAS GRACIAS]

. Contacto: vgil@s21sec.com

S S21secm

www.sZ2isec.com
info@s2i{sec.com
+34 902 222 521




