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Objetivo del Esquema Nacional de Seguridad

La finalidad del Esquema Nacional de Seguridad es la creacion de las
condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la sequridad de
los sistemas, los datos, las comunicaciones, v los servicios
electronicos, que permita a los ciudadanos y a las Administraciones
publicas, el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios.

Persigue fundamentar la confianza en que los sistemas de informacion
prestaran sus servicios y custodiaran la informacidn de acuerdo con
sus especificaciones funcionales, sin _interrupciones o modificaciones
fuera de control, y sin que la informacion pueda llegar al
conocimiento de personas no autorizadas.
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Una nueva Era de Riesgos
Tendencias en TI

«\_//r/
Cloud Computing Data Centers Virtualizacion
o Am_en_azas * Acceso de » Proliferacion de
sofisticadas usuarios Maquinas
e Accesos ho privilegiados Virtuales
autorizados * Fugas de e Falta de Control

informacion y Visibilidad
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. Mas fugas de informacion que nunca...

FUGAS DE INFORMACION PUBLICAS
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Coste medio: $202 por registro

Coste total medio por fuga: $6.6 millones

Source: DataLossDB, Ponemon Institute, 2009
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. Mas fugas de informacion que nunca...

©) Noticias de Seguridad Informéatica - Segu-Info: Aumentan las pérdidas de datos confidenciales - Mozilla Firefox
File Edit Wiew History Bookmarks Tools Help

— c (i IB http: ffblog. sequ-info.com. ar /200811 /aumentan-as-prdidas-de-datos_07.html Dﬁ:? - v ' Ei‘

SEGU-INFO - SEGURIDAD INFORMATICA

51 eres nuevo en Segu-Info, puedes suscribirte a nuestro sitio v a nuestras noticias v también convertirte en un Buscar en este blog

seguidor. E
Aumentan las perdidas de datos confidenciales powered by §
07 /2008 04:42:00 P Moticias Actualizadas
;Deseas recibir las noticias en tu Correo?
La mayoria de las pérdidas no son generadas por ataques maliciosos, sino gue resultan de acciones inadvertidas |dirECCifm email | [ Suscribir
realizadas por empleados. Agregar Gadget a iGoogle
Gon e

Un estudio reportd que hasta agosto el nimero de fugas de informacidn en 2008 va superd las registradas en

todo el 2007. Suscribirse al Feed de este Blog

1913 readers

De acuerdo con datos del IT Policy Compliance Group, difundidos por la empresa de seguridad informéatica ML
Symantec, el 68 por ciento de las organizaciones sufren en promedio seis pérdidas de datos confidenciales al

afio, mientras que un 20 por ciento sufren 22 o mas pérdidas en el mismo periodo de tiempo. ESET Latinoamérica - Laboratorio » Ald

, . L . . \ \ \ Troyanos en archivos PDF
La mayoria de las pérdidas no son generadas por ataques maliciosos, sino que resultan de acciones inadvertidas
realizadas por empleados v procesos de negocios interrumpidos.

YouTube falsos infectan usuarios

propiedad intelectual, la imagen o los ingresos van de por medio.
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. Mas fugas de informacion que nunca...

Sony PlayStation suffers massive data Sony suffers second major user data theft

breaCh Y Recomendar B 135 recomendaciones. Registrate para ver qué recomiendan
tus amigos.
€Y Recomendar ] 3138 recomencaciones. Registrate para ver qué recomiendan
tus amigos. ¥ Twoot 196
—
y 162
P Yweet n Share this
n Share this Share
) share | 75 m 1digg
m 2diggs Emall
Emall G Print
@ Print
Related News
Sony to kee|
Factbox y P

pursuing network
strategies after
security breach

Sony breach latest in
string of cyber

atlacks
By Liana B. Baker and Jim Finkle o Sony: no impact
NEW YORK/BOSTON | Tue Apr 26, 2011 7:36pm EDT from data breach on
(Reuters) - Sony suffered a massive breach in its e i AN Sk
Facebook scam warning
video game online network that led to the theft of pages under firo (Reuters) - Sony disclosed on Monday hackers had
names, addresses and possibly credit card data Kmprore pous et el stolen the names, addresses and passwords of oAyt
belonging to 77 million user acoo'unts in what is one nearly 25 million more Users than previously Known Tech wrog: Warosol
of the largest-ever Internet security break-ins. Related Topics less than a day after the Japanese company Y R W)

5 3 o Technolo L K ¥ about digital security
Sony learned that user information had been stolen from its PlayStation gy » GDO|OngGd for one of the worst break-ins in Intemet

Network seven days ago, prompting it to shut down the network Media » hist

immediately. But Sony did not tell the public until Tuesday. istory. Related Topics
Stocks " 8 o Technology »

The electronics conglomerate is the latest Japanese company to come Sony's latest revelation comes after Sony No. 2 Kazuo Hirai announced oy

Hot Stocks »
Asian Markets »

Sony Corp $ 7 s sobi
under fire for not disclosing bad news quickly. Tokyo Electric Power Co was  e7seT measures had been put in place to avert another Playstation-type

criticized for how it handled the nuclear crisis after the March earthquake. ¥2,268 Cyberattack, hoping to repair its tamished image and reassure customers a
= 48.00 = +0.35% who might be pondering a shift to Microsoft's Xbox. Personal Finance »

Last year, Toyota Motor Corp was slammed for being less than forthright Medi
edia »

about problems surrounding its massive vehicle recall. TOYOTA MOTOR CORP
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Table 7. Types of compromised assets by percent of breaches and percent of records*

. Cual es |la fuente principal de las fugas?

Type Category % of Breaches % of Records

Database server Servers & Applications 25% 92%

Desktop computer End-User Devices 21% 1%

Web app/server Servers & Applications 19% 13%

Payment card Offline Data 18% <1%

POS server (store controller) Servers & Applications 11% <1%

Laptop computer End-User Devices 7% <1%

Documents Offline Data 7% <1%

POS terminal End-User Devices 6% <1%

File server Servers & Applications 4% 81%

Automated Teller Machine (ATM) End-User Devices 49 <1%

FTP server Servers & Applications 2% 3%
Mail server Servers & Applications 2% 4% -
Customer (B2C) People 2% <1% Veri7onbusiness
Regular employee/end-user People 2% <1% 2010 Data Breach

* Only assets involved In 2% or more of breaches shown

Investigations Report

92%

Registros afectados proceden de Bases de Datos comprometidas




. Mercado global de la seguridad

Gasto estimado en 2009: 17.000 millones

Seguridad final
(empresas)

Seguridad final
(cliente)
3.700 millones

2.800 millones

Seguridad eMail : Gestion de vulnerabilidades
1.500 millones Ciudadanos 2.000 millones
: o /
\ /
\ Seguridad en BB.DD. /
i ¢ SOLO 500 millones? _ —
Gestion de Identidades Otro tipo de seguridad
1.400 millones 3.000 millones
/
N s

S~ Seguridad de red -
e 2.000 millones -

Cifras en Dolares EE.UU.
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. Una paradoja

» Laseguridad de los datos esta identificada
como la primera prioridad en el ambito de la
Seguridad IT (Forrester 2010)

» La primera fuente de fugas de informacion
(92%) son los servidores de base de datos

2010 Data Breach
T Rl Tl vestigations Report

» SOlo un 3% del presupuesto invertido en
securizar las bases de datos (Gartner 2009)
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. Bases de Datos: vulnerables

<|0UG) The 2010 IOUG Data Security Report

For the Complete Technology & Database Professional

ifra si : Los datos pueden ser leidos por
ff,':;?j;’;ﬁ,‘:f,ﬁf;ﬁ = cualquier usuario con privilegios de

289, identificable en las BB.DD acceso a la base de datos

Tiene medios para evitar Los DBA o cualquiera con los
que un usuario privilegiado privilegios necesarios pueden acceder a

24% lea informacion sensible los datos almacenados

No pueden detectar si sus Los usuarios de base de datos pueden

usuarios estan abusando realizar actividades no permitidas sin ser
63% de sus privilegios detectados
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. Bases de Datos: vulnerables

(IOUG) The 2010 IOUG Data Security Report

For the Complete Technology & Database Professional

No estan seguros de si sus Los datos pueden ser manipulados desde
0 aplicaciones pueden sufrir el exterior por hackers que acceden
66 A’n “SQL injection” desde las aplicaciones

Copian informacion
g ) Los desarrolladores pueden acceder a
sensible a entornos fuera

0 los datos reales de produccion
48 A} de produccion P
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. ENS: Requisitos Minimos

Todo 6rgano de la Administracion Publica, deben disponer formalmente de una
Politica de Seguridad que cubra los siguientes requisitos minimos, en funcion
de los riesgos identificados:

— Organizacion e implantacion del proceso de seguridad

— Analisis y gestion de los riesgos

— Gestion de personal ORacLE

— Profesionalidad

— Autorizacién y control de los accesos oracLe

— Proteccion de las instalaciones

— Adquisicion de productos ©RacLe

— Seguridad por defecto ORACLE'

— Integridad y actualizacidn del sistema

— Proteccion de la informacion almacenada y en transito oracLe
— Prevencion ante otros sistemas de informacién interconectados ORAcLE
— Registro de actividad ©ORACLE

— Incidentes de seguridad ©ORACLE

— Continuidad de la actividad oracLe

— Mejora continua del proceso de seguridad
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Seqguridad Oracle

Seguridad en BBDD

« Cifrar y enmascarar

« Control usuarios privilegiados
* Autorizacion multi-factor

* Monitorizacién y auditoria

* Provisién de usuarios

» Gestion de roles
@ % @ » Gestion de autorizaciones
» Risk-Based Access Control

* Directorio virtual

Informacion

Information Rights

Infraestructura Man agement

Base de Datos » Monitorizacion uso de documentos
» Control de acceso a documentos

Aplicaciones . )
» Seguridad dentro y fuera del Firewall

Contenidos
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Service-Oriented Security
La ldentidad como Servicio

. —.e £ Share IEM amazon rce.com-
ORACLE" | luinos 8 Sharcpoint (_gg) amazon forcecomr
SIEBEL. P(}()I')l(fS()f‘l_ w m JEKIE CA;EOL)SIQ m Facebook Platform
pp Engin
Oracle Apps Aplicaciones 3°/Desarrollos Proveedores Servicios Cloud
A

: :
Servicios Web '

Declarative Security Services

i

Role Mgmt Servicios de
Directorio

Autorizacioén Federacibn  Autenticacion Auditoria ID Admin

< %9

Access Management Identity Administration Directory Services BBDD
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Seguridad en Base de Datos

Externalizacion, Consolidacion de Base de Datos, Warehouses

@ Alertas

L, & Informes
Auditoria @
- ., Integrados
Consolidacion g
e Informes
%+ Informes
personalizados

":' Politicas

%

No Autorizado
@ Log eActividades de cambio local
@ e Herramienta de consulta
Permiso N Local/ Bypass de Appicacion
Contratacion e PP
A\ Alertas Seguridad en la conSolidacion
: de Base de datos
' N e Sustitucion _
Aplicaciones -Lccl)zilenmales de DBA
@ Block Mal uso de privilegios
Bloqueo y
Monitorizacién [— Base de datos Backups
de la red SQL __JEncriptada =) Encriptados
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. Proteccion de documentos

Wikileaks

global defense of sources and press freedoms, circa now

Saturday 14 February, 2009

Have documents the world needs to see?
We help you safely get the truth out.

We are of assistance to peoples of all countries who wish to reveal unethical behavior in their governments and institutions. We aim for maximum political impact...(more)

WikiLeaks Document Release
Bt g/ / wikilonko o/ willl/CRS RL31555

Folewnry 33008

Congressional RéSéarch Service
Rl.'[)vnl RE31555
China and Proliferation of Weapons of Mass Destruction and
Missiles: Policy Issues

Shishy A Kam. Spuvmlin in Asis

Change you can download

Wikileaks has released nearly a billion dollars worth of quasi-secret reports commissioned by the United
States Congress. The 6,780 reports, current as of this month, comprise over 127,000 pages of material on
some of the most contentious issues in the nation, from the U.S. relationship with Israel to abortion
legislation. Nearly 2,300 of the reports were updated in the last 12 months, while the oldest report goes back
to 1990. The release represents the total output of the Congressional Research Service (CRS) electronically
available to Congressional offices. The CRS is Congress's analytical agency and has a budget in excess of
$100M per year...(more)
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. Information Rights Management

Protege todas las copias de informacion sensibley

confidencial
Perimetros de laempresa
-------------------------------------------------------------------- T
---------- .":‘\ --“‘__.-'.-- "--.._...... (}/f) "“‘h‘\
‘/A} i Email e L R
Tt b .0" Flle ...‘. T sttt
..................... E SharePoint systems % ' Proveedor
Cliente : :
Intranet/
Databases extranet
--------------------- e

Oracle IRM Server L et

Partner

« En todo lugar donde los contenidos cifrados por IRM sean almacenados, transmitidos

0 usados
+ LOS USUARIOS NO AUTORIZADOS NO TIENEN ACCESO
» Acceso transparente y revocable para los usuarios autorizados
+ Politicas centralizadas y auditoria para contenidos ampliamente distribuidos

» Proteccion del Contenido mas alla de la Base de Datos, la Aplicacion y el Firewall
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