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Servicios de Seguridad de la Informacion

Oesia abarca todo el ciclo de vida de la Seguridad de la Informacion

Plan Director de
Seguridad

Analisis y Gestion de
Riesgos

Cumplimiento de
Normativa

Plan de Continuidad de
Negocio

Sistemas de Gestion de
la Seguridad - SGSI

Cuadro de Mando

Oficina de Seguridad

Definicion e integracion
de soluciones de
seguridad perimetral

Gestion de identidades

Prevenciéon de fugas de
informacion (DLP)

Cifrado, certificaciéon y
firma digital

Gestidn de permisos de
informacion (IRM)

Deteccidn de fraude
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Auditoria de sistemas,
redes y cddigo
(OSSTMM, OWASP)

Penetration tests
Hacking ético

Servicios de Auditoria
Continuada

Servicios PCI DSS

Servicios SOC
B Andlisis de seguridad

M Gestion de eventos y
alarmas

M Gestion de incidencias

B Monitorizacion del nivel de
riesgo

M Prevencion y deteccién de

intrusiones y
vulnerabilidades

B Gestion de infraestructuras
de seguridad

B Cuadro de mandoy
reporting




Proteccion de Datos y Adecuacion
al Esquema Nacional

Un acercamiento a sus puntos de encuentro y diferencias




INTRODUCCION I

Uno de los objetivos del ENS

Crear las condiciones necesarias para la confianza en el uso de los medios electronicos, a través
de medidas para garantizar la sequridad de los sistemas, los datos, las comunicaciones, y los
servicios electronicos, que permita el ejercicio de derechos y el cumplimiento de deberes a través

de estos medios.

¢Que tienen en comun el ENS, la LOPD y un SGSI?

v Establecen un sistema de gestion de informacidn y los elementos
relacionados con la misma

v' Requiere la implantacion de una serie de medidas técnicas, juridicas y
organizativas.

v' Establece figuras de responsabilidad
v Necesitan un soporte documental

v' Referidos a Sistemas de Informacion
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INTRODUCCION II

Sistema de informacion: conjunto de
ficheros, tratamientos, programas,
soportes y en su caso, equipos empleados
para el tratamiento de datos de caracter
personal.

Sistema de informacion: conjunto
Organizado de recursos para que la
informacion se pueda recoger, almacenar,
procesar o tratar, mantener, usar,
compartir, distribuir, poner a disposicion,
presentar o transmitir.

Esta orientado a los datos de caracter
personal, a los elementos que le
rodean y a las medidas de seguridad
que se aplican a este tipo concreto de
informacion.

Esta orientado al sistema de
Informacion en su conjunto y a la
informacion que le sea inherente en el
que los datos de caracter personal
son uno mas de los tratados.
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CUADRO COMPARATIVO

LOPD ENS
Documento de Seguridad Politica y normas de seguridad
Declaracion de aplicabilidad
Niveles de seguridad Categorizacion de los sistemas
Responsable de Seguridad Responsable de Seguridad

Responsable de los Servicios
Responsable de la Informacion
Ejercicio de derechos Garantia de ejercitar derechos

Auditoria Auditoria de la Seguridad

Funciones y obligaciones del personal Deberes y obligaciones del personal

Identificacién y autentificacion Identificacion Unica de usuarios
Control de accesos Autorizacion y control de accesos

Procedimiento de notificacién, gestion y

o . Gestion de incidencias Registro de incidencias
respuesta ante las incidencias

Control de acceso fisico Proteccidn instalaciones e infraestructura
Proteccion de los soportes de informacion
Gestion de soportes y documentos
Telecomunicaciones Proteccién de las telecomunicaciones

Gestidn y distribucion de soportes
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EL DOCUMENTO DE SEGURIDAD

¢Que relacion existe entre el documento de seguridad y la politica
de seguridad?

¢Modifica el ENS el Documento de Seguridad LOPD?

¢La politica de seguridad debe tener en cuenta el documento de
seguridad LOPD?

¢Como se puede combinar ambos sin tener que duplicar y

mantener dos documentos?

v Son documentos independientes

v" Son documentos relacionados

CCN-STIC-805 La politica de seguridad debe referenciar y ser coherente con lo establecido en el
Documento de Seguridad que exige el Real Decreto 1720/2007, en lo que corresponda
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FICHEROS

Datos de Caracter Personal Ficheros soportados en medios
Automatizados o no automatizados electronicos
En funcion de los datos tratados Afectado por las dimensiones de seguridad

integridad, confidencialidad, trazabilidad, disponibilidad y autenticidad

Segun el impacto que un incidente de
seguridad podria tener en relacion con la
capacidad de la organizacion para
determinados logros

v' Alcanzar sus objetivos.

v' Proteger los activos a su cargo.

v" Cumplir sus obligaciones diarias de
servicio.

v Respetar la legalidad vigente.

v' Respetar los derechos de las personas
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El responsable de Seguridad

¢El Responsable de Seguridad del ENS puede ser la misma persona
que el Responsable de Seguridad de la LOPD?

¢Cual es el perfil mas idoneo para esta funcion?
v' Responsable de Seguridad ENS es un perfil orientado a entornos tecnoldgicos

v' Responsable de Seguridad LOPD debe poseer conocimiento juridico sobre este
ambito

v' Responsable de Seguridad se situara en un nivel de direccidén ejecutiva

P.137 CCN-STIC-801 Las organizaciones haran bien en
hacer coincidir estas responsabilidades en una Gnica
figura, recopilando todas las funciones en la Politica de
Seguridad

P.137 CCN-STIC-801 El articulo 10 del ENS recoge el
principio de seguridad como funcidn diferenciada.
Este principio exige que el Responsable de la Seguridad
sea independiente del Responsable del Sistema.
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DERECHOS ARCO

El ambito de aplicacidn del ENS se extiende a:

Sedes electrdnicas.

Registros electrénicos.

Sistemas de Informacion accesibles electronicamente por los ciudadanos.
Sistemas de Informacion para el ejercicio de derechos.

Sistemas de Informacion para el cumplimiento de deberes.

Sistemas de Informacidén para recabar informacion y estado del procedimiento
administrativo.

DN NI NI N NN

Las medidas de seguridad que seran de aplicacion a cada sistema/servicio deben estar
ponderadas respecto de los riesgos que la organizacion asume

v' Informar adecuadamente

v' Asegurar la disponibilidad de esta informacién

v Asegurar la integridad y la autenticidad de la informacién p.e. firmando
electronicamente un PDF de lectura

Facilitar el ejercicio de los derechos por medios electronicos

Asegurar la integridad y la autenticidad de la recogida p.e. incorporandoles un
Codigo Seguro de Verificacion

v' Asegurar la identidad del interesado (p.e. con el uso de DNI electronico)

NN
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AUDITORIA

éSon Auditorias diferentes las del ENS y la LOPD?

¢Pueden realizarse ambas en conjunto y simultaneamente?
¢Pueden ser auditadas ambas por el mismo equipo de auditoria?

<

El alcance de las auditorias es diferente en soporte, tipologia y niveles de seguridad
Pueden coincidir los ficheros a auditar y no asi la clasificacion de seguridad de ellos

Las medidas de seguridad de LOPD son minimos exigibles sin perjuicio de los
requisitos de otras legislaciones o que se considere necesario para la proteccién de
los datos

AN

CCN-STIC-802 Anexo C Si el sistema de informacion auditado
segun el RD 3/2010, tratase datos de caracter personal, el
equipo auditor podra solicitar una copia de la auditoria
preceptiva segun el RD de proteccién de datos personales

CCN-STIC-802 Anexo C si durante la realizacion de la
auditoria se identificase algun incumplimiento manifiesto
del RD 1720/2007, es obligacion del equipo auditor
comunicarlo, e incluirlo en el informe de auditoria

Pagina 12







