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 Tiene por objeto: 
establecer la política de seguridad en la utilización de medios electrónicos, 
está constituido por principios básicos y requisitos mínimos que 
permitan una protección adecuada de la información. 

 Regulado por el RD 3/2010 que desarrolla la Ley 11/2007, art. 42.2

 Ámbito de aplicación: todas las AA.PP. (Ley 11/2007, art. 2).
Están excluidos los sistemas que manejan la información clasificada.  
También las actividades que desarrollen las Administraciones en régimen de derecho 
privado y las actividades que no sean la gestión de sus competencias.

 Adecuación:
– Los sistemas existentes en los plazos establecidos → límite 29.01.2014
– Los nuevos sistemas aplicarán lo establecido desde su concepción.
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Elaboración y Objetivos

Elaborado con la participación de todas las AA.PP. (AGE, CC.AA., CC.LL. a 
través de la FEMP y CRUE) mediante los órganos colegiados competentes en 
administración electrónica + Opinión de la Industria del sector TIC. 

Teniendo en cuenta: recomendaciones de la UE, directrices de la OCDE, 
actuaciones en otros países y normalización.

Objetivos:

 Crear las condiciones necesarias de confianza en el uso de los medios 
electrónicos, a través de medidas para garantizar la seguridad, que permita a 
los ciudadanos y a las Administraciones públicas, el ejercicio de derechos y 
el cumplimiento de deberes a través de estos medios. 

 Introducir lenguaje y elementos comunes
– Para guiar la actuación de las AA.PP. en materia de seguridad de las 

tecnologías de la información.

– Para facilitar la interacción de las AA.PP.

– Para facilitar la comunicación de los requisitos de seguridad de la 
información a la Industria.
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 Los Principios básicos, que sirven de guía. 

  Los Requisitos mínimos, de obligado 
cumplimiento. 

  La Categorización de los sistemas para la 
adopción de medidas de seguridad 
proporcionadas. 

 La auditoría de la seguridad que verifique el 
cumplimiento del Esquema Nacional de Seguridad.

 La respuesta a incidentes de seguridad. 
Papel de CCN- CERT.

 La certificación, como aspecto a considerar al 
adquirir los productos de seguridad. Papel del 
Organismo de Certificación (CCN).

Elementos principales
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Adecuación al ENS
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Algunas cuestiones sobre la 
adecuación al ENS

  ¿Cuál es el ámbito de aplicación del ENS?

  ¿Cómo se organiza la seguridad? 

  ¿Qué contiene la política de seguridad y cuál 
es el instrumento adecuado para su aplicación? 

 ¿Por qué es importante la categorización de los 
sistemas?

 ¿Cuál es el papel de la gestión de los riesgos?

 ¿Qué es la declaración de aplicabilidad?

 ¿Cómo se publica la conformidad?

 ¿Hay guías y herramientas para la adecuación 
al ENS?
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 Sedes electrónicas.
 Registros electrónicos.
 S.I. accesibles electrónicamente por los ciudadanos.
 S.I. para el ejercicio de derechos.
 S.I. para el cumplimiento de deberes.
 S.I. para recabar información y estado del procedimiento administrativo

 Sistemas que tratan información clasificada, 
 Actividades que se desarrollen en régimen de derecho privado 
 Sistemas no relacionados con:

el ejercicio de derechos por medios electrónicos 
el cumplimiento de deberes por medios electrónicos 
el acceso por medios-e de ciudadanos a infor. y procedimiento adm.

Ámbito de aplicación 

 Determinar sistemas dentro del ámbito de aplicación del ENS.

 Determinar la información y servicios propios frente a externos:
El responsable de la información o servicio puede ser externo.
Los requisitos de seguridad los marca cada responsable.

 Decisiones sobre el tratamiento conjunto o singular de los diversos elementos. 
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Organización de la seguridad 

Véase CCN-STIC  801 – ROLES Y FUNCIONES

 responsable de la seguridad  responsable del sistema
 La determinación de quién es responsable de qué debe adecuarse a las particularidades de 

cada organización y es difícil establecer una regla única para toda la Administración. 

 Se señalan responsabilidades; en algunos sitios serán más formales (se limita a firmar) y en 
otros serán más operacionales (se involucra activamente) 

 Ejemplo: 

≠
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Secciones típicas de una Política de S.I.:
1. Misión u objetivos del organismo
2. Marco normativo
3. Organización de seguridad

– Definición de comités y roles unipersonales
– Funciones
– Responsabilidades
– Mecanismos de coordinación
– Procedimientos de designación de personas

4. Concienciación y formación
5. Postura para la gestión de riesgos

– Plan de análisis
– Criterios de evaluación de riesgos
– Directrices de tratamiento
– Proceso de aceptación del riesgo residual

6. Proceso de revisión de la política de seguridad

Política de seguridad 

Véase CCN-STIC-805 POLÍTICA DE 
SEGURIDAD

Cuestión:

 Tipo idóneo de 
instrumento y publicidad



10

1. Objeto
2. Definiciones y estándares
3. Ámbito de aplicación
4. Objetivos de la política de seguridad de las TIC
5. Principios de la política de seguridad TIC
6. Responsabilidad general
7. Comité de seguridad TIC de la J. de Andalucía
8. Responsable de la Coordinación en Seguridad 
TIC de la Junta de Andalucía
9. Grupo de Personas Expertas en Seguridad TIC 
de la Junta de Andalucía
10. Comités de Seguridad TIC de las Entidades
11. Responsable de seguridad TIC
12. Gestión de la seguridad TIC en la 
Administración de la Junta de Andalucía
Anexo I Glosario de términos
Anexo II Estándares

1.Objeto y ámbito de aplicación
2.Misión del Departamento
3.Marco normativo
4.Estructura organizativa de la Política de SI
5.El Comité para la Gestión y Coordinación de SI
6.El Responsable de Seguridad
7.Equipo de Seguridad
8.El Responsable de la Información
9.El Responsable del Servicio
10.Resolución de conflictos
11.Gestión de riesgos
12.Desarrollo normativo
13.Protección de datos de carácter personal
14.Formación y concienciación
15.Actualización permanente y revisiones periód.

Política de seguridad 
Ejemplos: Junta de Andalucía, MITYC
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Categorización 

 Valoración de la información y de los sistemas → Homogeneidad. 

Véase CCN-STIC 803 – VALORACIÓN DE LOS SISTEMAS

Categorizar los sistemas es 
necesario para modular el 
equilibrio entre la importancia 
de los sistemas y el esfuerzo 
dedicado a su seguridad 
y satisfacer el principio de 
proporcionalidad.
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Gestión de riesgos 

 Papel de la gestión de riesgos en el ENS.
 Herramientas para realizarlo de forma ágil (PILAR / µPILAR).  

Véase CCN-STIC 801 – ROLES y FUNCIONES
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Véase CCN-STIC-806 PLAN DE ADECUACIÓN

Declaración de aplicabilidad 

http://www.steria.es/documents/File/Eventos%202010
/ENS%20MADRID/ENSCM1.pdf

http://www.steria.es/documents/File/Eventos%202010
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Publicación de conformidad 

  Manifestación expresa de que el 
sistema cumple lo establecido en el ENS.

 No existe, de momento, una certificación 'oficial' 
de adecuación. 

 Oferta del mercado: se va incluyendo la 
adecuación al ENS en ofertas de servicios de 
auditoría y de cumplimiento normativo.

 Ejemplos: 
Secretaría de Estado de la Seguridad Social.
Universidad Pablo de Olavide, de Sevilla.

Véase CCN-STIC-809 DECLARACIÓN DE CONFORMIDAD CON EL ENS 
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Fuente: https://sede.seg-social.gob.es
/Sede_1/InformacionLegal/index.htm#documentoPDF

Fuente: www.upo.es/ae/ficheros
/UPO_declaracion_conformidad_ENS.pdf

Publicación de conformidad 
Ejemplos de declaraciones

https://sede.seg-social.gob.es/
http://www.upo.es/ae/ficheros
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 801 – Roles y funciones
 802 – Guía de auditoría
 803 – Valoración de los sistemas
 804 – Guía de implantación
 805 – Política de seguridad
 806 – plan de adecuación
 807 – Uso de criptografía
 808 – Guía de inspección de cumplimiento
 809 – Declaración de conformidad
 810 – Guía de creación de CERTs 
 …
 Metodología de análisis y gestión de riesgos Magerit v2

 Análisis y gestión de riesgos PILAR / µPILAR

 Servicios CCN-CERT

 SAT Red SARA

 Esquema Nacional de Evaluación y Certificación

 Cursos STIC

Guías de seguridad

Programas de ayuda

CERT

Alerta temprana

Productos certificados

Formación

Guías y herramientas 
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Muchas gracias 

Esquema Nacional de Seguridad    
http://administracionelectronica.gob.es/es/ctt/ens , https://www.ccn-cert.cni.es/ 

CCN-CERT https://www.ccn-cert.cni.es/  

Series CCN-STIC http://www.ccn-cert.cni.es  

Esquema Nacional de Evaluación y Certificación de la Seguridad de las TI 
http://www.oc.ccn.cni.es/  

MAGERIT v2, Metodología de análisis y gestión de riesgos 
http://administracionelectronica.gob.es/es/ctt/magerit 

Herramienta PILAR https://www.ccn-cert.cni.es , 
http://administracionelectronica.gob.es/es/ctt/pilar 

Contacto:  ens@ccn-cert.cni.es 

  

http://administracionelectronica.gob.es/es/ctt/ens
https://www.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/
http://administracionelectronica.gob.es/es/ctt/magerit
https://www.ccn-cert.cni.es/
http://administracionelectronica.gob.es/es/ctt/pilar
mailto:ens@ccn-cert.cni.es
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