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Esquema Nacior]al de
Seguridad . DISPOSICIONES GENERALES

MINISTERIQ DE LAPRESIDENCIA

1330 Real Decrefo 32010, de 8 de enero, porel que 5 requia el Esquema Nacional
(e Sequridad en & dmbito de la Administracidn Electinica.

* Tiene por objeto:
~ establecer la politica de seguridad en la utilizacion de medios electronicos,

~ esta constituido por principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.

* Regulado por el RD 3/2010 que desarrolla la Ley 11/2007, art. 42.2

* Ambito de aplicacion: todas las AA.PP. (Ley 11/2007, art. 2).
~ Estan excluidos los sistemas que manejan la informacion clasificada.
-~ También las actividades que desarrollen las Administraciones en régimen de derecho
privado y las actividades que no sean la gestion de sus competencias.

* Adecuacion:
Los sistemas existentes en los plazos establecidos — limite 29.01.2014

Los nuevos sistemas aplicaran lo establecido desde su concepcion.



Elaboracion y Objetivos

Y ADMINISTRACION PUBLICA

Elaborado con |la participacion de todas las AA.PP. (AGE, CC.AA.,CC.LL. a
través de la FEMP y CRUE) mediante los 6rganos colegiados competentes en

administracién electronica + Opinion de la Industria del sector TIC.

Tiene en cuenta: directrices y recomendaciones de la OCDE, de la UE, normalizaciéon
nacional e internacional y actuaciones en otros paises.

Objetivos:

+* Crear las condiciones necesarias de confianza en el uso de los medios

electronicos, a través de medidas para garantizar la sequridad, que permita a los
ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

* Introducir lenguaje y elementos comunes

— Para guiar la actuacion de las AA.PP. en materia de seguridad de las
tecnologias de la informacion.

— Para facilitar la interaccion de las AA.PP.

— Para facilitar la comunicacion de los requisitos de sequridad de la
informacion a la Industria.




* Los Principios basicos, que sirven de guia.

* Los Requisitos minimos, de obligado
cumplimiento.

* La Categorizacion de los sistemas para la
adopcion de medidas de seguridad
proporcionadas.

* La auditoria de la seguridad que verifique el
cumplimiento del Esquema Nacional de Seguridad.

* La respuesta a incidentes de seguridad.
Papel de CCN- CERT.

* La certificacion, como aspecto a considerar al
adquirir los productos de seguridad. Papel del
Organismo de Certificacion (CCN).

Principios
basicos

Requisitos
minimos.

Medidas de
sequridad
(Proteccion
adecuada de la
informacion)

==.=. Elementos principales

Esquema Nacional de Sequridad

4)Sequridad inteqral

b) Gestion de riesqos

) Prevencion, reaccion y recuperacion
d)Lineas de defensa

8) Reevaluacion periodica

fj La sequridad como funcion diferenciada

) Organizacion e implantacion del proceso de sequridad.
b) Analisis y gestion de los riesgos.

() Gestion de persondl.

) Profesionalidad.

) Autorizacion ycontrol de los accesas.

f) Proteccian de as instalaciones.

0) Adquisicion de productos.

) Sequridad por defecto.

i) Inteqridad y actualizacion del sistema.

j)Proteccion de [a informacion almacenaday en transito.
k) Prevencion ante otros sistemas de informacion interconectados.
1) Registro de actividad.

m) Incidentes de sequridad.

) Continuidad de la actividad.

0) Mejora continuadel proceso de sequridad.

a) Marco organizativo.
b) Marco operacional,
() Medidas de proteccion.




Articulo 27. Cumplimiento de requisitos minimos.

1. Para dar cumplimiente a los requisitos minimes establecides en el presente real decreto, las
Administraciones publicas aplicaran las medidas de sequridad indicadas en el Anexo |I, teniendo en
cuenta:

a) Los activos que constituyen el sistema.

h) La categeria del sistema, segun lo previsto en el articulo 43.

¢) Las decisiones que se adopten para gestionar los riesgos identificados.

2. Cuando un sistema al que afecte el presente real decreto maneje datos de carécter personal

le sera de aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y normativa de
desarrollo, sin perjuicio de los requisitos establecidos en el Esquema Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1 y 2 tendran la condicion de minimos
exigibles, y podran ser ampliados por causa de la concurrencia indicada o del prudente arbitrio del
responsable de la seguridad del sistema, habida cuenta del estado de la tecnologia, la naturaleza de
los servicios prestados y la informacion manejada, y los riesgos a que estan expuestos.

Preparar y aprobar
la politica de
sequridad

Mejorar la sequridad

Auditar
Cada dos anos (A/M) -

Definir roles y
asignar personas

Adecuacion al ENS

Valorar/Categorizar el
sistema:
Informacion/servicios

Realizar analisis de
riesgos

Preparar y aprobar [a
declaracion de

aplicabilidad




e EN queé aspectos puede ayudar
la Industria a las AA.PP.

[a politica de sistema;

* Ayudar a conocer y analizar la situacion de partida. (o I o e
a5|gnar personas

* Elaborar el plan de adecuacion.

* Asesorar sobre ciertos aspectos claves:

sequridad Informauon/serwuos

. . s .. . . Reahzaranahsude

— Alcance (informacion y servicios incluidos).
— Organizacion de la seguridad.

— Elaboracion de politica de seguridad. Nt Preparar y aprobar &
o . . Cada dos aios (/M) K d:;fllﬁ?tﬂl?ga?ie
— Preparacion de declaracion de conformidad.

* Valorar los sistemas, para su categorizacion.

5)
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* Analizar los riesgos.

* Elaborar la declaracion de aplicabilidad.

* Implantar las medidas de seguridad.

* Aplicar guias y herramientas para adecuacion al ENS.

* Auditar la conformidad con el ENS.



R, Ambito de aplicacion

Y ADMINISTRACION PUBLICA

Articulo 3. Ambito de aplicacion.

El ambito de aplicacion del presente real decreto sera el establecido en el articulo 2 de la Ley
11/2007, de 22 de junio.

Estan excluidos del ambito de aplicacion indicado en el parrafo anterior los sistemas que tratan

informacion clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos Oficiales y normas de
desarrollo.

+* Determinar sistemas dentro del ambito de aplicacién del ENS.

*+ Determinar la informacion y servicios propios frente a externos:
~ El responsable de la informacion o servicio puede ser externo.
-~ Los requisitos de seguridad los marca cada responsable.
* Decisiones sobre el tratamiento conjunto o singular de los diversos elementos.

"+ Sedes electronicas.
* Registros electronicos.
+ S.l. accesibles electronicamente por los ciudadanos.
+S.l. para el ejercicio de derechos.
+S.I. para el cumplimiento de deberes.
_*S.l. para recabar informacion y estado del procedimiento administrativo

~* Sistemas que tratan informacion clasificada,

+ Actividades que se desarrollen en régimen de derecho privado
+ Sistemas no relacionados con:

-~ el ejercicio de derechos por medios electronicos
-~ el cumplimiento de deberes por medios electrénicos
~ el acceso por medios-e de ciudadanos a infor. y procedimiento adm.
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-Organizacic’)n de la seguridad

/" especificacién N Illvel

opeion A opeion B
datos de caracter personal 7 . C oy . .
responsable del fichero - gobierno comite de seguridad corporativa
responsable de la informacion | oy . . “r . .
responsable del servicio | ) comite de seguridad de la mformacion | responsable de la informacion

/\ responsable del servicio

supervsien | 2 - gjecutivo responsable de la seguridad
responsable de la seguridad ‘ responsable del sistema

- 3 - operaciones responsable del sistema

llustracion 1 — Responsables

Véase CCN-STIC 801 - ROLES Y FUNCIONES

~ responsable de la seguridad ;é responsable del sistema

= La determinacion de quién es responsable de qué debe adecuarse a las particularidades de
cada organizacion y es dificil establecer una regla unica para toda la Administracion.

= Se senalan responsabilidades; en algunos sitios seran mas formales (se limita a firmar) y en
otros seran mas operacionales (se involucra activamente)

- Ejemplo:

ORDEN COMUNICADA SOBRE CREACION DEL COMITE DE SEGURIDAD
DE LA INFORMACION DEL MINISTERIO DE CIENCIA E INNOVACION EN

LA UTILIZACION DE MEDIOS ELECTRONICOS, PARA LA PROTECCION
DE DICHA INFORMACION.




- Politica de seguridad

Articulo 11. Requisitos minimos de seguridad.

1. Todos los dérganos superiores de las Administraciones publicas deberan disponer
formalmente de su politica de seguridad, que sera aprobada por el titular del organo superior
correspondiente. Esta politica de seguridad, se establecera en base a los principios basicos
indicados y se desarrollara aplicando los siguientes requisitos minimos:

Secciones tipicas de una Politica de S.1.:

1. Misidon u objetivos del organismo
2. Marco normativo

3. Organizacion de seguridad Ejemplos:

— Definicion de comités y roles unipersonales * Ministerio de Industria,
— Funciones Turismo y Comercio

— Responsabilidades (Orden ITC/657/2011, de 11 de marzo)
_ Mecl:;nismos de coordinacién = Junta de Andalucia (Decreto 1/2011,

e _ v de 11 de enero)
— Procedimientos de designacion de personas
4. Concienciacion y formacion
5. Postura para la gestion de riesgos
— Plan de analisis
— Criterios de evaluacion de riesgos
— Directrices de tratamiento
~ Proceso de aceptacion del riesgo residual Véase CCN-STIC-805 POLITICA DE
6. Proceso de revision de la politica de seguridad SEGURIDAD




[ | | | y 4
MINISTERIO
Categorizacion
Y ADMINISTRACION PUBLICA

Se definen tres categorias:

Categorizar los sistemas es
necesario para modular
< ALTA el equilibrio entre la importancia

= de la informacion manejada y
a) Un sistemade informacion sera de categoria ALTA si alguna de sus g
" ) : ) de los servicios prestados,

imensiones de seguridad alcanza el nivel ALTO. .

b) Un sistemade informacién sera de categoria MEDIA si alguna de sus Y el es_fuerzo dEdICF.:ldO asu
dimensiones de seguridad alcanza el nivel MEDIO, y ninguna alcanza un Segurldad, para satisfacer el
hivel superior. principio de proporcionalidad.
c) Un sistemade informacion sera de categoria BASICA si alguna de sus

dimensiones de seguridad alcanza el nivel BAJO, y ninguna alcanza un
nivel superior.

- BASICA
- MEDIA

La determinacion de la categoria de un sistema no implicara que se altere el nivel de
las dimensiones de seguridad que no han influido en la determinaciéon de la categoria
del mismo.

* Valoracion de la informacion y de los sistemas — Homogeneidad.
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Véase CCN-STIC 803 - VALORACION DE LOS SISTEMAS
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12.
113,

. La forma de realizar el analisis de riesgos se defalla en el Anexo I

MINISTERIO
DE POLITICA TERRITORIAL
Y ADMINISTRACION PUBLICA

GESTION DE LOS RIESGOS

La gestion de los riesgos son tareas que deben realizarse de manera continua sobre los
sistemas de informacion v ortentar todas las demas actividades, de acuerdo a los principios
(b) “Gestion de riesgos™ y (¢) “Reevaluacion periodica™

o ver Articulo 6 del ENS, “Gestion de la seguridad basada en los riesgos”
o ver Articulo 9 del ENS, “Reevaluacion periddica”

. [op.pL1] “Analisis de
riesgos”, estableciendo una proporcionalidad entre ¢l nivel de detalle del analisis v la
categoria del sistema de mformacton.

. Véase el Anexo A: Tareas. donde se mugstran escenarios posibles de asignacion de tareas

relativas a la gestion de riesgos.

. El Responsable dz [a Informacton es el propietarto de los riesgos sobre I mformacion.

. El Responsable del Servicio s el propietario de los riesgos sobre los servicios.

. El propietario de un riesgo debe ser informado de los riesgos que afectan a su propiedad y
del riesgo residual al que esta sometida. Cuando un sistema de mformacion entra en
operacion, los riesgos residuales deben haber sido aceptados formalmente por su
cortespondiente propietario.

Gestion de riesgos

122. La responsabilidad de monitorizar un riesgo recae en su propietario, sin perjuicio de que la

funcion puede ser delegada en el dia a dia, retomando el control de la situacién cuando hay
que tomar medidas para atajar un riesgo que se ha salido de los mérgenes tolerables.

1. Categorizar
Anexo |
CCN STIC 803

_—

2. Seleccionar
Anexo ll

| |

6. Monitorizar

5. Autorizar 3. Implementar
CCN STIC 804
4. Evaluar
CCN STIC 808
PILAR

llustracion 4 - Proceso de Gestion de Riesgos

Véase CCN-STIC 801 - ROLES y FUNCIONES

* Papel de la gestion de riesgos en el ENS.

The only mandatory requirement under the FISMA
security standards and quidance is the application

of the NIST Risk Management Framework—

everything else is negotiable.
* Herramientas para realizarlo de forma agil (PILAR / uPILAR). [N
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2.

4.

25.

26.

MINISTERIO
DE POLITICA TERRITORIAL
Y ADMINISTRACION PUBLICA

DECLARACION DE APLICABILIDAD DE LAS MEDIDAS DEL ANEXO Il DEL
ENS

Vistas las exigencias del Anexo II del ENS vy las exigencias derivadas de los datos de
caracter personal, el Responsable de Seguridad elaborara una relacion de las medidas que
son de aplicacion al sistema (o a cada sub-sistema, si se ha recurrido a una fragmentacion
como se describe en la seccion anterior).

Habitualmente se recurrird a las medidas detalladas en el Anexo II, enriquecidas o
matizadas por caracteristicas determinadas del sistema o exigencias derivadas del
tratamiento de datos de caracter personal.

(Cuando una medida requerida por el Anexo IT en funcion de la valoracion del sistema no
vaya se considere aplicable, esta no-aplicabilidad debe estar motivada.

(Cuando se recurra a medidas alternativas, se indicara el mofivo, asi como las medidas
que sustituye.

Las medidas se complementaran con aquellas que sean pertinentes a la vista del analisis
de riesgos realizado. Tengase en cuenta que tanto el ENS como la reglamentacion de
proteccion de datos de cardcter personal, establecen una serie de medidas minimas que
deben ampliarse cuando sea prudente hacerlo.

Véase CCN-STIC-806 PLAN DE ADECUACION

Declaracion de aplicabilidad

Esquema Nacional de Sequrida

Disponer de la Declaracion de Aplicabilidad no es mas que el primer paso para la adecuacion al ENS.

La Hoja de Ruta para la Adecuacion al ENS

20112010 12 meses. 2012011

Punto 08

it Corto Plazo - > — Medio Plam—> < Largo Pl >
Saleccin
Cafogoizacin  CATEGORIA
e By s ccousor
Sigemasco Mg, All) m“m e
Anaz | ENS) (porsisma) {Araaa Il ENS) i
Asecuztion e Geston
T . (1)
— COMBLETADA sequidat
by Innmazon
Raquisite ESCENARIO 2 48 meses
pigeal = mommcn
; fT———TT
ceunpan  — il I
o il Los pasos siguientes:
p—

1. Comparar la situacion real de la Seguridad
con lo que exige la Declaracion
2_ |dentificar las debilidades y carencias

<Propios 0 qUe 52 FTONOHIDNAN 3 traves da un e senvizios
coniratado: custla legal, ssllado de tlempo, valldackin (VA frma
eiecironica, certificados, efc.

existentes
3. Analizar qué es necesario para comegirias
4. Agrupario todo en PROYECTOS
5. Elaborar un PLAN DE ACCION

“.m Servicio Madi
i

Saludhackid

Esquema Nacional de Sequridad | Pagina 17
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http://www.steria.es/documents/File/Eventos%202010

Articulo 41. Publicacion de conformidad.

- Publicacion de conformidad

Los organos y Entidades de Derecho Publico daran publicidad en las correspondientes sedes
electrénicas a las declaraciones de conformidad, y a los distintivos de seguridad de los que sean
acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Seguridad.

SIN CLASIFICAR
CCN-STIC-809 Declaracion de Conformidad del Esquema Nacional de Seguridad
INDICE
1, INTRODUCCION .................................................. 4
2.CONSIDERACIONES CONJUNTAS DE ADECUACION Y CONFORMIDAD............. 4
3. DECLARACION DE CONFORMIDAD........c.oormuummimmmmsmssmssssssssssssssssssssssssssssssssssssssssses 4
3.0, CONTENIDO. ..oocrrrrrsrsersnrsnssssssmssssssssssssssssss s 4
3.2. IDENTIFICACION DEL DECLARANTE........ocuummmmmmsssmssmssmssssssssssssssssssssssssssssssssns 5
33. OBJETO DE LA DECLARACION.......... B 5
34. BASEY FINALIDAD DE LA DECLARACION DE CONFORMIDAD.................. ]
3.5. LUGAR, FECHAY FIRMA DE LA DECLARACION.........c.ccoevimmmrerremcrcnreneens 6
4. MECANISMO DE CONTROL........coosmmurrmrmmmninsensininsssssssssnnsnnes
9. DISTINTIVO DE SEGURIDAD........coovrmrimmmmmsisssnssseneeonmnnnnnn\unesns

6. MODELO DE DECLARACION DE CONFORMIDAD ......, AT YIVR G WO W
/N

6. MODELO DE DECLARACION DE CONFORMIDAD.
22. El modelo recomendado para efectuar la declaracion de conformidad es el siguiente:

“DECLARACION DE CONFORMIDAD CON EL ESQUEMA NACIONAL DE
SEGURIDAD

Nombre del declarante: .. ... ... i

(identificacién del érgano o entidad de derecho publico que la formula)

* Manifestacién expresa de que el
sistema cumple lo establecido en el ENS.

* No existe, de momento, una certificacion 'oficial’
de adecuacion.

* Oferta del mercado: se va incluyendo la
adecuacion al ENS en ofertas de servicios de
auditoria y de cumplimiento normativo.

* Ejemplos:
+~ Secretaria de Estado de la Seguridad Social.
~ Universidad Pablo de Olavide, de Sevilla.

Véase CCN-STIC-809 DECLARACION DE CONFORMIDAD CON EL ENS
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Articulo 29. Guias de seguridad.

- Guias y herramientas

Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad, el Centro

Criptolégico Nacional, en el ejercicio de sus competencias,

elaborara vy difundira las

correspondientes guias de seguridad de las tecnologias de la informacion y las comunicaciones.

Guias de seguridad

i O O {

), "
- CaoasHad o resclesa /
el \‘ "1*’3
dsequcanoels riamacdn ot
HFEHS T

Programas de ayuda

CERT
Alerta temprana

Productos certificados
Formacion

@ 801 - Roles y funciones

@ 802 - Guia de auditoria

@ 803 - Valoracion de los sistemas

@ 804 - Guia de implantacion

@ 805 - Politica de seguridad

@ 806 - plan de adecuacion

@ 807 - Uso de criptografia

@ 808 - Guia de inspeccion de cumplimiento
@ 809 - Declaracion de conformidad

@ 810 - Guia de creacion de CERTs

' e
@ Metodologia de analisis y gestion de riesgos Magerit v2

@ Analisis y gestion de riesgos PILAR / pPILAR

@ Servicios CCN-CERT

@ SAT Red SARA

@ Esquema Nacional de Evaluacion y Certificacion

@ Cursos STIC

+ Proporcionados por la Industria: ej. Guia de implantacién del ENS de AMETIC.
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Muchas gracias

Esquema Nacional de Seguridad
’ http://administracionelectronica.gob.es/es/ctt/ens , https://www.ccn-cert.cni.es/
Esq“em?s'gl'frnﬂgé CCN-CERT https://www.ccn-cert.cni.es/

Series CCN-STIC http://www.ccn-cert.cni.es

Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las TI
http://www.oc.ccn.cni.es/

MAGERIT v2, Metodologia de analisis y gestion de riesgos
http://administracionelectronica.gob.es/es/ctt/magerit

Herramienta PILAR https://www.ccn-cert.cni.es ,
http://administracionelectronica.gob.es/es/ctt/pilar

Contacto: ens@ccn-cert.cni.es
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http://administracionelectronica.gob.es/es/ctt/ens
https://www.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/
http://administracionelectronica.gob.es/es/ctt/magerit
https://www.ccn-cert.cni.es/
http://administracionelectronica.gob.es/es/ctt/pilar
mailto:ens@ccn-cert.cni.es
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