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1 - ¢Que es el ENS? ) inteco (

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica, regula el citado Esquema previsto
en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los Servicios Publicos. Su objeto es establecer la politica de seguridad en la utilizacion de
medios electronicos y estad constituido por principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.

»La finalidad del Esquema Nacional de Seguridad es crear las condiciones
necesarias parala confianza en el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y
los servicios electronicos, que permita el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios.

»El Esquema Nacional de Seguridad introduce los elementos comunes que han de
guiar la actuacion de las Administraciones Publicas en materia de seguridad de las
tecnologias de la informacion y aporta un lenguaje comun para facilitar la
interaccion de las Administraciones Publicas, asi como la comunicacion de los
requisitos de seguridad de la informacion de las mismas a la industria.




2 — Ambito de Aplicacion e Impacto ) inreco (

El ambito de aplicacion del Esquema Nacional de Seguridad es el establecido en el
articulo 2 de la Ley 11/2007:
» A la Administracion General del Estado, Administraciones de las Comunidades
Autonomas y las Entidades que integran la Administracion Local, asi como las
entidades de derecho publico vinculadas o dependientes de las mismas.
» Alos ciudadanos en sus relaciones con las Administraciones Publicas.
» Alas relaciones entre las distintas Administraciones Publicas.

v" Todos los sistemas existentes deben adecuarse al ENS en un plazo de 12 meses
desde su aprobacion, aunque si hubiera circunstancias que impidieran la plena
aplicacion, se dispondra de un plan de adecuacion que marque los plazos de
ejecucion, en ningun caso superior a 48 meses desde la entrada en vigor del

esquema.
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3 - Vision General del Esquema ) inreco (

Marco Organizativo

» Politica de Seguridad. A N EXO | I

* Normativa de Seguridad.
* Procedimientos de Seguridad.

ity D
* Proceso de Autorizacion.

N

bajo medio alto

Marco Operacional

A

* Planificacion.

» Control de Acceso.
* Explotacion. basica | media alta
» Servicios Externos.

» Continuidad del servicio.

* Monitorizaciéon del sistema.

todas

-

Medidas de Proteccion

bajo medio

., . . . no aplica | no aplica
» Proteccion de las instalaciones e infraestructuras. P P

» Gestion del Personal.

» Proteccién de los equipos.

» Proteccién de las comunicaciones.

» Proteccién de los soportes de informacién.

» Proteccién de las aplicaciones informéaticas.

» Proteccién de la informacion.

Proteccion de los servicios. /

/
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Planificacion
» Alcance (articulo 2 11/2007)
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+ Organizacion y Responsabilidades
+ Politica de Seguridad
Mejora Continua

» Acciones Correctivas

* Valoracién de Informacion y Servicios

» Categoria del sistema y aplicabilidad.
+ Acciones Preventivas + Andlisis y Evaluacion de Riesgos.
L« |dentificacion de Insuficiencias.

'+ Plan de Mejora

Ejecucion

* Implantar el Plan de Mejora

— * Implementar los Controles
Seguimiento

* Plan de auditoria (articulo 34)

* Formacién y Concienciacion

Seguridad de la Informacién = Modelo en CONTINUA Evolucion
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PLANIFICACION: Plan de Adecuacién al ENS — 31 Enero de 2011

1. Definicion del Alcance. [ o= 7’
2. Organizacion y Responsabilidades. o=
v Responsables de Seguridad, de la Informacién y de los Servicios w

3. Politica de Seguridad de la entidad.

v" Objetivos o0 mision de la organizacion.

v Marco legal y regulatorio en el que se desarrollaran las actividades.

v Roles o funciones de seguridad, definiendo para cada uno, los deberes y responsabilidades
del cargo, asi como el procedimiento para su designhacion y renovacion.

v" Estructura del comité o los comités para la gestion y coordinacion de la seguridad,
detallando su ambito de responsabilidad, los miembros y la relacion con otros elementos de la
organizacion.

v" Directrices para la estructuracion de la documentacion de seguridad del sistema, su gestion
y acceso.
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4. Valoracion de Informacién y Servicios. [ = A
v Anexo | — RD 3/2010. G2l
5. Categoria del Sistemay Aplicabilidad. w

6. Andalisis de Riesgos.
v En funcién de la categoria del sistema.

7. Insuficiencias del Sistema.

v Incumplimiento formal de las medidas de seguridad exigidas en el Anexo Il para la valoracion del
sistema.

v Incumplimiento formal de las medidas de seguridad exigidas por el RD 1720/1997 para los datos
de caracter personal tratados por el sistema.

v' Existencia de riesgos no asumibles por el organismo.
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8. Plan de Mejora. : A_,-r'
v" Insuficiencias que subsanan.

v" Plazo previsto de ejecucion, indicando fecha de inicio y fecha de
terminacion, asi como los principales hitos intermedios.
v" Estimacioén del coste que supondra.




Conclusiones ) nTeco (

d Apoyo: desde arriba hacia abajo

d Definir desde el Inicio un Responsable de Seguridad,
encargado de llevar a cabo la adecuacion.

(] Establecer fases progresivas para la adecuacion a través del
plan de adecuacion (tenemos 3 ailos mas, pero luego seguimos).
 Reutilizar lo que ya tenemos.

d Entender el cumplimiento como un medio y no como un
fin.
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