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Evolucion plantilla 2002-2010
cQu|éneS Somos’) Plantilla cierre 2010: 288 empleados

288 288
284

 Fundada en 1992
« Cerca de 300 empleados
* Facturacion 13 M€

« Presencia en Malaga, Sevilla, Madrid, L L LI
. antilla de Ingenia -
Barcelona, Ronda y Chile

 48% de la facturacion en servicios a la
Administracion Publica

Distribucioén facturaciéon por sectores 2010

Administracion Pablica
48,87%

nternaciona

Industria
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La involucracion de Ingenia alrededor del ENS

« Colaboramos con el CCN en la redaccion de guias CCN-STIC:
— Guia 808 (Verificacion del cumplimiento de las medidas de seguridad)
— Guia 811 (Interconexion de sistemas)
— Guia 818 (Herramientas de seguridad)

« Somos los redactores del manual de usuario de PILAR

« Multiples referencias en Planes de Adecuacion al ENS en todos los
niveles de las AAPP.
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La categoria de un sistema

SERVICIO O
INFORMACION

SERVICIO O
INFORMACION

SERVICIO O
INFORMACION
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Las Medidas de Seguridad

— EI ENS plantea una parrilla de medidas de seguridad que hay que
entender como de minimos.

— Las medidas concretas a aplicar dependen de:
» Las dimensiones de seguridad a proteger
 La categoria del sistema de informacion

— Tres grupos de medidas:

« Marco organizativo
— Medidas relacionadas con la organizacion global de la seguridad

« Marco operacional

— Medidas para proteger de forma general a todos los componentes del
sistema de informacion

» Medidas de proteccion
— Medidas para proteger activos concretos
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¢, Como seleccionar las medidas aplicables? Pasos a seguir

|dentificar los activos dentro del alcance del ENS
Determinar las dimensiones de seguridad relevantes
Determinar el nivel asociado a cada dimension de seguridad

Determinar la categoria del sistema de informacion

Seleccionar las medidas aplicables a partir del catalogo del Anexo I,
en base a las dimensiones de seguridad, sus niveles y la categoria
del sistema.

ok wbdE
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¢, Como interpretar el catalogo de medidas?

Dimensiones
Afectadas B M A

categoria aplica

MEDIDAS DE SEGURIDAD

Concienciacién
categoria aplica Formacion
D n.a. Personal alternativo
Proteccion de los equipos
categoria aplica
A n.a.

categoria aplica

Puesto de trabajo despejado
Bloqueo de puesto de trabajo
Proteccion de equipos portatiles
D n.a. Medios alternativos

Proteccién de las comunicaciones
categoria aplica Perimetro seguro
C n.a. Proteccién de la confidencialidad

Protecciéon de la autenticidad y de la

A aplica integridad
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Un vistazo a algunas medidas....

Dimensiones
Afectadas B M A

MEDIDAS DE SEGURIDAD

m Marco organizativo

categoria aplica = = org.1 Politica de seguridad
categoria aplica = = org.2 Normativa de seguridad
categoria aplica = = org.3 Procedimientos de seguridad
categoria aplica = = org.4 Proceso de autorizacién
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Un vistazo a algunas medidas....

_ Marco operacional

op.pl Planificacion
categoria aplica + - op.pl.1 Analisis de riesgos
categoria aplica = = op.pl.2 Arquitectura de seguridad
op.acc Control de acceso
AT aplica = = op.acc.1 | Identificacién
op.exp Explotacion
categoria aplica = = op.exp.1 | Inventario de activos
categoria aplica = = op.exp.2 | Configuracién de seguridad
categoria | n.a. | aplica = op.exp.3 | Gestidn de la configuracion
op.ext Servicios externos
categoria | n.a. |aplica _ op.ext.1 Con’grgtacic’)n y acuerdos de nivel de
servicio
D n.a. n.a. - op.ext.9 | Medios alternativos
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Un vistazo a algunas medidas....

m Medidas de proteccién

mp.per Gestion del personal
categoria | n.a. | aplica = mp.per.1 | Caracterizacién del puesto de trabajo
categoria aplica = = mp.per.2 | Deberes y obligaciones
mp.eq Proteccién de los equipos
categoria aplica + = mp.eq.1 Puesto de trabajo despejado
A n.a. Bloqueo de puesto de trabajo
Proteccién de las comunicaciones
categoria aplica = - mp.com.?1 | Perimetro seguro
C n.a. aplica - mp.com.2 | Proteccién de |la confidencialidad
Mp.SwW Erotecgi;’m de las aplicaciones
informaticas
categoria | n.a. | aplica = mp.sw.1 | Desarrollo

— categoria aplica + - mp.sw.2 | Aceptacion y puesta en servicio —
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MUCHAS GRACIAS

MALAGA
C/Severo Ochoa, 43. Parque Tecnoldgico de Andalucia
T.: (34) 952 02 93 00

SEVILLA

Isla de la Cartuja. Centro de Empresas Pabelldn de Italia,
C/ Isaac Newton 4, 42 planta NO

T.: (34) 954 46 04 48

MADRID

PO de la Castell , 143 20 Ed. C I .

T: (34) 915 703 636 1o Javier Almendro, CISA, CRISC, CDPP
jalmendro@ingenia.es

BARCELONA

C/ Marqués de Sentmenat, 54-40-22a
T.: (34) 93 363 56 70

RONDA
C/ Benamahoma, local 4
T.: (34) 952 879 165

CHILE www.ingenia.es

Edif. World Trade Center, Nueva Tajamar, 555 6°
Santiago de Chile
T.: (56) 24273915



