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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad:

a) Reevaluacion periodica. A09.
Reevaluacion periddicay actualizacion.
+ Reevaluacidon no planificada.
= [ncidentes.
= Cambios significativos en configuraciones.
= Derivadas de la Gestion de riesgos.

b) Funcidn diferenciada. A10.
Roles diferenciados.
Segregacion de tareas / funciones.

~ * Responsable de la Informacion

» Responsable del Servicio
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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad:

c) Reqistro de actividad. A23.
Actividades de los usuarios = Garantias +
Normativa de Proteccion de Datos.
Identificacion EN CADA MOMENTO de LA
PERSONA que actua. (!!!).

d) Incidentes de Seguridad. A24.

Deteccion y reaccion frente a codigo daiino.
Registro de incidentes y acciones de
tratamiento.
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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad:

f) Mejora continua del proceso de Seguridad.

S A%
60 Actualizaciéon y mejora continua.

Criterios y métodos reconoc

nacional e internacional. = De:::;:::e; o
++ ISO/IEC 27001:2005.

Objetivos R icats
Salidas y Alcance

vulnerabilidades, Anausls Inventario de activos
Impactos de riesg Informe del analisis
Metodologia

7 Planificar
LS Partes informe del analisis izl SOA

Partes - d Tratamiento
: - . interesadas Controles Anexo A X Plan de tratamiento
interesadas . - Otros controles de riesgos de riesgos

e
.
’ Crear .
, -
\
- ’;’ i el SGS| A
P i
F
! Controles Politicas

: Implamac«on y
Plan de tratamiento Procedimientos
de riesgos operacion de' SGs| - Instrucciones

e
-

Implementar y
uperar el SGSI

il Mantener y
! mejorar el 5Gs| [ ACtuar

Auditorias Chcck |

LT

Registros Monitorizaciony = Plan d
- A : Revision por la Direccion revision del SGSI | a0 £8 mejers
\\ _,' Medicion de la eficacia il
“ Supervisar y ﬂ S
. ,
Requisitos y . rewsar el SGSI ," i

Seguridad de

expectativas de * :" -~ A ; Acclones correctivas Mantenimiento y
la ';egun'dad de ‘\‘ Verificar ’," la mt'forms cion Acciones preventivas mejora del SGSI
- ) ~ g estionada .
la informacion T 9

Fuente: www.1IS027000.es
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. CONSULTORIA EN PROTECCION DE DATOS
El Esquema Nacional de Seguridad:
Gestion de riesgos
==
Aprovechan
Exponen

Aumentan

ED

Aumenta
Tienen
Valor de los
activos

Fuente: www ISO27000 os

Marcan
Requerimientos
de seguridad
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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad. Requisitos minimos =
Politica de Seguridad.

Gestion de riesgos.
Gestion de riesgos

Identificar y analizar

Identificar:

* Activos

s Amenazas

* Vulnerabilidades

Definir:

« Alcance

« Politica

« Metodologia

Analizar
* Riesgos
« Coste/beneficios

» Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar

« SOA
« Implantar

» Seguros * Cese de |a actividad
* No hacer nada
* Proveedores que lo origina

Fuente: www.ISO27000.¢s
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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad. Actualizacion

Actualizacion permanente. A42.
¥ Dindmico.

Evolucion tecnologica.
Evolucidn de los servicios.
Estandares internacionales.
Infraestructuras.
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. CONSULTORIA EN PROTECCION DE DATOS

El Esquema Nacional de Seguridad: Amenazas

a) Presupuestos
b) Cualificacion del personal involucrado (interno y externo)

c) Asignacion de responsabilidades y designacion de
responsables

d) Seguimiento de las medidas implementadas

e) Auditoriay mejora de los procedimientos
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. CONSULTORIA EN PROTECCION DE DATOS

Metodologia de implementacion de la Seguridad de la
Informacion en un entorno multinormativo.

m Controles reutilizables = Multidimensionales.
m Documentacion reutilizable.
m Estructuras organizativas flexibles. Gestion de roles.

<

Seguridad Gestionada
Mediante
Sistemas de Informacion




