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La Seguridad de la Informacion es ya hoy una realidad y algo
que todas las organizaciones deben tener integrado en todos
los niveles de su estructura, y principalmente en su direccion,
si no quietren quedarse atras en las medidas de actuacion,
dentro del hipersector TIC.

Cualquier empresa o institucion debe contar ya con los pro-
fesionales y medios adecuados que le permitan dirigir y ges-
tionar con éxito, la sequridad de sus recursos, tanto fisicos
como logicos.

Para la administracion publica espanola este proceso, de
obligado cumplimiento, implica la aceptacion del Esquema
Nacional de Seguridad (ENS)

El ENS ayudard a que los ciudadanos puedan desarrollar,
a través de medios digitales, gestiones relacionadas con la
eAdministracion con mayor seguridad y confianza en todos
los procesos relacionados con sistemas, datos y comunica-
ciones electronicas.

Lo que sin duda supone un impulso al desarrollo de la socie-
dad de la informacidn.
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En este desarrollo, no debemos olvidar, la necesidad de toda
organizacién por contar con profesionales cualificados en la
materia, responsables del 6ptimo control de los sistemas en
lo que a control del riesgo y recuperacion de la informacion
se refiere.

Por ello, desde AMETIC, conscientes de la demanda de for-
macion que en esta materia requieren tanto de las organiza-
ciones como los profesionales, llevamos mas 5 de anos im-
partiendo un master en direccion y gestion de seguridad de
la informacion en colaboracion con la Universidad Politécnica
de Madrid.

Por esta razon, desde AMETIC, queremos animar a todas las
organizaciones, tanto publicas bajo el ENS, como privadas
bajo los distintos estandares existentes, a que fomenten la
implantacion de estos sistemas de seguridad de la informa-
cién en sus organizaciones y cuenten con los profesionales y
medios adecuados para lograrlo.
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AMETIC nace como resultado de la fusion de AETIC y ASIMELEC. La
nueva patronal espanola de la electronica, las tecnologias de la in-
formacion, las telecomunicaciones y los contenidos digitales, es un
ejemplo de integracion asociativa en nuestro ambito a escala europea.

La Asociacion, lidera a nivel nacional, los intereses empresariales de
un hipersector tan diverso, como dindmico. AMETIC con més de 5.000
empresas asociadas, suman en su conjunto 350.000 empleados, cuya
actividad econdmica supone en torno al 7% del PIB espafiol. Un tercio
del esfuerzo privado nacional en I+D, es llevado a cabo por nuestras
empresas, lo que nos convierte en el sector mas innovador, dindmico
y con mayor capacidad de crecimiento de nuestra economia.

AMETIC cuenta con una Comisién de Seguridad Integral, la cual agru-
pa los intereses de empresas de los diferentes sectores de la Sequ-
ridad Integral.

Su misién principal es la mejora de la confianza y seguridad en la
sociedad de la informacidn, asi como en el contexto integral de su
desarrollo en todo el amplio espectro de la seguridad. Su objetivo se
centra en concienciar y promover el uso de las tecnologias de segu-
ridad de los sistemas de informacion aplicados a todos los dmbitos
requeridos, ante los usuarios, administracion y opinion publica en
general.

En este contexto, AMETIC lidera el entorno que promueve la Seguri-
dad de la Informacion, tanto para el sector privado, como para el pu-
blico. La Asociacion alna lo esfuerzos de las empresas que, preocu-
padas por la continuidad de los sistemas, son capaces de aminorar
los riesgos y definir las lineas de actuacion que aporten las medidas
necesarias, conforme a este Esquema recientemente aprobado, y
multiplique los esfuerzos que realice en este sentido la Administra-
cion.



[

Implantacion del €squema Iacional de Seguridad R Uit

La Ley de Acceso de los Ciudadanos a la administracion elec-
trénica avisaba del desarrollo de dos Esquemas que necesa-
riamente acompanarian a la Ley en su ejecucion, los Esque-
mas Nacionales de Seguridad y de Interoperabilidad.

iPor qué? Porque es de sentido comun y de una prevision en-
comiable, prescribir que un servicio publico que va a utilizar
masivamente las Tecnologias de la Informacion y la Comu-
nicacion (TICs) tenga que ser seguro para los ciudadanos y
compatible tanto con las tecnologia que ellos usan como con
las que usan las administraciones.

Los Esquemas Nacionales de Seguridad e Interoperabilidad
son la respuesta a la pregunta que cualquier ciudadano se
hard al enfrentarse al uso de la administracion electrénica:
ila tramitacion que voy a realizar desde mi casa y mi ordena-
dor va a ser igual que si lo hiciera en una ventanilla conven-
cional, va a valer lo mismo?.

El objeto de esta Guia es transmitir conocimientos acerca de
la seguridad de la informacidon tal y como se entiende en el
Esquema Nacional de Seguridad asi como proporcionar unas
pautas que ayuden en la tarea de aplicar el Esquema Nacio-
nal de Seguridad a aquellos que se tengan que encargar de
ello.
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3 OBJETIVOS

El objetivo principal de esta Guia es difundir los requisitos
planteados por el ENS de una manera practica. Se pretende
por un lado, instruir sobre qué hay que hacer para cumplir
con el ENS y por otro dar ideas sobre como hacerlo, desde el
entendimiento de que cada entidad cuenta con unas carac-
teristicas propias que es imposible recoger fielmente en una
publicacion de estas caracteristicas.

4/CONTEXTO

Segun datos recogidos por el Consejo Superior de Adminis-
tracion Electrdnical, en las Comunidades Auténomas hay un
alto grado de implementacion de las actuaciones incluidas
en la Ley de Acceso Electronico de los Ciudadanos a los Ser-
vicios Publicos (LAECSP), como se puede ver en el Gréfico 1.
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Grafico 1 -Implementacidn de la servicios electronicos en las AAPP.

1 *Resultados del cuestionario de Administracion Electrénica [afo
2008), http://www.csae.map.es/csi/pdf/Informe_OAE_2008_defini-
tivo.pdf
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Aunque se puede argumentar que el ENS no ha sido publica-
do en el mejor contexto econdmico, esta claro para cualquier
involucrado en el mundo de las TIC, que era completa y ab-
solutamente necesario contar con un marco de trabajo como
el ENS que permitiera a la Administracion Publica avanzar en
la modernizacion de sus actividades y estructuras, propor-
cionando una seguridad imprescindible en el actual contexto
tecnoldgico. Si los ciudadanos cuentan con antivirus (91,7%),
cortafuegos (80,0%) y actualizan el sistema operativo y pro-
gramas (80,9%)2 , no se puede pedir menos a nuestra ad-
ministracion. Y ademas tiene que estar preparada para que
estos ciudadanos concienciados por la seguridad informatica
le exijan un nivel de seguridad que les transmita confianza y
permita un desarrollo masivo de la administracion electro-
nica.

La eficacia y efectividad de la gestion de la Administracion
Publica pasa por el uso de la tecnologia como motor de cam-
bio, y para ello resulta imprescindible que se haga de una
manera segura y que permita ser agiles, conectando Admi-
nistraciones de distintos ambitos para prestar mas y mejores
servicios al ciudadano.

Como se aprecia en el Grafico 2, el uso de la administraciéon
electrdnica es cada vez mas relevante. Segun el Informe REI-
NA3, a nivel global un 55% de personas accedid a paginas de
las Administraciones Publicas para obtener informacion, un
35% descargd formularios y un 22% envié formularios cum-

2 Datos del “Estudio sobre la seguridad de la informacién y la
e-confianza de los hogares espanoles [2° trimestre de 2010]”,
INTECO, 2010.

3 Fuente: Informe REINA 2009, Uso de la eAdministracién. http://
www.csae.map.es/csi/reina2009/index.html.
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plimentados via Internet a la administracion. A medida que
mas servicios se ponen a disposicion del ciudadano, es de
esperar que estos porcentajes aumenten rapidamente, y con
ello, las expectativas y exigencias en cuanto a la seguridad de
la informacion.

De su Comunidad
Autonama De otros Organismos
Piblicos

B Para enviar formularios cumplimentados
B Para descargar formularios
W Para ebtener informacién

Grafico 2 - Utilizacion de los servicios electronicos.

AMBITO DE APLICACION

51 A QUIEN APLICA

El Esquema Nacional de Seguridad (ENS), es de obligado
cumplimiento para el conjunto de la administracion espano-
la, entendiendo por tal la Administracién General del Estado,
las Administraciones de las Comunidades Auténomas y las
Entidades que integran la Administracion Local, asi como las
entidades de derecho publico vinculadas o dependientes de
las mismas.
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Esto incluye, ademas de ministerios, consejerias autonomi-
cas, corporaciones municipales, otras entidades tales como:

e las Universidades, en cuanto organismos auténomos de
la administracion.

e Autoridades Portuarias y aeroportuarias.

e A las entidades publicas tipo Institutos de Desarrollo
Econdmico, Servicios de Salud, etc.

La Administracion de Justicia no esta obligada por la Ley
11/2007, ni por lo tanto por el ENS. Sin embargo cuentan
con un programa de actuacioén, denominado Esquema Judi-
cial de Interoperabilidad y Seguridad (EJIS), suscrito por las
Instituciones con responsabilidades en la Administracion de
Justicia (Ministerio de Justicia, el Consejo General del Poder
Judicial, la Fiscalia General del Estado y las Comunidades
Auténomas con competencias transferidas). EL EJIS es un
marco de colaboracién para colegiar esfuerzos y cuyos ob-
jetivos fundamentales son la prestacion de los servicios de
Administracion de Justicia bajo el paradigma de la interope-
rabilidad, accesibilidad, reusabilidad y seguridad.

No es obligatoria a aquellas administraciones que realicen
sus actividades en régimen de derecho privado.

52 A QUE APLICA
Esta norma aplica a todos los sistemas, los datos, las co-
municaciones, y los servicios electrénicos, que permita a los
ciudadanos y a las Administraciones Publicas, el ejercicio de
derechos y el cumplimiento de deberes a través de medios
electrdnicos.



Esquema Nacional

Seouridac Implantacion del €squema Nacional de Seguridad

Estan excluidos los sistemas que tratan informacion clasifi-
cada regulada por Ley 9/1968, de 5 de abril, de Secretos Ofi-
ciales y normas de desarrollo.

Tampoco aplica a las administraciones en las actividades que
desarrollen en régimen de derecho privado.

5.3 PLAZ0S

Se daban doce meses de plazo tras la entrada en vigor del
Esquema Nacional de Seguridad para aplicarlo en los servi-
cios que se prestaban en ese momento.

Cuando no es posible hacerlo por cualquier circunstancia,
hay que preparar un plan de adecuacion, con las tareas a
realizar para la completa aplicacién de lo exigido por el ENS
a lo largo de un plazo que no puede ser superior a 48 meses
desde la entrada en vigor del mismo.

6.1 PRINCIPIOS BASICOS

El objeto ultimo de la seguridad de la informacion es asegqu-
rar que una organizacion podrd cumplir sus objetivos utili-
zando sistemas de informacién. Tal y como estipula el ENS,
en las decisiones en materia de seguridad deberan tenerse
en cuenta los siguientes principios basicos:

e Seguridad integral.

e Gestion de riesgos.
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e Prevencion, reacciony recuperacion.
e Lineas de defensa.
e Reevaluacion periddica.

e Funcion diferenciada.

6.11 Seguridad integral
Para que sea efectiva, la gestion de la seguridad debe ser un
proceso integral, es decir, que hay que considerar tanto los
elementos técnicos, como los humanos, los materiales y los
organizativos, relacionados con el sistema. En el Esquema
Nacional de Seguridad no se admiten actuaciones puntuales.

Parte fundamental en la consecucion de una gestion integral
de la seguridad es la formacidon de todo el personal que tenga
alguna responsabilidad en los servicios electrénicos que se
prestan.

Es importante recordar que los sistemas son gestionados
y operados por personas. Aunque se implantaran todas las
medidas técnicas aplicables, seria imposible evitar un error
humano o un ataque deliberado. La mejor manera de preve-
nir estos casos es mediante la concienciacion y la formacion.

6.1.2 Gestion de la seguridad basada en los riesgos
Un programa de seguridad tiene sentido en la medida en la
que responde a las necesidades de reduccion de riesgos de
la entidad.
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La herramienta basica para hacerlo es el analisis y gestion
de riesgos. El andlisis de riesgos detectara los problemas de
seguridad y los categorizard mientras que con la gestion se
reduciran los riesgos a un nivel aceptable mediante la se-
leccién e implantacion de medidas de seguridad. Como las
circunstancias y los sistemas cambian, el analisis de riesgos
debe mantenerse actualizado en todo momento.

6.1.3 Prevencion, reaccion y recuperacion
No todas las medidas de seguridad estan enfocadas a los
mismos objetivos.

Las medidas de prevencion tales como por ejemplo las me-
didas de proteccion de los accesos fisicos, tienen como fin
evitar que se produzcan eventos o incidentes.

Las medidas de deteccion (implantar antivirus por ejemplo)
sirven para identificar eventos potencialmente peligrosos.
Deben existir medidas de reaccién (eliminacion de virus si-
guiendo con el ejemplo anterior) que atajen el evento, mini-
mizando los danos que hayan podido ocurrir.

Las medidas de recuperacion (entre las que se encuentra
la realizacion de copias de seguridad) son las que permiten
restablecer la informacidon o los servicios que hayan podido
resultar danados por un incidente de seguridad.

La utilizacion de todos los tipos de medidas permitira un en-
foque integral de la seguridad tal y como exige el ENS, evi-
tando incidencias y reduciendo el impacto de aquellas que
finalmente ocurran.

Otro punto a considerar es la necesidad de conservar los da-
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tos en soporte electrénico asi como la de mantener disponi-
bles los servicios que los utilizan durante todo el ciclo de vida
Gtil de dichos datos. Esto habitualmente se hard mediante
procedimientos orientados a preservar el patrimonio digital.

6.1.4 Lineas de defensa
El sistema debe contar con sucesivas capa de proteccion de
manera que un incidente no sea capaz de desarrollar todo
su potencial danino en caso de que ocurra. Para ello es ne-
cesario que encuentre distintos obstaculos que reduzcan su
impacto total en forma de lineas de defensa.

De esta manera, si ocurre un incidente, las capas de medidas
de seguridad deben permitir:

e Ganar tiempo para reaccionar, conteniendo el incidente.

e Reducir la amplitud del impacto, evitando que se difunda
a todo el sistema.

e Disminuir hasta donde sea posible el impacto total sobre
el sistema.

Para que esto sea posible deben aplicarse un conjunto de
medidas de caracter organizativo (como las politicas de uso
aceptable), fisicas (por ejemplo equipos antiincendios) y Logi-
cas (tales como las segregacion de redes).

6.1.5.Reevaluacion periddica
Como se ha comentado anteriormente, la evaluacion de ries-
gos debe estar actualizada para que cumpla eficazmente con
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su funcién de detectar peligros potenciales para el sistema.
En esa dindmica se enmarca asimismo la revision de las
medidas de seguridad, para verificar que siguen siendo las
adecuadas a los riesgos detectados y que mantienen su efi-
cacia protegiendo el sistema contra ellos. Esta revision puede
llevar a la conclusion de que hay que anadir mas controles,
mejorar los existentes o incluso reorganizar por completo el
conjunto de controles aplicados.

6.1.6 Funcion diferenciada

En cualquier marco de trabajo de seguridad es crucial man-
tener una sana separacion de responsabilidades que evite
conflictos de interés que puedan ir en detrimento de la se-
guridad.

ELENS estipula que el las funciones de responsable de la in-
formacion, responsable del servicio y responsable de la se-
guridad deben estar separadas.

El responsable de la informacion es quien conoce el uso que
se le debe dar a dicha informacidén por lo que es la persona
mas apropiada para definir los requisitos de seguridad de la
informacion tratada.

El responsable del servicio es quien conoce la problematica
de dicho servicio y las condiciones en la que se puede y debe
prestar, por lo que es el indicado para determinar los requisi-
tos de seguridad de los servicios prestados.

Por Gltimo, el responsable de seguridad es quien esta al tan-
to de la vision general de los sistemas, datos y riesgos a los
que estan expuestos, por lo que es la personal que puede
tomar con mas conocimiento de causa las decisiones para
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satisfacer los requisitos de seguridad de la informacién y de
los servicios.

De esta manera se asegura que los distintos requisitos son
adecuadamente consensuados, optimizando los resultados.

Los roles y responsabilidades deben estar claramente defini-

dos y documentados en la politica de seguridad, asi como los
mecanismos para la resolucién de conflictos.

6.2 REQUISITOS MINIMOS DE SEGURIDAD.
Todos los organismos que estén sujetos al cumplimiento del
ENS deben contar con una politica de seguridad formal, apro-
bada por el titular del érgano superior correspondiente. Esta
politica de seguridad, se establecera en base a los principios
basicos indicados y se desarrollara aplicando los siguientes
requisitos minimos:
e Organizacion e implantacion del proceso de seguridad.
e Analisis y gestion de los riesgos.
e Gestion de personal.
e Profesionalidad.
e Autorizaciony control de los accesos.
e Proteccion de las instalaciones.

e Adquisiciéon de productos.

e Seguridad por defecto.
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e Integridad y actualizacion del sistema.
e Protecciéon de la informacion almacenada y en transito.

e Prevencion ante otros sistemas de informacion interco-
nectados.

e Registro de actividad.
e Incidentes de seguridad.
e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

6.2.1 Organizacién e implantacion del proceso de
seguridad

El proceso de seguridad, aunque tenga personas responsa-
bles de ciertos aspectos formales o de gestion, es competen-
cia de todo el personal de una entidad. No es posible hacer un
esfuerzo integral como demanda el ENS sin involucrar a todo
el mundo, ya que cada uno es responsable de la seguridad en
las tareas que realiza.

La politica de seguridad recogera los responsables de definir
y hacer cumplir la politica, asi como las lineas a seguir en
la entidad, por lo debe ser difundida a toda la organizaciény
conocida por todos.




P

Implantacion del €squema Iacional de Seguridad R Uit

6.2.2 Analisis y gestion de los riesgos.
Cada organizacién debe realizar su propio anélisis y gestion
de riesgos para sus sistemas de informacion.

ELENS no prescribe ninguna metodologia de analisis de ries-
gos, estableciendo Gnicamente que debe utilizarse una que
esté internacionalmente reconocida. A efectos practicos esto
significa que cualquier metodologia que reconozca el Euro-
pean Network and Information Security Agency (ENISA] en
su Inventario de Metodologias4 seria valida en este contexto.

Dado que Magerit se encuentra en este Inventario asi como la
herramienta asociada Pilar en el Inventario de Herramientas,
y la alta difusion de esa metodologia en el ambito de las Ad-
ministraciones Publicas, es la candidata mas apropiada para
ser utilizada en la implantacion del ENS.

En la gestion de riesgos es importante escoger y aplicar me-
didas de seguridad proporcionales al riesgo detectado. Es
decir, el coste y esfuerzo de las medidas puede ser tan alto
como el riesgo que se pretende mitigar, pero no deberia ser
mayor.

6.2.3 Gestion de personal.
Como se ha comentado anteriormente, un factor critico de
éxito para los esfuerzos en seguridad es la participacion del
personal.

Todos deben ser concienciados, formados, e informados de
sus deberes y obligaciones en materia de seguridad.

4 http://www.enisa.europa.eu/act/rm/cr/risk-manage-
ment-inventory/rm-ra-methods
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Esto permitird tomar acciones encaminadas a corregir com-
portamientos poco adecuados, e incluso exigir responsabili-
dades a aquellas personas que no cumplan con lo estable-
cido. Para esto es necesario también que los usuarios estén
identificados de manera Unica en el sistema para poder se-
guir sus acciones.

Tras la formacion deben realizarse acciones que verifiquen si
se siguen las normas de seguridad establecidas de manera
sistematica.

6.2.4 Profesionalidad

El personal que esté dedicado a las tareas de seguridad debe
estar cualificado de manera apropiada, dada la sensibilidad
y complejidad de algunas de esas tareas. Esto es aplicable
a todas las fases del ciclo de vida del proceso de seguridad:
instalacién, mantenimiento, gestion de incidencias y des-
mantelamiento.

Para ello el personal de las Administraciones Publicas reci-
bira la formacidn especifica necesaria para garantizar la se-
guridad de las tecnologias de la informacién aplicables a los
sistemas y servicios sujetos al ENS.

Légicamente los mismos requisitos que se exigen interna-
mente deben ser exigidos a cualquier proveedor que preste
algun servicio relacionado con seguridad. Los proveedores
deberan contar con un nivel de seguridad similar al requeri-
do por la entidad.
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6.2.5 Autorizacion y control de los accesos
El primer paso para asegurar que la informaciéon y los sis-
temas estan protegidos es limitar el acceso a los mismos.
Debe definirse quienes y en qué medida tendran acceso a los
recursos, de manera que cada uno tenga el acceso necesario
para realizar sus tareas, pero no a equipos o datos que no
deben estar a su alcance. Ademas de debe contar con meca-
nismos de autorizacion para permitir el acceso y denegarloy
revocarlo cuando sea necesario.

6.2.6 Proteccion de las instalaciones
Las instalaciones deben protegerse contra danos que puedan
afectar a los sistemas que albergan y contra accesos de per-
sonas no autorizadas.

En caso de instalaciones en las que se ubiquen sistemas el
control de acceso debera ser como minimo mediante salas
cerradas y con control de llaves.

6.2.7 Adquisicion de productos
Los productos de seguridad que se adquieran deberan ser
idealmente certificados en seguridad seguln alguna norma o
estandar reconocido internacionalmente. En este contexto, lo
habitual sera la certificacion en Common Criteria.

En cualquier caso, la compra de cualquier producto o servicio
relacionado con la administracion electronica debe hacerse
tras un completo anélisis de los requisitos no solo funciona-
les sino también de seguridad que debe cumplir.

2l



22

Esquema Nacional de

Seguridad Implantacion del €squema Nacional de Seguridad

6.2.8 Seguridad por defecto

Los sistemas deben disenarse y configurarse de forma que
garanticen la seguridad por defecto. Para conseguirlo, las
pautas a seguir son:

e No proporcionar mas funcionalidad que la requerida por
las necesidades y objetivos de la entidad.

e En linea con lo anterior, deben eliminarse las funciones
que no sean necesarias para el correcto funcionamiento
del sistema o para la consecucion de los objetivos.

e Los privilegios de operadores, administradores y usua-
rios deberan ser los minimos necesarios para que cum-
pla con sus obligaciones.

e Los accesos deben estar restringidos al personal auto-
rizado, los horarios establecidos y los puntos de accesos
aprobados.

e Elsistema ha de ser sencillo y seguro de utilizar, de for-
ma que para que ocurra un incidente de seguridad sea
necesario que el usuario lo haga de manera consciente.

6.2.9 Integridad y actualizacion del sistema

Para garantizar la integridad del sistema en todo momento,
cualquier cambio tanto fisico como légico debe ser realizado
solamente tras su aprobacién formal y mediante un procedi-
miento formal.

Se deben llevar a cabo las actualizaciones de los sistemas de
una manera controlada y en funcion del estado de seguridad
requerido en cada momento. Los cambios en las especifica-
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ciones de los fabricantes, la aparicién de nuevas vulnerabili-
dades, la emisién de actualizaciones y parches que afecten a
los sistemas deben ser analizados para tomar las medidas
necesarias para que no se degraden los sistemas ni su nivel
de seguridad, gestionando asimismo los riesgos que introdu-
cen los cambios que se realizaran.

6.2.10 Proteccion de la informacion almacenada y
en transito

Una parte significativa del ciclo de vida de la informacion co-
rresponde a su almacenamiento y a su transporte.

La informacion debe estar protegida en todo momento, por
lo que es critico tener en cuenta los riesgos que conllevan
esas fases, especialmente con el uso de medios como orde-
nadores portatiles, asistentes personales (PDA), dispositivos
periféricos, soportes de informacion y comunicaciones sobre
redes abiertas o con cifrado débil. Estos dispositivos y me-
dios presentan mas riesgo de pérdidas o robos que los tra-
dicionales, por lo que se debe tener mas cuidado en su usoy
manipulacion.

Otro aspecto importante es que la informacién esté correcta-
mente almacenada y conservada, de manera que pueda ser
recuperada cuando sea necesario. Para ello es necesario de-
sarrollar procedimientos adecuados, que cubran tanto a la
informacién en soporte electrénico como en papel, si es el
origen o la consecuencia directa de la informacion electréni-
ca a la que se refiere el ENS.

23
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6.2.11 Prevencion ante otros sistemas de
informacién interconectados

Actualmente es mas habitual encontrarse con sistemas co-
nectados con otros sistemas mediante redes privadas o pu-
blicas que sistemas independientes. Conectarse con otros
sistemas, en particular a redes publicas de comunicaciones
(por ejemplo Internet), conlleva unos riesgos que deben ser
evaluados y mitigados antes de llevar adelante la conexidn.

6.2.12 Registro de actividad

Registrar las actividades de los usuarios, recogiendo la in-
formacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permite
identificar a la persona que las ha realizado y tomar medidas
al respecto segun la gravedad de los hechos

Esto debe realizarse Unicamente en la medida que sea ne-
cesario para cumplir con los requisitos del ENS y sin incurrir
en incumplimientos de la Ley de Proteccion de Datos de Ca-
racter Personal o en otras leyes y regulaciones relacionadas.

6.2.13 Incidentes de seguridad

EL ENS establece que se debe instalar un sistema de detec-
cién y reaccion frente a cédigo dafino (virus, gusanos, troya-
nos, etc.).

Gestionar los incidentes de seguridad tiene como objeti-
vo asegurarse de que los eventos y los puntos débiles de la
seguridad de la informacién asociados con los sistemas de
informacion se comunican de forma que sea posible empren-
der acciones correctivas, se registran, se escalany se resuel-
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ven de la manera mas eficaz posible.

Documentando los incidentes y las acciones tomadas para su
resolucion es posible evaluarlos para identificar incidentes
recurrentes o de relevancia. Con esta informacion se puede
estudiar mejorar o anadir controles, en definitiva, se puede
mejorar el sistema.

6.2.14 Continuidad de la actividad
Reaccionar a la interrupcion de las actividades y proteger los
sistemas de informacién de los efectos de desastres o de fa-
llos importantes, asi como garantizar su oportuna reanuda-
cion es el objetivo de implantar medidas como las copias de
seguridad y mecanismos para asegurar la continuidad como
los planes de continuidad.

Estos planes aseguran que la disponibilidad de la informa-
cion y los servicios se mantienen en un nivel y en un plazo
temporal establecidos incluso después de una interrupcion o
un fallo de los procesos criticos de negocio.

6.2.15 Mejora continua del proceso de seguridad
La mejora continua es uno de los requisitos del ENS, que re-
quiere que el proceso integral de seguridad implantado se
actualice y mejore de manera continua, dejando a criterio de
los implantadores los métodos para realizarlo, ya que no es-
pecifica un método determinado para realizarlo, simplemen-
te que sea un método reconocido internacionalmente.

25
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6.2.16 Cumplimiento de requisitos minimos

Para dar cumplimiento a los requisitos minimos estableci-
dos en el presente real decreto, se aplicaran las medidas de
seguridad indicadas en el Anexo Il, teniendo en cuenta los si-
guientes criterios:

e Los activos que constituyen el sistema y su valoracion.
e La categoria del sistema.

e Lasdecisiones que se adopten para gestionar los riesgos
identificados.

e Los requisitos que apliquen en cuestion de materia de
proteccion de datos de caracter personal.

Se pueden ampliar estos minimos a criterio del responsable
de seguridad teniendo en cuenta:

e Elestado de la tecnologia.

e Lanaturaleza de los servicios prestados y la informacion
manejada.

e Elresultado del andlisis de riesgos.

6.2.17 Infraestructuras y servicios comunes

Para facilitar el cumplimiento de lo requerido por el ENS, se
utilizaran las infraestructuras y servicios comunes recono-
cidos en las Administraciones Publicas en la medida de lo
posible y de acuerdo con las necesidades de cada entidad.

Estos servicios comunes, desarrollados para cualquier admi-
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nistracion, se agrupan en las siguientes materias:

e Interconexién entre Administraciones (por ejemplo la red
SARA]

e Firma Electrénica (por ejemplo @firma, la plataforma de
validacion de certificados y firmas del Ministerio de la
Presidencia).

e Tramitacion electronica.

e Normativa, Regulacion y Recomendaciones.

e Servicios integrales.

e Informacidén y difusion.

e Herramientas de apoyo.

e (Gestion de Recursos Humanos en la Administracion Ge-
neral del Estado.

6.2.18 Guias de seguridad
El Centro Criptolégico Nacional, en el ejercicio de sus compe-
tencias, elaborard y difundird las correspondientes guias de
seguridad de las tecnologias de la informacion y las comuni-
caciones para facilitar la implantacién del ENS.

El listado completo de estas guias forma parte de la biblio-
grafia de esta Guia (ver seccidn 10).

27
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6.2.19 Sistemas de informacion no afectados

Como el alcance del ENS es la administracion electrdnica, se
dara el caso de que habra sistemas de informacidn a los que
no les sea de aplicacion el ENS por ser sistemas no relacio-
nados con el ejercicio de derechos ni con el cumplimiento de
deberes por medios electrénicos ni con el acceso por medios
electrdonicos de los ciudadanos a la informacion y al procedi-
miento administrativo, de acuerdo con lo previsto en la Ley
11/2007, de 22 de junio.

Cada entidad debera determinar cuales son estos sistemas.

6.3 COMUNICACIONES ELECTRONICAS

6.3.1 Condiciones técnicas de seguridad de las
comunicaciones electronicas.

Las comunicaciones electrénicas son un punto sensible en
cuanto a seguridad por su vulnerabilidad a ataques de diver-
sa indole.

El ENS determina que deben controlarse las condiciones
técnicas de seguridad de las comunicaciones electronicas
en lo relativo a la constancia de la transmision y recepcion,
de sus fechas, del contenido integro de las comunicaciones
y la identificacion fidedigna del remitente y destinatario de
las mismas, segln lo establecido en la Ley 11/2007, de 22 de
junio.

Las medidas de seguridad adoptadas seran implementadas
de acuerdo con lo establecido en el ENS.

Debe tenerse en cuenta que las comunicaciones tendran el
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valor y la eficacia juridica que corresponda a su naturaleza,
segun la legislacion aplicable.

6.3.2 Requerimientos técnicos de notificaciones y
publicaciones electronicas

Las notificaciones y publicaciones electrénicas de resolucio-
nesy actos administrativos por su impacto en los ciudadanos
deben protegerse cuidadosamente. EL ENS exige que:

e Se asegure la autenticidad del organismo que lo publi-
que.

e Seasegure la integridad de la informacion publicada.

¢ Quede constancia de la fecha y hora de la puesta a dis-
posicion del interesado de la resolucion o acto objeto de
publicacidn o notificacidn, asi como del acceso a su con-
tenido.

e Seasegure la autenticidad del destinatario de la publica-
cion o notificacion.

6.3.3.Firma electrdnica
La firma electrénica es una medida de seguridad muy valiosa
para proteger la autenticidad de quien emite una comunica-
cion electrénica.

El uso de la firma electrénica debe documentarse en una po-
litica de firma electrdnica, asi como debe existir una politica
de certificados, que regulen los procesos de generacion, va-
lidacion y conservacion de firmas electrénicas, asi como las
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caracteristicas y requisitos exigibles a los sistemas de firma
electronica, los certificados, los servicios de sellado de tiem-
po, y otros elementos de soporte de las firmas.

La firma electronica se aplicard segun lo estipulado en el
Anexo Il del ENS y el Esquema Nacional de Interoperabilidad.

6.4 AUDITORIA DE LA SEGURIDAD

EL ENS requiere que se lleve a cabo una auditoria cada dos
afios como minimo o antes si hay cambios importantes en el
sistema de informacién, que puedan afectar a las medidas de
seguridad requeridas.

La auditoria se llevara a cabo siguiendo las pautas de las
guias CCN-STIC-802 Guia de Auditoria y CCN-STIC-808 Veri-
ficacion del Cumplimiento de las Medidas.

Los informes de auditoria detectaran las deficiencias y des-
viaciones del sistema de seguridad respecto a lo establecido
en el ENS y deberan ser analizados para tomar acciones que
corrijan esta situacion.

6.5 ESTADO DE SEGURIDAD DE LOS SISTEMAS
Regularmente el Comité Sectorial de administracién electro-
nica elaborara un informe en el que se recogeran las prin-
cipales variables de la seguridad en los sistemas de infor-
macion a los que se refiere el ENS, de forma que permita
elaborar un perfil general del estado de la seguridad en las
Administraciones publicas.



P

Implantacion del €squema Iacional de Seguridad T sendad

6.6 RESPUESTA A INCIDENTES DE SEGURIDAD

6.6.1 Capacidad de respuesta
El Centro Criptoldgico Nacional (CCN]) articulara la respuesta
a los incidentes de seguridad en torno a la estructura deno-
minada CCN-CERT (Centro Criptoldgico Nacional-Computer
Emergency Reaction Team). Se denomina CERT a un grupo
de trabajo responsable de desarrollar medidas de prevenciéon
y de reaccion antes incidentes de seguridad en los sistemas
de informacion. Este grupo actuara sin perjuicio de las capa-
cidades de respuesta a incidentes de seguridad que pueda
tener cada administracion publica y de la funcion de coordi-
nacion a nivel nacional e internacional del CCN.

6.6.2 Prestacion de servicios de respuesta a
incidentes de seguridad

EL CCN-CERT mencionado en el punto anterior prestara a las
Administraciones Publicas los siguientes servicios:

e Soporte y coordinacion para el tratamiento de vulnerabi-
lidades y la resolucién de incidentes de seguridad.

e Investigacion y divulgacion de las mejores practicas so-
bre seguridad de la informacidn. En este contexto se han
desarrollado las series de documentos CCN-STIC (Cen-
tro Criptoldgico Nacional-Seguridad de las Tecnologias
de Informacién y Comunicaciones), elaboradas por el
Centro Criptoldgico Nacional y que se pueden consultar
en su sitio web5.

5 www.ccn-cert.cni.es
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e Formacion destinada al personal de la administracion
especialista en el campo de la seguridad de las tecnolo-
gias de la informacion.

e Informacidn sobre vulnerabilidades, alertas y avisos de
nuevas amenazas.

ELCCN desarrollard un programa que ofrezca la informacion,
formacion, recomendacionesy herramientas necesarias para
que las Administraciones Publicas puedan desarrollar sus
propias capacidades de respuesta a incidentes de seguridad,
y en el que, aquél, serd coordinador a nivel publico estatal.

6.7 NORMAS DE CONFORMIDAD

6.7.1 Sedes y registros electronicos

Las sedes y registros electrénicos son el primer punto de
contacto del ciudadano con la administracion electrénica. De
ahi que sea fundamental garantizar su seguridad y la del ac-
ceso electrénico de los ciudadanos a las mismas. Son servi-
cios criticos que se protegeran de acuerdo con los requisitos
del ENS.

6.7.2 Ciclo de vida de servicios y sistemas

Para que la seguridad sea verdaderamente integral debe es-
tar presente en todo el ciclo de vida de servicios y sistemas,
por lo que las especificaciones de seguridad deben incluirse
con el resto de especificaciones funcionales, organizativas,
etc. cuando se decida planificar un nuevo servicio o sistema.

6.7.3 Mecanismos de control
Sin un mecanismo de control que monitorice y verifique el
correcto seguimiento de las directrices de seguridad no es
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posible tener un sistema de seguridad que funcione correc-
tamente. Deben establecerse puntos y elementos de control
para realizar esta tarea.

6.7.4 Publicacion de conformidad
Las entidades sujetas al ENS deben hacer publicas en las co-
rrespondientes sedes electronicas las declaraciones de con-
formidad con el ENS, y cualquier otro distintivo de seguridad
que posean.

6.8 ACTUALIZACION

6.8.1 Actualizacion permanente
Ya se ha mencionado en otras secciones y se vuelve a insistir
aqui en la importancia de mantener actualizado el sistema
de seguridad, mejorandolo con el tiempo para responder a
los cambios en los servicios de administracion electrdnica,
la evolucidn tecnoldgica y nuevos estandares internacionales
sobre seguridad y auditoria en los sistemas y tecnologias de
la informacion.

6.8.2 Categorias
Los sistemas se adscribiran a una categoria, en funcion de la
gravedad del impacto que tendria un incidente que afectara a
la seguridad de la informacién o de los servicios siguiendo el
procedimiento establecido en el Anexo .

Esta categoria es la que da la medida de hasta qué punto hay
que dedicar esfuerzos en seguridad a proteger ese sistema
de los riesgos a los que esta expuesto.

Las consecuencias de un impacto negativo sobre la seguri-
dad de la informacidn y de los servicios se valora en funcion
de su repercusion en la capacidad de la organizacion para el
logro de sus objetivos, la proteccién de sus activos, el cum-
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plimiento de sus obligaciones de servicio, el respeto de la le-
galidad y los derechos de los ciudadanos.

6.8.3 Facultades

El responsable de cada informacién o servicio es quien debe
realizar las valoraciones mencionadas en el punto anteriory
mantenerlas actualizadas.

El responsable del sistema es quien debe asignar la catego-
ria al mismo.
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L PLAN DE ADECUACH \7

El ENS especifica que si no es posible en plazo y forma la
adecuacion al mismo, la entidad deberd contar con un plan
de adecuacion. Los detalles de cdmo desarrollarlo se reco-
gen en la GUIA DE SEGURIDAD (CCN-STIC-806) ESQUEMA
NACIONAL DE SEGURIDAD - PLAN DE ADECUACION.

Este plan de adecuacion contendra la siguiente informacion:
1. La politica de seguridad.

2. Informacion que se maneja, con su valoracion.

3. Servicios que se prestan, con su valoracion.

4. Datos de caracter personal.

5. Categoria del sistema.

6. Declaracion de aplicabilidad de las medidas del Anexo |l
del ENS.

7. Andlisis de riesgos.
8. Insuficiencias del sistema.

9. Plan de mejora seguridad, incluyendo plazos estimados
de ejecucion.

El Plan de Adecuacion lo desarrollara el Responsable de Se-

guridad cuando lo haya o la persona a la que se asigne esta
funcién de forma temporal.
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7.1 LA POLITICA DE SEGURIDAD

Idealmente, el organismo dispondra de una politica de segu-
ridad conforme a lo que se pide en el Anexo Il del ENS, por
lo que sélo serd necesario identificarla y anexarla al plan de
adecuacion. Pero si no es asi, el plan tendrad que recoger la
planificacién de la modificacion de la politica de seguridad
existente o el desarrollo de una nueva que cumpla con todos
los requisitos.

7.2 VALORACION DE LA INFORMACION QUE SE
MANEJA

Hay que detallar la informacién que se maneja y valorarla se-
gun se establece en el ENS y se describe en la seccion 7.1.2..

En una entidad en la que no haya una politica de seguridad
clara y definida puede resultar problematico llevar a cabo
tanto el inventario de toda la informacién utilizada en la pres-
tacion de los servicios como posteriormente valorarla, ya que
no habra criterios definidos para hacerlo y faltaran algunos
propietarios. Si fuera asi, el Responsable de Seguridad o la
persona designada para llevar a cabo sus funciones tendra
que realizar esta valoracion segun su leal saber y entender,
dejando constancia de los motivos y razonamientos para de-
terminar las valoraciones documentadas.

Esta valoracion es meramente provisional para los efectos
del plan y debera realizarse una valoracién formal en un pla-
zo adecuado, documentandose estas tareas en el plan.
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7.3 VALORACION DE LOS SERVICIOS QUE SE
PRESTAN

De manera anéaloga a lo indicado en la seccion anterior para
la informacion, debe realizarse la valoracidn de los servicios.

Para ello debe enumerarse los servicios que se prestany va-
lorarlos como de detalla en la seccion 7.1.2.

Cuando no hay politica de seguridad por la que regirse para
hacer esta valoracion, faltan responsables de los servicios o
la valoracién de la informacion no estéd aprobada formalmen-
te, se realizard una valoracion provisional, especificando su
plazo de validez, pasado el cual deberd haberse realizado una
valoracién formal.

7.4 DATOS DE CARACTER PERSONAL
Cuando el sistema maneja datos de caracter personal, debe-
raincluirse la relacion detallada de dichos datos en el plan de
adecuacion. Para ello es suficiente hacer referencia al Docu-
mento de Seguridad requerido por el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Organica 15/1999 de Proteccion de Datos
de Caracter Personal existente en la entidad.

7.5 CATEGORIA DEL SISTEMA
Con las valoraciones disponibles de la informacion y los ser-
vicios, el Responsable de Seguridad establecer la categoria
del sistema, siguiendo los criterios y pasos recogidos en el
Anexo | del ENS.

Una estrategia eficaz para reducir la utilizacién de recursos
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es segregar los sistemas en sub-sistemas, si es posible. De
esta manera se aplicaran las medidas de seguridad exigidas
para niveles altos especificamente a aquellos segmentos del
sistema que lo requieran y no al sistema completo, que re-
queriria mucho mas esfuerzo.

7.6 DECLARACION DE APLICABILIDAD

El Responsable de Seguridad, a la vista del nivel del sistema
y de los requisitos planteados para la proteccion de los datos
de caracter personal, documentara la lista de las medidas
aplicables al sistema, como se describe en la seccién 7.2.2.

7.7 ANALISIS DE RIESGOS

Otro de los puntos a incluir en el Plan de Adecuacion es un
analisis de riesgos, segun lo descrito en el Anexo Il del ENS
para la categoria establecida para el sistema.

En este analisis de riesgos se valoraran las salvaguardas pre-
sentes en la fecha de aprobaciéon del plan de adecuacion, de
manera que se cuente con un mapa de riesgos actuales.

7.8 INSUFICIENCIAS DEL SISTEMA

Hay que identificar y documentar las carencias en el actual
sistema de gestion de seguridad de la informacién, que pue-
den detectarse en varios aspectos:

e Desviaciones de lo exigido en el Anexo Il para valorar el
sistema y seleccionar medidas de seguridad.
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e Incumplimientos de los requisitos exigidos por el RD
1720/2007 para los datos de caracter personal tratados
por el sistema.

e Existencia de riesgos que no son aceptables por el orga-
nismo.

Los riesgos residuales (los que quedan tras la aplicacion de
las medidas de seguridad seleccionadas) deben ser acepta-
dos por los responsables de la informacion y servicios afec-
tados. Puede darse el caso de que no todos los responsables
estén designados o que la aceptacion del riesgo no sea for-
mal, el Responsable de Seguridad tomara la decision a su
mejor criterio, indicando por qué y como ha llegado a esas
decisiones de aceptacion o no del riesgo residual.

7.9 PLAN DE MEJORA DE LA SEGURIDAD
Partiendo de la informacion recopilada, y teniendo en cuenta
las carencias detectadas se elaborara un plan de mejora de
la seguridad que detallara las acciones que se van a tomar
para subsanarlas.

Ademas para cada una de las acciones que se tomaran se
documentara:

e Lasinsuficiencias que subsana.

e Elplazo previsto de ejecucion, indicando fecha de inicio y
fecha de terminacion.

e Los principales hitos del proyecto.

e Una estimacion del coste que supondra.
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710 INTERCONEXION DE SISTEMAS

Cuando se da el caso de que un sistema maneja informacion
de terceros o presta servicios a terceros, es necesario que la
valoracion de la informacion y los servicios sea aportada por
dicho tercero.

Si por el motivo que sea no es posible que el tercero suminis-
tre esta valoracion, el Responsable de Seguridad establecerd
unos valores en base a su experiencia y conocimiento, y los
documentara como “compromiso de prestacion de servicios”.
Si mas adelante los responsables de este sistema modifican
las exigencias en materia de seguridad, se recurrira a la rea-
lizacién de un “Plan de adecuacién incremental” que recoja
las acciones necesarias para cumplir con los nuevos requi-
sitos.

Cuando el caso es el de un sistema que utiliza sistemas de
terceros para manejar informacion o para prestar servicios,
la valoracion se realizara internamente y se le exigira al ter-
cero que colabora que la incorpore a su plan de seguridad. Si
el prestatario esta sujeto al cumplimiento del Esquema Na-
cional de Seguridad, incorporara estos requisitos a su propio
plan de adecuacion o a su propia declaracién de conformidad.
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Para llevar a cabo de manera eficiente y eficaz el diseno, de-
sarrollo e implantacion del Esquema Nacional de Seguridad,
se desarrollaran las siguientes actividades:

e Definir una politica de seguridad.

e Definir el conjunto de recursos técnicos, organizativos,
humanos y procedimentales sujetos al ENS.

e (Catalogacidon de los tipos de informacion segun su critici-
dad (estructura de tipos y niveles).

e Definir y asignar responsables de velar por el cumpli-
miento de la politica de sequridad de la organizacion.

4]
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Esquema Nacional de

Realizar el andlisis y gestion de los riesgos del sistema'y
mantenerlo actualizado.

Seleccionar las medidas de proteccion en funcion de los
tipos y niveles de la informacion.

Definir la Normativa de Seguridad. Documentos que de-
tallen como y quien hace las distintas tareas y como se
identifican y resuelven los comportamientos andmalos.
Entre ellos estaran:

e Definicion de los sistemas de registro, control y re-
solucién de incidencias.

e Definicion y desarrollo de un plan de continuidad de
servicio.

e Definicion y desarrollo de un plan de pruebas y mo-
nitorizacion del sistema.

e Definicion de las medidas de proteccidon adecuadas
para los riesgos detectados.

Definir y describir los Procesos de Autorizacién, forma-
lizando autorizaciones que cubran todos los elementos
de los sistemas de informacidn: Instalaciones, equipos,
aplicaciones, medios de comunicacién, accesos, sopor-
tes, etc.

Formar a todos los funcionarios sobre la politica, norma-
tiva y procedimientos de seguridad.

Evaluar la eficacia de las medidas adoptadas.

Mantener el sistema actualizado.
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e Realizacion de una Auditoria bienal de Seguridad que re-
vise la politica de seqguridad y el sistema de seguridad
establecidos.

8.1 PLANIFICACION
Se asume que en la implantacién del ENS se va a utilizar la
metodologia de analisis de riesgos MAGERIT y la herramien-
ta basada en ella, Pilar, aunque el ENS no es preceptivo al
respecto, especificando Unicamente que debe ser utilizada
una metodologia de Anélisis de Riesgos reconocida interna-
cionalmente.

En la practica esto significa que se puede utilizar para los
fines del ENS cualquiera de las recogidas por ENISA en su
catalogoé. Sin embargo debido a la amplia difusién de la me-
todologia MAGERIT en el &mbito de las AAPP y a su libre dis-
posicion por parte de las mismas, hace de esta metodologia
y su herramienta la opcion mas eficaz y econdmica para el
propdsito de este tipo de proyectos.

8.11 Politica
La politica de seguridad tiene que ser formal y aprobada por
el titular del 6rgano superior correspondiente, es decir los
responsables directos de la ejecucién de la accion del go-
bierno, central, autondmico o local, en un sector de actividad
especifico. En el caso de los municipios, se prevé que podran
disponer de una politica de seguridad comun elaborada por
la Diputacién, Cabildo, Consejo Insular u érgano unipersonal
correspondiente de aquellas otras corporaciones de caracter

é Inventory of Risk Management / Risk Assessment Methods, ENI-
SA, http://rm-inv.enisa.europa.eu/rm_ra_methods.htm!l
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representativo a las que corresponda el gobierno y la admi-
nistracién auténoma de la provincia o, en su caso, a la entidad
comarcal correspondiente a la que pertenezcan.

Para poder desarrollarla en primer lugar debe designarse a
los integrantes que van a conformar el Comité de Seguridad.
Asi mismo se asignaran el/los responsable(s) de seguridad
encargados de velar por el cumplimiento de las futuras me-
didas de seguridad a implantar en la Entidad. Tras esto se
recoge informacion sobre los recursos técnicos de la entidad,
la infraestructura existente, los controles de seguridad exis-
tentes, las Normas de Seguridad implantadas, las responsa-
bilidades asignadas, etc. Con esta informacion se definira la
politica de seguridad, que debe ser revisada por el Comité,
aprobada por el drgano superior de la entidad y publicada.
Puede hacerse dentro de la Intranet 6 por correo electrénico
o se lo brinda en formato papel la politica de seguridad a to-
dos los funcionarios de la entidad.

La politica debe cubrir los requisitos minimos establecidos
por el ENS:

e Organizacién e implantacion del proceso de seguridad.
e Andlisis y gestion de los riesgos.

e Gestion de personal.

e Profesionalidad.

e Autorizaciony control de los accesos.

e Proteccion de las instalaciones.

e Adquisicion de productos.
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e Seguridad por defecto.
e Integridad y actualizacion del sistema.
e Proteccion de la informacion almacenada y en transito.

e Prevencion ante otros sistemas de informacion interco-
nectados.

e Registro de actividad.

e Incidentes de seguridad.

¢ Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

Sin embargo debe tenerse en cuenta que el nivel de cum-
plimiento de estos requisitos depende de los riesgos de los
sistemas a los que apliquen. Por ello podria darse el caso de
que una politica aplicable a un sistema con un riesgo o una
criticidad muy baja, no cuente con todos los puntos anterio-
res o solo de una manera muy genérica.

8.1.2 Categorizacion de los sistemas de informacion
Para realizar la categorizacion de los sistemas se debe partir
de un inventario de los servicios de administracion electréni-
ca que se prestan a los ciudadanos y de la informacion que se
maneja para la prestacion de dichos servicios.

El conjunto formado por servicio/s + informacién es lo que en
el ENS se considera un sistema. Una entidad puede contar
con uno o varios sistemas, dependiendo de su tamano, del
numero de servicios o de la criticidad de los mismos.
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Una vez definidos los servicios y la informacion se deben valo-
rar en funcion de la importancia que cada uno de los criterios
de valoracion, segln se ha definido en la guia CCN-STIC-803,
ESQUEMA NACIONAL DE SEGURIDAD, VALORACION DE LOS
SISTEMAS. Estos criterios son:

D: Disponibilidad. Propiedad o caracteristica de los activos
consistente en que las entidades o procesos autorizados tie-
nen acceso a los mismos cuando lo requieren. Para valorar
este criterio la pregunta a responder serda: ;Qué importancia
tendria que el activo no estuviera disponible cuando se ne-
cesita?.

I: Integridad. Propiedad o caracteristica consistente en que
el activo de informacién no ha sido alterado de manera no
autorizada Para valorar este criterio la pregunta a responder
serd: ;Qué importancia tendria que el activo fuera alterado
por alguien sin autorizacion?.

C: Confidencialidad. Propiedad o caracteristica consistente
en que la informacidn ni se pone a disposicion, ni se revela a
individuos, entidades o procesos no autorizados. La pregunta
a responder para valorar un activo en este criterio sera: ;Qué
importancia tendria que al activo fuera revelado a personas
no autorizadas?.

T: Trazabilidad. Propiedad o caracteristica consistente en
que las actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad. La valoracidon de este criterio
responde a la pregunta de ;qué importancia tendria no poder
identificar a quien haya ejecutado una accién?.

A: Autenticidad. Propiedad o caracteristica consistente en
que una entidad es quien dice ser o bien que garantiza la
fuente de la que proceden los datos. La pregunta aqui seria,



[

Implantacion del €squema Iacional de Seguridad R Uit

iqué importancia tendria que el remitente o el destinatario
de un activo no fuera el que dice ser?.

Para valorar los activos en cada uno de estos criterios se uti-
liza una escala de tres puntos; bajo, medio y alto, segln lo
establecido en la mencionada guia.

Como establece el ENS, el nivel del sistema en cada dimen-
sion sera el mayor de los establecidos para cada informacion
y cada servicio. Consecuentemente, la categoria del Sistema
viene dada por el valor maximo de los parametros.

8.1.3 Analisis de Riesgos
Para realizar un analisis de Riesgos se debe partir de un in-
ventario de los activos involucrados en la prestacion de los
servicios de administracion electronica. Habitualmente se
consideran los siguientes tipos de activos:

e Hardware, equipos necesarios para la prestacion de los
servicios identificados.

e Software, aplicaciones utilizadas en la prestacion de los
servicios identificados.

e Personal, personal involucrado en la prestacion de los
servicios identificados.

e |nstalaciones, ubicaciones, edificios u oficinas utilizadas
durante la prestacion de los servicios identificados.

Estos activos reciben la valoracion de los servicios e informa-
cion que dependen de ellos.

Tras la valoracion, deben considerarse:

a7
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e las amenazas que pueden afectar a esos activos.
e lafrecuencia de ocurrencia de esas amenazas.

Con estos datos, se obtendrd un informe de las diferentes
amenazas, vulnerabilidades e impactos que podrian produ-
cirse en los sistemas de informacion de la entidad. Es de-
cir, se consigue una valoracion del riesgo inicial, es decir del
riesgo latente de los activos si no estuvieran protegidos.

La siguiente tarea del analisis de riesgos sera la valoracion
de la madurez de las medidas de seguridad que se hayan im-
plantadas actualmente para proteger los activos. Hay cinco
niveles:

Nivel Significado Descripcion
n.a. No es aplicable

En el nivel LO de madurez no hay
nada.

Las medidas de seguridad existen,
pero no se gestionan. El éxito depende
de buena suerte. En este caso, las

L1 Inicial / ad hoc entidades exceden con frecuencia
presupuestos y tiempos de respuesta.
El éxito del nivel L1 depende de tener
personal de la alta calidad.

La eficacia de las medidas de
seguridad depende de la buena
suerte y de la buena voluntad de las
personas. Los éxitos son repetibles,
pero no hay plan para los incidentes
mas alla de la reaccion a los hechos.
Todavia hay un riesgo significativo de
exceder las estimaciones de coste y
tiempo.

L0 Inexistente

L2 Reproducible,
pero intuitivo
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Nivel

Significado

Descripcion

L3

Proceso definido

Se despliegan y se gestionan las
medidas de seguridad.

Hay normativa establecida y
procedimientos para garantizar

la reaccion profesional ante los
incidentes.

Se ejerce un mantenimiento

regular de las protecciones. Las
oportunidades de sobrevivir son altas,
aunque siempre queda el factor de lo
desconocido (o no planificado).

El éxito es consecuencia del trabajo
consciente y riguroso.

L4

Gestionado y
medible

Usando medidas de campo,

la direccion puede controlar
empiricamente la eficacia y la
efectividad de las medidas de
seguridad.

En particular, la direccion puede
fijar metas cuantitativas de la
calidad. En el nivel L4 de madurez, el
funcionamiento de los procesos esta
bajo control con técnicas estadisticas
y cuantitativas.

La confianza es cuantitativa, mientras
que en el nivel L3, la confianza era
solamente cualitativa.

L5

Optimizado

El nivel L5 de madurez se centra en la
mejora continua de los procesos con
mejoras tecnoldgicas incrementales e
innovadoras.

Se establecen objetivos cuantitativos
de mejora de los procesos y se revisan
continuamente para reflejar los
cambios en los objetivos de negocio,
utilizdndose como indicadores en la
gestion de la mejora de los procesos.
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Habra que realizar un andlisis diferencial con el fin de de-
terminar qué controles, de los existentes en el ENS ya se en
encuentran implantados en la entidad. Con los controles ya
implantados y aquellos que el ENS prescribe para el nivel del
sistema que se estd analizando, se obtiene el valor de riesgos
actual. Este mapa de riesgos identifica los activos que requie-
ren de algun tipo de actuacién para delimitar sustancialmen-
te el riesgo, pudiendo ser necesario aplicar algin control mas
para minimizar el riesgo de los activos cruciales para cumplir
con el nivel de seguridad deseado. Hay que tener en cuenta
que cuanto mayor sea la madurez de la medida implantada,
mayor sera su eficacia en la reduccion del riesgo.

8..4 Metodologias. Magerit

La metodologia Magerit, Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion del “Ministerio de Admi-
nistraciones Pulblicas”, cubre las actividades de andlisis y trata-
miento de riesgos facilitando una gestién de riesgos informada.

En primer lugar, el analisis de riesgos permite conocer el
sistema: sus activos, su valor, y las amenazas a las que esta
expuesto. Tras este andlisis, el tratamiento de riesgos se
centra en seleccionar medidas de seguridad para conjurar
las amenazas. Por ultimo, la gestion de riesgos es el proceso
integral de tratamiento de los riesgos descubiertos durante
el analisis.

Para el Andlisis de riesgos se identifican los Activos de la en-
tidad. Estos activos estan expuestos a una serie de Amenazas
que, cuando ocurren, degradan el valor del activo, causando
un cierto Impacto.

La metodologia propone una serie de Amenazas que afec-
tan directa o indirectamente al Activo segun su tipo. Si esti-
mamos la probabilidad de la amenaza, podemos concluir el
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Riesgo en el sistema, o la pérdida a la cual esta expuesto.

La degradacion y la probabilidad califican la vulnerabilidad
del sistema frente a una amenaza.

Para la gestién de riesgos se seleccionan las salvaguardas
para hacer frente a las amenazas, asi como el nivel al que
estan aplicadas o el nivel objetivo que se pretende alcanzar.

Las salvaguardas mitigan los valores de impacto y riesgo de-
jandolos reducidos a unos valores residuales, que deberan
ser asumidos por la Entidad o mitigados de nuevo hasta un
nivel aceptable.

8.2 IMPLANTACION

8.2.1 Seleccion de medidas de seguridad
La seleccion de las medidas de seguridad debe realizarse con
las pautas marcadas en el ENS.

Una vez que se ha determinado la categoria de un sistema, se
deben seleccionar aquellas medidas que segun el Anexo | co-
rresponden a ese nivel de sistema. Es decir, para un sistema
de nivel bajo se seleccionaran las medidas identificadas en el
Anexo | para este nivel. Para el nivel medio, las identificadas
expresamente para este nivel asi como las del nivel anterior.

Para un sistema de nivel alto, aplicaran todas las medidas de
seguridad recogidas en el Anexo |, y con el grado de exigencia
especificado para el mismo.

Los sistemas de nivel Alto deberan cumplir con todas las me-
didas de seguridad.
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Las medidas de seguridad que estipula el ENS son:

Dim. . . Tipo de Medida de
afectadas R N medida seguridad
MARCO
ORG  |ORGANIZATIVO
categoria |aplica |= = org.1 Pallises gl
9 P 9- seguridad
categoria |aplica |= = org.2 NETmEITE el
9 P B B 9: seguridad
categoria |aplica |= = org.3 Procedimlie
9 P 9- de seguridad
categoria |aplica |= = org.4 Pirmsese ol
9 P 9- autorizacion
op MARCO
OPERACIONAL
op.pl Planificacion
categoria |aplica |+ ++ op.pl.1 Sl el e
9 P P-P* riesgos
, ] _ _ Arquitectura de
categoria |aplica |= = op.pl.2 seguridad
Adquisicion
categoria |aplica |= = op.pl.3 de nuevos
componentes
Dimensionamiento
D n.a. aplica |= op.pl.4 /Gestion de
capacidades
categoria |n.a n.a aplica | op.pl.5 Llerpemritss
9 - - P PP certificados
op.acc Control de acceso
AT aplica |= = op.acc.1 |ldentificacion
ICAT aplica |= = op.acc.2 REGUETES Gl
acceso
ICAT n.a. aplica |= op.acc.3 fSegr_egacwn oz
unciones y tareas
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Dim. . . Tipo de Medida de
afectadas CEID || A medida seguridad
. _ _ Gestion de
ICAT aplica |= = op.acc.4 derecho de acceso
ICAT aplica |+ ++ op.acc.5 Mecan_lsmp/de
autenticacion
ICAT aplica |+ ++ op.acc.6 Acceso local (local
logon)
ICAT aplica |+ = op.acc.7 s rempto
(remote login)
op.exp Explotacion
categoria |aplica |= = op.exp.1 Inventario de
9 P P-EXp. activos
categoria |aplica |= = op.exp.2 Configuracién de
7™ |seguridad
categoria |n.a aplica |= op.exp.3 Gestion de la
9 - P p-exp- configuracion
categoria |aplica |= = op.exp.4 | Mantenimiento
categoria [n.a aplica |= op.exp.b Gestion de
9 o P P-8XP-9 {3 mbios
categoria |aplica |= = op.exp.6 Proteccitn frente
9 P P-XP-5 {5 codigo dafiino
categoria [n.a aplica |= op.exp.7 Gestion de
9 o P P-€XP-7 Vincidencias
Registro de la
T n.a. n.a. aplica |op.exp.8 |actividad de los
usuarios
Registro de
categoria [n.a. aplica |= op.exp.9 |la gestion de
incidencias
Proteccion de
T n.a. n.a. aplica | op.exp.10 | los registros de
actividad
Proteccion
categoria |aplica [+ = op.exp.11 | de claves
criptogréficas
op.ext Servicios externos
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Dim. . . Tipo de Medida de
afectadas e | Lo A medida seguridad
Contratacion y
categoria |n.a. aplica |= op.ext.1 |acuerdos de nivel
de servicio
categoria |n.a. aplica |= op.ext.2 | Gestion diaria
D n.a. n.a. aplica | op.ext.9 zl;/llsedrlr?:tivos
op.cont Continuidad del
P- servicio
D n.a. aplica |= op.cont.1 ﬁ‘:;gii oz
D n.a. n.a. aplica | op.cont.2 cPcl)?lrt]ir?Sidad
D n.a. n.a. aplica | op.cont.3 EgLrji%Z?csas
op.mon Monitorizacion del
P- sistema
, . Deteccion de
categoria |n.a. n.a. aplica | op.mon.1 intrusion
7 . Sistema de
categoria |n.a. n.a. aplica [ op.mon.2 métricas
MP MEDIDAS DE
PROTECCION
Proteccion de las
mp.if instalaciones e
infraestructuras
Areas separadas
categoria |aplica |= = mp.if.1 y con control de
acceso
’ : : Identificacion de
categoria |aplica |= = mp.if.2 las personas
g ] _ _ ] Acondicionamiento
categoria |aplica |= = mp.if.3 de los locales
D aplica |+ = mp.if.4 Energia eléctrica
D aplica |= _ Mp.if.5 Proteccpn frente
a incendios
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Seguridad

Dim. . . Tipo de Medida de
afectadas CEID || A medida seguridad
D na aplica |= mp.if.6 Prjotecuor) frente

a inundaciones
Registro de
categoria |aplica |= = mp.if.7 entrada y salida
de equipamiento
n : Instalaciones
D n.a. n.a. aplica | mp.if.9 alternativas
mD.Der Gestion del
P-p personal
Caracterizacion
categoria [n.a. aplica |= mp.per.1 [del puesto de
trabajo
categoria |aplica |= = mp.per.2 LIS )

7" |obligaciones
categoria |aplica |= = mp.per.3 [Concienciacion
categoria |aplica |= = mp.per.4 [Formacion
D n.a n.a aplica | mp.per.9 FETEEL

o o 777 | alternativo
Proteccidn de los
mp.eq .
equipos
categoria |aplica |+ = mp.eq.1 PUCEEOR TR
9 P B P-€q. despejado
] Bloqueo de
A n.a. aplica |+ mp.eq.2 puesto de trabajo
categoria |aplica |= + mp.eq.3 FIDTEEEE ol
9 P P-€g. equipos portatiles
: _ Medios
D n.a. aplica |= mp.eq.9 alternativos
Proteccidn de las
mp.com S
comunicaciones
categoria |aplica |= + mp.com. [ Perimetro seguro
. Proteccion de la
& n.a. aplica |+ mp.com.2

confidencialidad
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Dim. . . Tipo de Medida de
afectadas e | Lo A medida seguridad
Proteccion de la
A aplica |+ ++ mp.com.3 | autenticidad y de
la integridad
categoria |n.a. n.a. aplica [ mp.com.4 S/ EEREn ¢l
redes
D n.a n.a aplica | mp.com.9 RICE
o o ) "" | alternativos
Proteccion de
mp.si los soportes de
informacion
C aplica |= = mp.si.1 Etiquetado
| C n.a. aplica |+ mp.si.2 | Criptografia
categoria |aplica |= = mp.si.3 | Custodia
categoria |aplica |= = mp.si.4 | Transporte
© n.a. aplica |= mp.si.5 Blojieoy

destruccion

Proteccion de
mp.sw las aplicaciones
informaticas

categoria |n.a. aplica |= mp.sw.1 [Desarrollo

Aceptaciony

categoria |aplica |+ ++ mp.sw.2 puesta en servicio
. Proteccion de la
mp.info |- -
informacion
g . . Datos de caracter
categoria |aplica |= = mp.info.1
personal
C aplica |+ = mp.info.2 pallflcaC|pln el
informacion
© n.a. n.a. aplica | mp.info.3 | Cifrado
| A aplica |+ ++ mp.info.4 | Firma electronica
T n.a. n.a. aplica [ mp.info.5 | Sellos de tiempo
C aplica |= = mp.info.6 Ll e el

documentos
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Dim. . . Tipo de Medida de
afectadas CEID || A medida seguridad
Copias de
D n.a. aplica |= mp.info.9 [seguridad (back
Up)
Proteccion de los
mp.s o
servicios
categoria |aplica |= = mp.s. 1 Proteccion del
9 P P-s. correo electronico
Proteccion
categoria |aplica |= = mp.s.2 de servicios y
aplicaciones web
Proteccion frente
D n.a. aplica |+ mp.s.8 a la denegacion
de servicio
. Medios
D n.a. n.a. aplica | mp.s.9 alternativos

Ademas, deben escogerse controles que mitiguen los riesgos
detectados en el analisis de riesgos, de manera que no que-
den huecos de seguridad que impidan cumplir con el requisi-
to de contar con un sistema de gestion de seguridad integral.

8.2.2 Declaracion de Aplicabilidad
El conjunto de medidas seleccionadas debe documentarse en
una Declaracién de Aplicabilidad, firmada por el responsable
de la seguridad del sistema.

En caso de que haya particularidades en la aplicacion de al-
guna medida concreta, se daran las explicaciones necesarias
para clarificarlo. Estas diferencias pueden venir dadas por
caracteristicas particulares del sistema o bien por requeri-
mientos del tratamiento de datos de caracter personal.

Si una medida requerida por el nivel del sistema no se consi-
dera aplicable, debe justificarse por qué no se aplica.
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Si se da el caso de que se utilicen otras medidas distintas de
las propuestas por el ENS, de debe justificar asimismo por
qué se ha decidido utilizarlas y a qué medidas sustituyen.

8.2.3 Desarrollo de normativa

Una vez que se ha decidido qué se va a hacer en materia de
seguridad, es necesario determinar como se va a llevar a
cabo.

Para ello se deben elaborar, por un lado, una normativa de
seguridad para detallar cuales son los usos correctos e inco-
rrectos de los equipos, servicios e instalaciones, asi como las
responsabilidades del personal con respecto al cumplimiento
o violacion de estas normas, y por otro lado, los procedimien-
tos que indique como llevar a cabo las tareas, las responsa-
bilidades en la ejecucién de estas tareas y el control de dicha
ejecucion.

La normativa de seguridad servira para implantary mantener
las medidas de seguridad escogidas por la entidad. Segun se
vayan desarrollando procedimientos, se deben poner en fun-
cionamiento y controlar la efectividad de la implantacion asi
como la idoneidad de lo descrito en los procedimientos.

8.2.4 Declaracion de Conformidad

Los 6rganosy Entidades de Derecho Publico daran publicidad
en las correspondientes sedes electrénicas a las declaracio-
nes de conformidad, y a los distintivos de seguridad de los
que sean acreedores, obtenidos respecto al cumplimiento del
Esquema Nacional de Seguridad. Entre estos distintivos se
incluiradn certificaciones de accesibilidad, interoperabilidad,
menciones de calidad de cualquiera de las Administraciones
Publicas (estatal, autonémica y locall, de organizaciones in-
ternacionales o de organismos privados.
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Los 6rganos y entidades de derecho publico daran publicidad
a la conformidad de sus sistemas respecto al cumplimiento
del Esquema Nacional de Seguridad, de acuerdo con lo dis-
puesto en el Capitulo VIII del Real Decreto 3/2010, de 8 de
enero, mediante declaraciones escritas, publicadas en las
correspondientes sedes electronicas y situadas en lugar de
facil acceso para los usuarios.

En el primer cuerpo se identificara el declarante. El 6rgano o
entidad de derecho publico titular del sistema, que se declara
conforme, se identificara de forma inequivoca en la declara-
cion escrita, senalando grupos operativos, departamentos
o administracién a la que pertenece, o los datos que fuesen
necesarios para proporcionar la identificacion indubitada del
organismo publico a que se refiere, mediante la denomina-
cion con la que aparece en la norma que aprueba la estructu-
ra organica a la que esta adscrito.

En el segundo se indicara el contenido de la declaracion. EL
contenido de la declaracion de conformidad ha de describir
de forma inequivoca el objeto de la misma, identificar de for-
ma fidedigna el sistema o sistemas, y servicios a los que se
refiere, e indicar que ha superado el plan de adecuacién para
lograrlo, en su caso.

Sino se cumple con el ENS, debe declararse el plan de ade-
cuacion, que se identificara de acuerdo con lo establecido en
la Guia CCN-STIC 806.

En el tercero, se senalara en base a qué se declara la confor-
midad y con qué finalidad.

Ha de ir firmada por el titular del organismo emisor de la
declaracion de conformidad, que ha de ser identificado con
su nombre completo y cargo que ostenta.
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8.2.5 Formacion

La formacién es un punto en el que se insiste bastante a lo
largo del ENS. Es fundamental contar con personal concien-
ciadoy formado a todos los niveles para el éxito de un progra-
ma de seguridad de la informacién. Por ello se recomienda
poner en marcha jornadas informativas para todo el personal
de la entidad al objeto de transmitirles las nuevas formas de
trabajo asi como para explicarles el porqué y el cémo de la
adopcion del ENS.

Estas jornadas deberian personalizarse para las distintas ne-
cesidades que presentara cada uno de los grupos de trabajo
y planificarse adecuadamente.

Es recomendable realizar evaluaciones de la formacion im-
partida, para verificar que han sido comprendidos y asumidos
los conceptos y métodos expuestos.

8.3 VERIFICACION Y VALIDACION

Las medidas de seguridad implantadas deben contar con al-
gun método de control que garantice que son apropiados y
suficientes en todo momento, y no se degrade su eficacia con
el tiempo o queden obsoletas.

Métodos de control apropiados pueden ser:

e Autoevaluaciones llevadas a cabo por el Responsable de
Seguridad, en las que se chequeen:

e lavalidez y vigencia de la Politica y la Normativa de
Seguridad.

e lavigencia de la categorizacion de los sistemas y el
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analisis de riesgos.
e Lavalidez yvigencia de los controles aplicados.

e Laeficacia de los controles.
Los resultados de estos chequeos deben documen-
tarsey firmarse.

e Auditorias internas, llevadas a cabo por un auditor inter-
no cualificado e independiente, que compruebe las medi-
das implantadas y la documentacion de soporte cumple
con los requisitos del ENS.

e Auditorias externas, llevadas a cabo por un auditor ex-
terno debidamente cualificado, que verifique el cumpli-
miento del ENS en la entidad.

Si los sistemas son de nivel bajo, una autoevaluacion perio-
dica es suficiente, pero si son de nivel medio o alto estan su-
jetos como minimo a una auditoria cada dos anos en la que
ser revisaran la politica de seguridad y su cumplimiento, asi
como el conjunto de riesgos, normativas, procedimientos y
controles establecidos.

8.4 MEJORA CONTINUA
El modelo basico cuando hablamos de mejora continua es el
circulo de Deming (PDCA, Planificar, Desarrollar, Compro-
bar y Actuar], que incorporan las normas ISO de gestion de
sistemas, por lo que estad probada su aplicabilidad en este
ambito. La idea basica de este modelo es que se aprenda de
los errores y poco a poco se vaya mejorando la gestion de los
sistemas, que de esta manera seran cada vez mas eficacesy
eficientes. El modelo permite definir indicadores y métricas
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comparables y medibles en el tiempo para verificar el cum-
plimiento de los objetivos y la mejora del sistema.

En este caso se cuenta por un lado con los resultados de las
acciones de verificacion y validacidn, que reportaran intere-
santes hallazgos. Esta informacién sera la base sobre la que
se pueden decidir acciones de mejora para el sistema.

Asimismo la gestion de incidencias es una fuente importante
de informacion sobre aspectos que deben ser mejorados, ya
que eliminando la causa raiz de los incidentes se habra evita-
do que vuelvan a ocurrir eventos iguales o semejantes.

Formalizar en un plan las acciones de mejora que se em-
prendan servird para justificar el cumplimiento de este as-
pecto del ENS.
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9.1 CONTEXTO
El Ayuntamiento de Villanueva lleva varios anos empenado
en modernizar el Municipio, y el equipo que gestiona el con-
sistorio siempre ha tenido claro que las Tecnologias de la
Informacién y la Comunicacion eran las herramientas para
conseguirlo.

Existe un grupo de Informatica, formado por un responsable
de Sistemas, Luis y un técnico, Cristina. Varias tareas estan
subcontratadas.

El grupo cuenta con una pequena oficina en el Ayuntamiento,
donde trabajan Luis y Cristina, asi como un cuarto en el séta-
no en el que han ubicado el CPD.

Hace dos afos lanzaron la pagina Web del Ayuntamiento.
Esta primera pagina era informativa, pero ya tenia un Buzdn
del Ciudadano, una direccién de correo electronico para que
los ciudadanos expresaran sus quejas, sugerencias e incluso
llegd alguna que otra felicitacion.

Hace un ano se pusieron en marcha los dos primeros servi-
cios, peticiones de licencias de obra y certificados de empa-
dronamiento.

Para ello se compré un nuevo servidor que albergara inicial-
mente estos dos servicios y tuviera capacidad para los que
vinieran mas adelante.

Las aplicaciones utilizadas son desarrollos a medida:

e VillanuevaGestion, para la gestion de expedientes muni-
cipales, entre ellos la concesion de licencias de obra.
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e VillanuevaPadrdn, para la gestion del padrén municipal
(altas, bajas y modificaciones).

El mapa de red es como sigue.

Ayuntamiento de Villanueva

INTERNET

9.2 POLITICA DE SEGURIDAD

APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia dos de Enero de 2011 por la Corpora-
cion Municipal de Villanueva.

Esta Politica se Seguridad de la Informacion es efectiva des-
de dicha fecha y hasta que sea reemplazada por una nueva
Politica.

INTRODUCCION

El Ayuntamiento depende de los sistemas TIC (Tecnologias
de Informacién y Comunicaciones) para alcanzar sus objeti-
vos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a
danos accidentales o deliberados que puedan afectar a la dis-
ponibilidad, integridad o confidencialidad de la informacion
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tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la
calidad de la informacion y la prestacion continuada de los
servicios, actuando preventivamente, supervisando la activi-
dad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas
de rapida evolucién con potencial para incidir en la confiden-
cialidad, integridad, disponibilidad, uso previsto y valor de la
informaciony los servicios. Para defenderse de estas amena-
zas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que los departamen-
tos deben aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, asi como realizar un
seguimiento continuo de los niveles de prestacion de servi-
cios, seguir y analizar las vulnerabilidades reportadas, y pre-
parar una respuesta efectiva a los incidentes para garantizar
la continuidad de los servicios prestados.

La entidad es consciente de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde
su concepcion hasta su retirada de servicio, pasando por las
decisiones de desarrollo 0 adquisicién y las actividades de ex-
plotacion. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la plani-
ficacion, en la solicitud de ofertas, y en pliegos de licitacion
para proyectos de TIC.

La entidad debe estar preparada para prevenir, detectar,
reaccionar y recuperarse de incidentes, de acuerdo al Arti-
culo 7 del ENS.
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PREVENCION

La entidad evita, o al menos intenta prevenir en la medida de
lo posible, que la informacidn o los servicios se vean perjudi-
cados porincidentes de seguridad. Para ello los departamen-
tos deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adi-
cional identificado a través de una evaluacion de amenazas
y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente defi-
nidos y documentados.

Para garantizar el cumplimiento de la politica, la entidad:
e Autoriza los sistemas antes de entrar en operacion.

e Evaltaregularmente la sequridad, incluyendo evaluacio-
nes de los cambios de configuracion realizados de forma
rutinaria.

e Solicita la revision periddica por parte de terceros con el
fin de obtener una evaluacion independiente.

DETECCION

Dado que los servicios se pueden degradar rapidamente de-
bido a incidentes, que van desde una simple desaceleracion
hasta su detencion, se monitoriza la operacién de manera
continua para detectar anomalias en los niveles de presta-
cion de los servicios y actuar en consecuencia segun lo esta-
blecido en el Articulo 9 del ENS.

Se estableceran mecanismos de deteccion, analisis y repor-
te que lleguen a los responsables regularmente y cuando se
produce una desviacion significativa de los parametros que
se hayan preestablecido como normales.
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RESPUESTA
La entidad ha establecido mecanismos para responder efi-
cazmente a los incidentes de seguridad.

Se ha designado un punto de contacto para las comunicacio-
nes con respecto a incidentes detectados en otros departa-
mentos o en otros organismos.

SE han establecido protocolos para el intercambio de infor-
macion relacionada con el incidente. Esto incluye comunica-
ciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).

RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, la
entidad ha desarrollado planes de continuidad de los siste-
mas TIC como parte de su plan general de continuidad de
negocio y actividades de recuperacion.

ALCANCE

Esta politica se aplica a todos los sistemas TIC de El Ayunta-
miento y a todos los miembros de la organizacion, sin excep-
ciones.

MISION

Ofrecer al ciudadano un servicio de Administracion Munici-
pal, a través de medios electronicos, potenciando el uso de
las Nuevas Tecnologias en el Ayuntamiento y en la ciudada-
nia.

Los principales objetivos que se persiguen son:

e Fomentar la relacion electrénica del ciudadano con el
Ayuntamiento.
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Reducir tiempos de espera de atencidn al ciudadano.

Acortar tiempos de espera en la resolucién de tramites
solicitados por el ciudadano.

Desarrollar un sistema de gestion de informacién do-
cumental que facilite un rapido acceso del personal del
servicio a la informacion solicitada por el ciudadano.

MARCO NORMATIVO
Esta politica se enmarca en la siguiente legislacion:

1.

RD 3/2010 Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbi-
to de la administracion electrénica. BOE de 29 de enero
de 2010.

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Ad-
ministrativo Comun.

Ley Orgénica 15/99 de 13 de Diciembre de Proteccion de
Datos de Caracter Personal.

Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de Desarrollo de la Ley Orga-
nica 15/1999 de Proteccién de Datos de Caracter Perso-
nal.

Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos.

Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local, modificada por la ley 11/1999, de 21 de
abril.
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7. Ley57/2003, de 16 de diciembre, de medidas para la mo-
dernizacion del gobierno local.

8. Real Decreto Legislativo 1/1996, de 12 de abril, por el que
se aprueba el Texto Refundido de la Ley de Propiedad In-
telectual.

9. Ley 7/2007, de 12 de abril, del Estatuto Basico del Em-
pleado Publico.

ORGANIZACION DE LA SEGURIDAD

El Comité de Seguridad TIC estard formado por el concejal
responsable de la administracién electrénica, el Departa-
mento de Sistemas y los Responsables de los Servicios Elec-
tronicos.

El Secretario del Comité de Seguridad TIC sera el Responsa-
ble del Departamento de Sistemas que se encargara de con-

vocar las reuniones del Comité y levantar acta de las mismas.

El Comité de Seguridad TIC reportara a la Corporacion Mu-
nicipal.

El Comité de Seguridad TIC tendra las siguientes funciones:

e Coordinar y aprobar las acciones en materia de seguri-
dad de la informacion.

e Impulsar la cultura en seguridad de la informacion.

e Participar en la categorizacion de los sistemas y el ana-
lisis de riesgos.

e Revisar la documentacion relacionada con la seguridad
del sistema.
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e Resolver discrepancias y problemas que puedan surgir
en la gestion de la seguridad.

Las responsabilidades del Responsable de Seguridad de la
Informacion son:

e Mantener el nivel adecuado de seguridad de la informa-
cion manejada y de los servicios prestados por los sis-
temas.

e Realizar o promover las auditorias periddicas a las que
obliga el ENS para verificar el cumplimiento de los re-
quisitos del mismo.

e Gestionar la formacion y concienciaciéon en materia de
seguridad TIC.

e Comprobar que las medidas de seguridad existente son
las adecuadas para las necesidades de la entidad.

e Revisar, completar y aprobar toda la documentacion re-
lacionada con la seguridad del sistema.

e Monitorizar el estado de seguridad del sistema propor-
cionado por las herramientas de gestion de eventos de
seguridad y mecanismos de auditoria implementados en
el sistema.

e Apoyar y supervisar la investigacion de los incidentes
de seguridad desde su notificacion hasta su resolucion,
emitiendo informes periédicos sobre los mas relevantes
al Comité.

e Lasresponsabilidades del Responsable del Sistema son:
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Gestionar el Sistema durante todo su ciclo de vida, desde
la especificacion, instalacion hasta el seguimiento de su
funcionamiento.

Definir los criterios de uso y los servicios disponibles en
el Sistema.

Definir las politicas de acceso de usuarios al Sistema.

Aprobar los cambios que afecten a la seguridad del modo
de operacion del Sistema.

Determinar la configuracién autorizada de hardware y
software a utilizar en el Sistema y aprobar las modifica-
ciones importantes de dicha configuracion.

Realizar el analisis y gestion de riesgos en el Sistema.

Elaborar y aprobar la documentacion de seguridad del
Sistema.

Determinar la categoria del sistema segun el procedi-
miento descrito en el Anexo | del ENS y determinar las
medidas de seguridad que deben aplicarse segun se
describe en el Anexo Il del ENS.

Implantar y controlar las medidas especificas de seguri-
dad del Sistema.

Establecer planes de contingencia y emergencia, llevan-
do a cabo frecuentes ejercicios para que el personal se
familiarice con ellos.

Suspension el manejo de cierta informacidn o la presta-
cion de un cierto servicio si detecta deficiencias graves
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de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos.

PROCEDIMIENTOS DE DESIGNACION

El Responsable de Seguridad de la Informacion serd nom-
brado por la Corporacién Municipal a propuesta del Comité
de Seguridad TIC. El nombramiento se revisara cada 2 afios o
cuando el puesto quede vacante.

El Departamento responsable de un servicio que se preste
electrénicamente de acuerdo a la Ley 11/2007 designara al
Responsable del Sistema, precisando sus funciones y res-
ponsabilidades dentro del marco establecido por esta Poli-
tica.

POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad TIC la revision anual de
esta politica de seguridad de la Informacion y la propuesta
de revision o mantenimiento de la misma. La Politica sera
aprobada por la Corporacidon Municipal y difundida para que
la conozcan todas las partes afectadas.

DATOS DE CARACTER PERSONAL

El Ayuntamiento trata datos de caracter personal. El Docu-
mento de seguridad que encuentra bajo la custodia del Res-
ponsable de Seguridad recoge los ficheros afectados y los
responsables correspondientes.

Todos los sistemas de informacion de El Ayuntamiento se
ajustaran a los niveles de seguridad requeridos por la nor-
mativa para la naturalezay finalidad de los datos de caracter
personal recogidos en el mencionado Documento de Segu-
ridad.
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GESTION DE RIESGOS

Todos los sistemas afectados por esta Politica estan sujetos
un analisis de riesgos, evaluando las amenazas y los riesgos
a los que estan expuestos. Este andlisis se repetira al menos
una vez al ano o cuando cambien la informacién manejada,
los servicios prestados, suceda un incidente grave de seguri-
dad o se detecten vulnerabilidades graves.

Para la armonizacidon de los anélisis de riesgos, el Comité de
Seguridad TIC establecera una valoracion de referencia para
los diferentes tipos de informacién manejados y los diferen-
tes servicios prestados. El Comité de Seguridad TIC dinami-
zara la disponibilidad de recursos para atender a las necesi-
dades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA IN-
FORMACION

Esta politica de seguridad de la Informacion complementa las
politicas de seguridad del Ayuntamiento de Villanueva en ma-
teria de proteccion de datos de caracter personal.

Esta Politica se desarrollara por medio de normativa de se-
guridad que afronte aspectos especificos. La normativa de
seguridad estara a disposicion de todos los miembros de
la organizacién que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de
informacion y comunicaciones.

La normativa de seguridad estara disponible en la intranet
para su consulta.

OBLIGACIONES DEL PERSONAL
Todos los miembros del Ayuntamiento de Villanueva tienen la
obligacion de conocer y cumplir esta politica de seguridad de
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la Informacién y la Normativa de Seguridad, siendo respon-
sabilidad del Comité de Seguridad TIC disponer los medios
necesarios para que la informacién llegue a los afectados.

Todos los miembros del Ayuntamiento de Villanueva atende-
ran a una sesion de concienciacion en materia de seguridad
TIC al menos una vez al afio. Se establecera un programa de
concienciacion continua para atender a todos los miembros
del Ayuntamiento de Villanueva, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacion o ad-
ministracion de sistemas TIC recibiran formacion para el ma-
nejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion sera obligatoria antes
de asumir una responsabilidad, tanto si es su primera asig-
nacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

TERCERAS PARTES

Cuando del Ayuntamiento de Villanueva preste servicios a
otros organismos o maneje informacion de otros organis-
mos, se les hara participes de esta politica de seguridad de
la Informacidn, se estableceran canales para reporte y coor-
dinacion de los respectivos Comités de Seguridad TIC y se
estableceran procedimientos de actuacion para la reaccion
ante incidentes de seguridad.

Cuando el Ayuntamiento de Villanueva utilice servicios de ter-
ceros o ceda informacidn a terceros, se les hara participes
de esta politica de seguridad y de la Normativa de Seguri-
dad que atana a dichos servicios o informacidon. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos
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especificos de reporte y resolucién de incidencias. Se garan-
tizard que el personal de terceros estd adecuadamente con-
cienciado en materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.

Cuando algln aspecto de la Politica no pueda ser satisfecho
por una tercera parte segun se requiere en los parrafos an-
teriores, se requerira un informe del Responsable de Segu-
ridad que precise los riesgos en que se incurre y la forma
de tratarlos. Se requerira la aprobacion de este informe por
los responsables de la informacion y los servicios afectados
antes de seqguir adelante.

9.3. CATEGORIZACION DEL SISTEMA
El sistema se ha categorizado valorando los parametros de
confidencialidad, disponibilidad, integridad, autenticidad y
trazabilidad, segun los criterios que se han definido.

9.3.1 Confidencialidad

Valor Escala

Porgue la informacion debe conocerla un nimero muy
reducido de personas.

Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porque su revelacion causaria un grave dano, de dificil o
imposible reparacion.

Porgue su revelacion supondria el incumplimiento grave
de una norma.

Porque su revelacion causaria pérdidas econdmicas
elevadas o alteraciones financieras significativas.
Porque su revelacion causaria un dano reputacional
grave con los ciudadanos o con otras organizaciones.
Porgue su revelacion podria desembocar en protestas
masivas (alteracion seria del orden publico).

Alto
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Valor Escala

Porque la informacion deben conocerla sélo quienes lo
necesiten para su trabajo, con autorizacion explicita.
Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porque su revelacién causaria un dafno importante
aunque subsanable.

Porque su revelacion supondria el incumplimiento
Medio |material o formal de una norma.

Porque su revelacion causaria pérdidas economicas
importantes.

Porque su revelacién causaria un dafo reputacional
importante con los ciudadanos o con otras
organizaciones.

Porque su revelacién podria desembocar en protestas
publicas (alteracion del orden publico).

Porque la informacion no deben conocerla personas
ajenas a la organizacion.

Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porque su revelacion causaria algun perjuicio.

Porque su revelacion supondria el incumplimiento leve
de una norma.

Porque su revelacion supondria pérdidas econdmicas
apreciables.

Porque su revelacion causaria un dafio reputacional
apreciable con los ciudadanos o con otras
organizaciones.

Porque su revelacion podria desembocar en multiples
protestas individuales.

Bajo

Sin Informacion de caracter pUblico, accesible por cualquier
valorar | persona.




[

Implantacion del €squema Iacional de Seguridad R Uit

9.3.2 Integridad

Valor

Escala

Alto

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porque su manipulacion o modificacion no autorizada
causaria un grave dano, de dificil o imposible
reparacion.

Porque su manipulacion o modificacion no autorizada
causaria pérdidas econdmicas elevadas o alteraciones
financieras significativas.

Porque su manipulacion o modificacion no autorizada
causaria un dano reputacional grave con los ciudadanos
0 con otras organizaciones.

Porque su manipulacion o modificacion no autorizada
podria desembocar en protestas masivas (alteracion
seria del orden publico).

Medio

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porgue su manipulacién o modificacion no autorizada
causaria un dafo importante aunque subsanable.
Porque su manipulacion o modificacion no autorizada
supondria el incumplimiento material o formal de una
norma.

Porque su manipulacion o modificacion no autorizada
causaria pérdidas econémicas importantes.

Porque su manipulacion o modificacion no autorizada
causaria un dano reputacional importante con los
ciudadanos o con otras organizaciones.

Porque su manipulacion o modificacion no autorizada
podria desembocar en protestas publicas (alteracion

del orden publico).
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Valor

Escala

Bajo

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porgue su manipulacién o modificacion no autorizada
causaria algun perjuicio.

Porque su manipulacion o modificacion no autorizada
supondria el incumplimiento leve de una norma.
Porque su manipulacion o modificacion no autorizada
supondria pérdidas econdémicas apreciables.

Porgue su manipulacién o modificacion no autorizada
causaria un dafno reputacional apreciable con los
ciudadanos o con otras organizaciones.

Porgue su manipulacion o modificacion no autorizada
podria desembocar en multiples protestas individuales.

9.3.3 Autenticidad

Valor

Escala

Alto

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porgue la falsedad en su origen o en su destinatario
causaria un grave dano, de dificil o imposible
reparacion.

Porgue su la falsedad en su origen o en su destinatario
causaria pérdidas econdmicas elevadas o alteraciones
financieras significativas.

Porgue su la falsedad en su origen o en su destinatario
causaria un dano reputacional grave con los ciudadanos
0 con otras organizaciones.

Porgue su la falsedad en su origen o en su destinatario
podria desembocar en protestas masivas (alteracion
seria del orden publico).
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Valor

Escala

Medio

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porque su la falsedad en su origen o en su destinatario:

causaria un dafo importante aunque subsanable.
Porgue su la falsedad en su origen o en su destinatario
supondria el incumplimiento material o formal de una
norma.

Porque su la falsedad en su origen o en su destinatario
causaria pérdidas econémicas importantes.

Porque su la falsedad en su origen o en su destinatario
causaria un dano reputacional importante con los
ciudadanos o con otras organizaciones.

Porgue su la falsedad en su origen o en su destinatario
podria desembocar en protestas publicas (alteracion
del orden publico).

Bajo

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porgue su la falsedad en su origen o en su destinatario
causaria algun perjuicio.

Porque su la falsedad en su origen o en su destinatario
supondria el incumplimiento leve de una norma.
Porque su la falsedad en su origen o en su destinatario
supondria pérdidas econémicas apreciables.

Porgue su la falsedad en su origen o en su destinatario
causaria un dano reputacional apreciable con los
ciudadanos o con otras organizaciones.

Porgue su la falsedad en su origen o en su destinatario

podria desembocar en multiples protestas individuales.

Sin
valorar

Cuando el origen es irrelevante o ampliamente
conocido por otros medios.

Cuando el destinatario es irrelevante, por ejemplo por
tratarse de informacion de difusién anénima.
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9.3.4 Trazabilidad

Valor Escala

Por disposicion legal o administrativa: ley, decreto,

orden,...

Porgue la incapacidad para rastrear un acceso a la

informacion impediria la capacidad de subsanar un
error grave.

Alto Porgue la incapacidad para rastrear un acceso a la

informacion impediria la capacidad para perseguir

delitos.

Porque la incapacidad para rastrear un acceso a la

informacion facilitaria enormemente la comision de
delitos graves.

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porque la incapacidad para rastrear un acceso a la
informacion dificultaria gravemente la capacidad de
subsanar un error grave.

Porque la incapacidad para rastrear un acceso a la
Medio informacion impediria la capacidad de subsanar un
error importante.

Porque la incapacidad para rastrear un acceso a la
informacion dificultaria gravemente la capacidad para
perseguir delitos.

Porque la incapacidad para rastrear un acceso a la
informacion facilitaria la comision de delitos.

Por disposicion legal o administrativa: ley, decreto,
orden,...

Porque la incapacidad para rastrear un acceso a la
informacion dificultaria la capacidad de subsanar
errores.

Porque la incapacidad para rastrear un acceso a la
informacion dificultaria la capacidad para perseguir
delitos

Cuando no se pueden producir errores de importancia,
si o son facilmente reparables por otros medios.

in :
Cuando no se pueden perpetrar delitos relevantes,
o su investigacion es facilmente realizable por otros
medios.

Bajo

valorar
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9.3.5 Disponibilidad

Valor

Escala

Alto

Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porque la indisponibilidad de la informacion causaria un
grave dano, de dificil o imposible reparacion.

Porque la indisponibilidad de la informacion supondria
el incumplimiento grave de una norma.

Porgue la indisponibilidad de la informacion causaria un
dano reputacional grave con los ciudadanos o con otras
organizaciones.

Porgue la indisponibilidad de la informacion podria
desembocar en protestas masivas (alteracion seria del
orden publico).

Cuando el RTO (tiempo maximo que el servicio puede
permanecer interrumpido) es inferior a 4 horas.

Medio

Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porgue la indisponibilidad de la informacion causaria un
dano importante aunque subsanable.

Porque la indisponibilidad de la informacion supondria
el incumplimiento material o formal de una norma.
Porque la indisponibilidad de la informacion causaria un
dano reputacional importante con los ciudadanos o con
otras organizaciones.

Porque su revelacion podria desembocar en protestas
publicas (alteracién del orden publico).

Cuando el RTO (tiempo maximo que el servicio puede
permanecer interrumpido) es de entre 4 y 24 horas (un

dia).
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Valor Escala

Por disposicion legal o administrativa: ley, decreto,
orden, reglamento,...

Porgue la indisponibilidad de la informacion causaria
algln perjuicio.

Porque la indisponibilidad de la informacion supondria
el incumplimiento leve de una norma.

Porque la indisponibilidad de la informacion supondria
pérdidas econémicas apreciables.

Porgue la indisponibilidad de la informacion causaria un
dano reputacional apreciable con los ciudadanos o con
otras organizaciones.

Porgue la indisponibilidad de la informacion podria
desembocar en multiples protestas individuales.
Cuando el RTO se sitda entre 1y 5 dias (una semana).

Bajo

Cuando la informacion es prescindible por tiempo
Sin indefinido.
valorar | Cuando el RTO es superior a 5 dias laborables (una

semana).

9.4 CATEGORIA DEL SISTEMA

Se detallan a continuacidn las valoraciones de cada uno de
los activos fundamentales, que son los correspondientes a
Servicios (de administracion electrénica) e Informacion.

Como establece el ENS, el nivel del sistema en cada dimen-
sion sera el mayor de los establecidos para cada informacion
y cada servicio. Consecuentemente, la categoria del Sistema
viene dada por el valor maximo en cada parametro.

ID |ACTIVO C I [A|T |D
SERVICIOS
Sin
S01 | Portal web B [B|B |M
valorar
S02 | Gestion de Expedientes M M [M|[M|B
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S03 | Padrdn M M |[M|[M|B
INFORMACION

101 [Informacion web B B |[B|B|[M

102 | Expedientes M M MMM

103 | Licencias B M [M|M|B

|04 | Datos del Padron M M IMI|M|B
SISTEMA M M |[M|M (M

La categoria del Sistema es Media, por lo que a estos activos
se les aplicard como minimo aquellas medidas de seguridad
estipuladas para este nivel en el Anexo I, Medidas de Segu-
ridad, del ENS.

9.5 VALORACION DE LOS ACTIVOS
Sevaloran aqui el resto de los activos, que no pertenecen a las
categorias anteriores y que tienen dependencias con ellos.

Para ello en primer lugar se han identificado las dependen-
cias entre los activos de tipo hardware, software, personal e
instalaciones con los activos de tipo servicios e informacion.

HARDWARE
HWO01 |Servidor Web X |x X |x
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2 G’E Y<) 2 o
1D ACTIVO 9| ©-c S| E|alg
= c .2 f= cl|.Q i ©
RS ER
t| wal|ls|o| al @
o @ X || X|C| ®
a|l oW |a|E|lw|S|a
HW0?2 Servidc_)r_ 5 aran
e-administracion
HWO03 | Red DMZ X |x |x
HWO04 |Red Lan X |x X |x
HWO05 [Equipos de usuario x |x X [x |x |x |x
HWO06 | Periféricos X X X |x [x
SOFTWARE
SWO01 | Aplicacion Web X X
SWO02 |VillanuevaGestion X X |x
SWO03 |VillanuevaPadrén X X
PERSONAL
P01 Personal_del « |x < Ix Ix Ix [«
Ayuntamiento
P02 Personal subcontratado |x [x X |x [x |x [x
INSTALACIONES
INO1 CPD X |x X |x [x [x |x
INO2 gficinaSQel X |x X |x [x |x |x
yuntamiento

La valoracién de los activos de tipo hardware, software, per-
sonal e instalaciones segun especifica el ENS, es la heredada
de los activos de tipo servicios e informacién. Por lo tanto su
valoracion teniendo en cuenta las dependencias identificadas
es la siguiente:
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ID ACTIVO C |l |A]|T |D
HARDWARE

HWO1 Servidor Web MMM M M

HW02 Servidor e-administracion MMM M M

HWO03 Red DMZ M[M|M|M (M

HWO04 Red Lan M[M|M|M (M

HW05 Equipos de usuario MIM|M|M (M

HWO06 Periféricos M|M|M|M |M
SOFTWARE

SWO01 Aplicacién Web MIM[M|M [M

SW02 VillanuevaGestion M|M|M|[M |M

SW03 VillanuevaPadron M|M|M M |M
PERSONAL

P01 Personal del Ayuntamiento M|M|M M |M

P02 Personal subcontratado M|M|M M |M
INSTALACIONES

INO1 CPD MIM[M|M [M

INO2 Oficinas del Ayuntamiento M|[M|M M |M
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9.6 ANALISIS DE RIESGOS

Se ha llevado a cabo un analisis de riesgos detallado, utili-
zando la herramienta Pilar y los activos y valoraciones deta-
llados anteriormente.

PILAR estima los riesgos segln una escala simple de seis
valores:

critico

muy alto

alto

medio

bajo

insignificante

PILAR presenta los niveles de criticidad con un decimal, de
forma que se puede relativizar el riesgo relativo dentro de un
mismo nivel.

Los resultados para el riesgo potencial, el que habria sin
aplicar medidas de seguridad, y el actual, con las medidas de
seguridad aplicadas, se muestran a continuacion.
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9.6.1 Riesgo potencial

Activo [D] | [ [ [c] | [A] | [T]
[S] Servicios {5.1} [{4.5} [{4.5} [{5.1} |{4.2}
[S01] Portal web {5.1} |{4.5} |{4.5} |{5.1} |{4.2}
[S02] Gestion de expedientes  [{5.1} | {4.5} [{4.5} |{5.1} |{4.2}
[S03] Padrdn {5.1} [{4.5} [{4.5} |{5.1} [{4.2}
[I] Informacidn {5.1} |13.9} [{4.5} |{4.5} [{2.8}
[101] Informacién web {5.1} |{3.9} |{4.5} |{4.5} [{2.8}
[102] Expedientes {5.1} [{3.9} [{4.5} [{4.5} |{2.8}
[103] Licencias {5.1} [{3.9} [{4.5} [{4.5} |{2.8}
[104] Datos del padrén {5.1} |{3.9} |{4.5} |{4.5} |{2.8}
[HW] Hardware {4.4} [{2.4} [{3.6} [{3.6} |{3.3}
[HWO01] Servidor Web {4.4} [{2.1} [{3.4} [{3.4} |{3.3}

HWO02] Servidor de

[Hwo2) Servidor 6y [0 [Ba [Ba |63
[HW03] Red DMZ {4.2} |{2.4} |{3.6} |{3.6} |{3.3}
[HW 04] Red Lan {4.2} |{2.4} |{3.6} |{3.6} |{3.3}
[HWO05] Equipos de usuario  [{4.4} |{2.1} |{3.4} |{3.4} |{3.0}
[HWO06] Periféricos {4.4} |{2.1} |{3.4} |{3.4} |{3.0}
[SW] Software {4.2} ({4.4} |{4.4} |{4.4} |{4.4}
[SWO01] Aplicacién web (4.2} [{4.4} |{4.4} [{4.4} |{4.4}
[SW02] VillanuevaGestion (4.2} |{4.4} ({44} |{4.4} |{4.4}
[SW03] VillanuevaPadrén {4.2} [{4.4} |{4.4} |{4.4} |{4.4}
[P] Personal {2.5} [{2.0} [{2.1} [{2.1} |{1.5}

[PO1] Personal del
e {2.5} |{2.0} |{2.1} |{2.1} [{1.5}

[P02] Personal subcontratado |{2.5} |{2.0} [{2.1} |{2.1} |{1.5}
[L] Instalaciones {3.3} |{2.8} [{2.8} |{2.8} [{2.8}
[INO1] CPD {3.3} [{2.8} [{2.8} |{2.8} |{2.8}

[INO2] Oficinas del
Ayuntamiento {3.3} |{2.8} |{2.8} |{2.8} [{2.8}
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9.6.2 Riesgo actual

Activo [pl [ [0 | [c] | [A] | [T]
[S] Servicios {3.5} [{3.6} [{3.6} |{4.1} |{3.3}
[S01] Portal web {3.5} |{3.6} | {3.6} |{4.1} |{3.3}
[S02] Gestion de expedientes | {3.5} [{3.6} | {3.6} [{4.1} |{3.3}
[S03] Padron {3.5} |{3.6} | {3.6} |{4.1} |{3.3}
[I] Informacidn {3.3} |{2.6} |{2.5} [{1.6} |{1.8}
[101] Informacién web {3.3} [{2.6} [{2.5} |{1.6} |{1.8}
[102] Expedientes {3.3} |{2.6} [{2.5} [{1.6} |{1.8}
[103] Licencias {3.3} |{2.6} [{2.5} [{1.6} |{1.8}
[104] Datos del padrén {3.3} [{2.6} [{2.5} [{1.6} [{1.8}
[HW] Hardware {3.3} |{0.7} [{2.0} [{1.2} |{2.6}
[HWO01] Servidor Web {3.3} [{0.7} [{2.0} |{1.1} |{2.6}

HWO02] Servidor de

IHwo2) Servidor 3.3 [0 |20 [0 |ee
[HW03] Red DMZ {1.8} |{0.0} |{1.3} [{1.2} |{0.7}
[HW 04] Red Lan {1.8} [{0.0} |{1.3} [{1.2} |{0.7}
[HWO05] Equipos de usuario {3.3} 1{0.7} [{2.0} | {1.1} [{1.7}
[HWO06] Periféricos {3.3} |{0.7} [{2.0} |{1.1} [{1.7}
[SW] Software {1.5} |{2.4} [{2.4} |{2.4} |{2.4}
[SWO01] Aplicacién web {1.5} |{2.4} [{2.4} |{2.4} |{2.4}
[SW02] VillanuevaGestion {1.5} |{2.4} [{2.4} [{2.4} |{2.4}
[SW03] VillanuevaPadrén {1.5} |{2.4} |{2.4} |{2.4} |{2.4}
[P] Personal {103 0113 {13 [y ({11

[P01] Personal del
Ayuntamiento {12} ({193 ({193 ({103 ({11}

[P02] Personal subcontratado ~ [{1.1} |{1.1} [{1.1} |{1.1} |{1.1}
[L] Instalaciones {2.7} |{2.4} |{2.4} |{2.4} [{2.4}
[INO1] CPD {2.7} |{2.4} [{2.4} |{2.4} |{2.4}

[INO2] Oficinas del
Ayuntamiento {2.7} ({2.4} |{2.4} [{2.4} |{2.4}

No se aprecian riesgos con la suficiente entidad para con-
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siderar necesario aplicar mas controles que los requeridos
por el ENS a excepciéon del Plan de Continuidad, que se ha
considerado importante desarrollar para evitar danos a la re-
putacion del Ayuntamiento.

9.7 DECLARACION DE APLICABILIDAD
Teniendo en cuenta que la categoria del sistema del Ayunta-
miento de Villanueva es mediay los resultados del analisis de
riesgos llevado a cabo, se ha determinado que las medidas
aplicables son las siguientes:

. . - Aplicado/
Dimensiones Tipo . .
afectadas |de medida R L ST l:lo
Aplicado
ORG MARCO ORGANIZATIVO
categoria org.1 Politica de seguridad Aplicado
categoria org.2 Normativa de seguridad |Aplicado
2 Procedimientos de ]
categoria org.3 seguridad Aplicado
categoria org.4 Proceso de autorizacion |Aplicado
oP MARCO OPERACIONAL
op.pl Planificacion
categoria op.pl.1 Analisis de riesgos Aplicado
g Arquitectura de ]
categoria op.pl.2 seguridad Aplicado
categoria op.pl.3 ACGITEED €3 YRS Aplicado
componentes
Dimensionamiento / ,
2 et Gestion de capacidades AT
op.acc Control de acceso
AT op.acc. Identificacion Aplicado
ICAT op.acc.2 |Requisitos de acceso Aplicado
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. . . Aplicado/
Dimensiones Tipo . .
afectadas |de medida Mediadesegundad ’.‘°
Aplicado
ICAT op.acc.3 Segr_egacmn ol Aplicado
funciones y tareas
ICAT op.acc.4 fegr.egacwn ok Aplicado
unciones y tareas
ICAT op.acc.5 Mecan_lsmplde Aplicado
autenticacion
ICAT op.acc.b | Acceso local (local logon) | Aplicado
ICAT op.ace.7 lAcc_eso remoto (remote Aplicado
ogin)
op.exp Explotacion
categoria op.exp.1 | Inventario de activos Aplicado
, Configuracion de :
categoria op.exp.2 sequridad Aplicado
g Gestion de la :
categoria op.exp.3 configuracién Aplicado
categoria op.exp.4 | Mantenimiento Aplicado
categoria op.exp.5 | Gestion de cambios Aplicado
g Proteccion frente a :
categoria op.exp.6 cédigo dafiino Aplicado
categoria op.exp.7 | Gestion de incidencias Aplicado
T oD.6xD.8 Registro de la actividad | No
P-exp. de los usuarios aplicado
. Registro de la gestion de .
categoria op.exp.9 [T Aplicado
T 00.exp.10 Proteccion de los No
P-exp- registros de actividad aplicado
g Proteccion de claves :
categoria op.exp.11 criptograficas Aplicado
op.ext Servicios externos
7 Contratacion y acuerdos :
categoria op.ext.1 JE e I R Aplicado
categoria op.ext.2 Gestion diaria Aplicado
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. . - Aplicado/
Dimensiones Tipo . .
afectadas |de medida Hedidaldizegunidad l:lo
Aplicado
D op.ext.9 Medios alternativos No_
aplicado
op.cont Continuidad del servicio
D op.cont.1 | Analisis de impacto Aplicado
D op.cont.2 |Plan de continuidad Aplicado
ATE No
D op.cont.3 |Pruebas periddicas aplicado
Monitorizacién del
Op.mon .
sistema
categoria op.mon.1 |Deteccion de intrusion N
aplicado
categoria op.mon.2 |Sistema de métricas Mo
aplicado
MP MEDIDAS DE
PROTECCION
Proteccion de las
mp.if instalaciones e
infraestructuras
, . Areas separadas y con .
categoria mp.if.1 control de acceso Aplicado
categoria mp.if.2 LR El2 (28 Aplicado
personas
, : Acondicionamiento de ]
categoria mp.if.3 los locales Aplicado
D mp.if.4 Energia eléctrica Aplicado
D mp.if.5 Protecglon frente a Aplicado
incendios
D mp.if.6 Proteccion frente a Aplicado
inundaciones
g : Registro de entraday '
categoria mp.if.7 salida de equipamiento Aplicado
D Mo.if.9 Instalaciones No
pIt alternativas aplicado
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. . . Aplicado/
Dimensiones Tipo . .
afectadas |de medida Mediadesegundad ’.‘°
Aplicado
mp.per Gestion del personal
categoria mp.per.1 e i 6 ez, Aplicado
9 P-per. puesto de trabajo P
categoria mp.per.2 | Deberesy obligaciones |Aplicado
categoria mp.per.3 | Concienciacion Aplicado
categoria mp.per.4 | Formacion Aplicado
. No
D mp.per.9 | Personal alternativo aplicado
mp.eq Proteccion de los equipos
7 Puesto de trabajo :
categoria mp.eq.1 despejado Aplicado
Bloqueo de puesto de :
A mp.eq.2 trabajo Aplicado
. Proteccion de equipos :
categoria mp.eq.3 portatiles Aplicado
D mp.eq.9 | Medios alternativos Aplicado
Proteccion de las
mp.com S
comunicaciones
categoria mp.com.1 | Perimetro seguro Aplicado
Proteccion de la -
< i pHEe2 confidencialidad siplizas
Proteccion de la
A mp.com.3 |autenticidad y de la Aplicado
integridad
, ., No
categoria mp.com.4 | Segregacion de redes aplicado
D mp.com.9 | Medios alternativos NO.
aplicado
. Proteccion de los
mp.si . .
soportes de informacion
© mp.si. 1 Etiquetado Aplicado
I C mp.si.2 Criptografia Aplicado
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. . - Aplicado/
Dimensiones Tipo . .
afectadas |de medida Hedidaldizegunidad l:lo
Aplicado
categoria mp.si.3 Custodia Aplicado
categoria mp.si.4 Transporte Aplicado
& mp.si.5 Borrado y destruccion Aplicado
Proteccion de las
mp.sw o . -
aplicaciones informaticas
categoria mp.sw. | Desarrollo Aplicado
categoria mp.sw.2 Acept:—_!cmn y puesta en Aplicado
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: Copias de seguridad :
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Proteccién de los
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servicios
. Proteccién del correo ]
categoria mp.s.1 " Aplicado
electronico
categoria mp.s.2 Pro_tecc_lon de servicios y Aplicado
aplicaciones web
D mp.s.8 (I?rotecugp frente a _la_ Aplicado
enegacion de servicio
D mp.s.9 Medios alternativos Mo
aplicado
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9.8 NORMATIVA
Las normas que rigen la seguridad de la informaciéon en el
Ayuntamiento de Villanueva son:

1. Control de documentacion.

2. Procedimiento de autorizacion.

3. Gestion de compras.

4. Gestion de la capacidad.

5. Gestion de accesos logicos.

6. Gestion de activos.

7. Gestion de cambios.

8. Gestion de incidencias.

9. Gestion de criptografia.

10. Gestion de servicios externos.

11. Gestion de la continuidad.

12. Gestion de la seguridad fisica.

13. Gestion del personal.

14. Proteccion de los equipos.

15. Proteccién de las comunicaciones.

16. Proteccién de la informacidon y los soportes.
17. Proteccién de servicios y aplicaciones.

9.9 DECLARACION DE CONFORMIDAD
DECLARACION DE CONFORMIDAD CON EL ESQUEMA NA-
CIONAL DE SEGURIDAD

Nombre del declarante: Excelentisimo Ayuntamiento de Vi-
llanueva

Direccion postal: Plaza del Ayuntamiento s/n
Direccion electrénica: ayuntamiento(@villanueva.es

En cumplimiento de lo dispuesto en el articulo 41 del Real
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Decreto 372010, de 8 de enero, declara bajo su exclusiva res-
ponsabilidad la conformidad del Sistema para la Gestion de
Expedientes del Ayuntamiento al que se refiere este docu-
mento, con el Esquema Nacional de Seguridad regulado en
el citado real decreto.

Informacion adicional:

1) Las sedes y registros electrdnicos, asi como el acceso elec-
tréonico de los ciudadanos a los mismos y a los servicios que
estos proporcionan, cumplen las exigencias de seguridad del
Esquema Nacional de Seguridad.

2] Las especificaciones de seguridad estan incluidas en el
ciclo de vida de los servicios y sistemas, acompanadas del
correspondiente procedimiento de control.

3) El mecanismo de control establecido por el Ayuntamiento
de Villanueva que efectuda la declaracion de garantia de cum-
plimiento del ENS, consiste en:

e Revision anual de la politica de seguridad.

e Auditorias bienales de seguridad para comprobar el co-
rrecto funcionamiento de las medidas de seguridad.

En Villanueva a 10 de Enero de 2011

Persona que lo firma: José Garcia Fernandez
Cargo que ostenta: Excelentisimo Sr. Alcalde
Firma:

Activo. Componente o funcionalidad de un sistema de infor-
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macion susceptible de ser atacado deliberada o accidental-
mente con consecuencias para la organizacion. Incluye: in-
formacidn, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, re-
cursos fisicos y recursos humanos.

Analisis de riesgos. Utilizacion sistematica de la informacion
disponible para identificar peligros y estimar los riesgos.

Auditoria de la seguridad. Revision y examen independien-
tes de los registros y actividades del sistema para verificar
la idoneidad de los controles del sistema, asegurar que se
cumplen la politica de seguridad y los procedimientos opera-
tivos establecidos, detectar las infracciones de la seguridad
y recomendar modificaciones apropiadas de los controles, de
la politica y de los procedimientos.

Autenticidad. Propiedad o caracteristica consistente en que
una entidad es quien dice ser o bien que garantiza la fuente
de la que proceden los datos.

Categoria de un sistema. Es un nivel, dentro de la escala
Basica-Media-Alta, con el que se adjetiva un sistema a fin
de seleccionar las medidas de seguridad necesarias para el
mismo. La categoria del sistema recoge la vision holistica del
conjunto de activos como un todo armanico, orientado a la
prestacion de unos servicios.

Confidencialidad. Propiedad o caracteristica consistente en
que la informacién ni se pone a disposicion, ni se revela a

individuos, entidades o procesos no autorizados.

Disponibilidad. Propiedad o caracteristica de los activos con-
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sistente en que las entidades o procesos autorizados tienen
acceso a los mismos cuando lo requieren.

Firma electrénica. Conjunto de datos en forma electronica,
consignados junto a otros o asociados con ellos, que pueden
ser utilizados como medio de identificacion del firmante.

Gestion de incidentes. Plan de accién para atender a las in-
cidencias que se den. Ademas de resolverlas debe incorporar
medidas de desempeno que permitan conocer la calidad del
sistema de proteccion y detectar tendencias antes de que se
conviertan en grandes problemas.

Gestion de riesgos. Actividades coordinadas para dirigir y
controlar una organizacion con respecto a los riesgos.

Incidente de seguridad. Suceso inesperado o no deseado con
consecuencias en detrimento de la seguridad del sistema de
informacion.

Integridad. Propiedad o caracteristica consistente en que el
activo de informacion no ha sido alterado de manera no au-
torizada.

Medidas de seguridad. Conjunto de disposiciones encamina-
das a protegerse de los riesgos posibles sobre el sistema de
informacion, con el fin de asegurar sus objetivos de seguri-
dad. Puede tratarse de medidas de prevencién, de disuasion,
de proteccion, de deteccidén y reaccion, o de recuperacion.

Politica de firma electrénica. Conjunto de normas de seguri-
dad, de organizacidn, técnicas y legales para determinar cémo
se generan, verifican y gestionan firmas electrénicas, inclu-
yendo las caracteristicas exigibles a los certificados de firma.

97



98

Esquema Nacional de

Seguridad Implantacion del €squema Nacional de Seguridad

Politica de seguridad. Conjunto de directrices plasmadas en
documento escrito, que rigen la forma en que una organiza-
cion gestiona y protege la informacién y los servicios que se
consideran criticos.

Principios basicos de seguridad. Fundamentos que deben
regir toda accion orientada a asegurar la informacion y los
servicios.

Proceso. Conjunto organizado de actividades que se llevan a
cabo para producir a un producto o servicio; tiene un principio
y fin delimitado, implica recursos y da lugar a un resultado.

Proceso de seguridad. Método que se sigue para alcanzar los
objetivos de seguridad de la organizacién. El proceso se dise-
na para identificar, medir, gestionar y mantener bajo control
los riesgos a que se enfrenta el sistema en materia de segu-
ridad.

Requisitos minimos de seguridad. Exigencias necesarias
para asegurar la informacion y los servicios.

Riesgo. Estimacion del grado de exposicién a que una ame-
naza se materialice sobre uno o mas activos causando danos
0 perjuicios a la organizacion.

Seguridad de las redes y de la informacion, es la capacidad
de las redes o de los sistemas de informacion de resistir, con
un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibili-
dad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas re-
des y sistemas ofrecen o hacen accesibles.

Servicios acreditados. Servicios prestados por un sistema
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con autorizacion concedida por la autoridad responsable,
para tratar un tipo de informacién determinada, en unas con-
diciones precisas de las dimensiones de seguridad, con arre-
glo a su concepto de operacion.

Sistema de gestion de la seguridad de la informacion (SGSI).
Sistema de gestion que, basado en el estudio de los riesgos,
se establece para crear, implementar, hacer funcionar, su-
pervisar, revisar, mantener y mejorar la seguridad de la
informacioén. El sistema de gestion incluye la estructura or-
ganizativa, las politicas, las actividades de planificacion, las
responsabilidades, las practicas, los procedimientos, los pro-
cesos y los recursos.

Sistema de informacion. Conjunto organizado de recursos
para que la informacion se pueda recoger, almacenar, pro-
cesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Trazabilidad. Propiedad o caracteristica consistente en que
las actuaciones de una entidad pueden ser imputadas exclu-
sivamente a dicha entidad.

Vulnerabilidad. Una debilidad que puede ser aprovechada
por una amenaza
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