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INTRODUCCION

Todos los sectores estan llevando a cabo una Transformacion
Digital que trae consigo nuevos requerimientos y necesidades de
Seguridad. Por un lado, se necesitan sistemas abiertos, accesibles
en movilidad y con la maxima conectividad. Por el otro, aparecen
nuevas tecnologias habilitadoras con lo que las exigencias de
ciberseguridad, sin duda, se incrementan.

Segun los analistas casi el 90% de los datos utilizados en nuestros
sistemas requieren de algun nivel de seguridad, pero apenas el
50% son seguros y el numero de ciberataques se incrementa cada
dia. Nos encontramos asi que, una estrategia de transformacién
digital no sera exitosa si no aporta la suficiente ciberseguridad y
confianza digital.

LA COMISION DE CIBERSEGURIDAD

La Comision de Ciberseguridad de AMETIC estd compuesta
actualmente por mas de 40 empresas, fomenta una cultura de
seguridad dirigida a la optimizacion de la utilizacién de las
tecnologias para la prevencion de riesgos empresariales y la
minimizacién de los efectos, asesorando a la Asociacion para
afrontar los principales retos de este sector:

® Dar cobertura a
tecnoldgicos.

las principales tendencias y ambitos

® Garantizar la integridad y privacidad de datos e identidades
digitales.

DATOS DE CONTACTO || mayorista || Fabricante

Comision de Ciberseguridad
ciberseguridad@ametic.es

www.ametic.es

® Aumentar la cooperacién entre paises en investigacion,
desarrollo e innovacion en Ciberseguridad.

® Incrementar la inversion en profesionales cualificados y
en el desarrollo de nuevos sistemas de seguridad.

Asimismo, desde la Comision de Ciberseguridad de
AMETIC se realiza un exhaustivo seguimiento vy
traslacién de propuestas a las principales acciones
legislativas en materia de seguridad y confianza:
Estrategia Nacional de Ciberseguridad, ENS, Reglamento
Europeo de Identificacion Electronica, Directiva NIS,
Cibersecurity Act, entre otras.

e’iones
relevantes y administracién

De igual modo, se trabaja para la identificacién d
conjuntas con actores
publica: CCN, INCIBE, CDTI, etc.

El CATALOGO DE MIEMBROS

El presente catélogo tiene como objetivo dar a conocer, de
forma detallada, el marco de actividad de la empre ue
forman parte de la Comision dentro del élmbitc‘1 la
ciberseguridad asi como presentar los principales s ios
especificos que ofrecen éstas.

Cada empresa se encuentra catalogada en una o varias
areas de actividad, entre las siguientes:

Consultoria de
negocio

|:| Distribuidor - Auditor/evaluador
- Integrador I:l Consultoria tecnoldgica
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MIEMBROS COMISION CIBERSEGURIDAD

ASOC. DE GRADUADOS E INGENIEROS ATOS SPAIN SA

L]
L ]
eI/ AserTT TECNICOS DE TELECOMUNICACION o | | etlc
o — marketingiberia@atos.net

P meemmeemeeeniese gorente @coitt.es
5 www.atos.net/es
www.coitt.es

AGENCIA NOTARIAL DE CERTIFICACION

' BCB INFORMATICA Y CONTROL S.L.
(ANCERT) .
ance rt . Informéticaycontroll  admon@bcb.es
Agencia Notarial de Certiicacion info@ancert.com
~ www.bch.es
www.ancert.com E—
ASOC. DE EMPRESARIOS DE BEJOB
' INFORMATICA Y TELECOMUNICACIONES contacto@bejob.com .
INke: info@asinte.org B e CEOEI0D.
) www.bejob.com
www.asinte.org
% ASOCIACION CLUSTER TIC ASTURIAS ! 4 BME BOLSAS Y MERCADOS ESPANOLES. .
info@clustertic.net B M E ) info@grupobme.es
CLUSTERTIC www.clustertic.net Boisks Y MeRcaDos EspafoLss |\ www.bolsasymercados.es

@7 AVIVA VOICE & SERVICE S.L. CAMERFIRMA S.A. . ' .

ﬂw 0 info@avivavoice.com @amerf Irma  comercial@camerfirma.com
? 6 0 8 O www.avivavoice.com Certificado Digital www.camerfirma.com
aWS AMAZON WEB SERVICES SPAIN S.L. (&) CASSIDIAN  CASSIDIAN SOLUTIONS S.A.U.
\ >y WWW.aws.amazon.com AN EADS COMPANY  www.eads-telecom.com
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CONSEJO GRAL DE COLEGIOS PROFESIONALES FLUENTIA .

/ DE INGENIERIA INFORMATICA DE ESPANA > . i os
CCl | (:._UENT‘A info@fluentia.com 5

L ]
secretario@ccii.es -
AN WO www.fluentia.com

L]
L]
INGENIERIA INFORMATICA . | I | et I c
WWW.CCIIl.es

FUNDACION TECNALIA RESEARCH
& INNOVATION
info@tecnalia.com
www.tecnalia.com

DATACARD IBERICA S.L.U. )
Datacard www.datacard.es tecn alla 7-

dciberinfo@datacard.com

DELOITTE ADVISORY Gy D IBERICA, S.A
Deloitte. eserscybersoccomunicacion@deloitte.com D GyD Ibérica info.es@gi-de.com
www.deloitte.es www.gi-de.com/es ,
ETRA I+D ) GMV SOLUCIONES GLOBALES
., INTERNET, S.A.
etra |+D comunicacién@grupoetra.com . .
info@gmv.com
WWW. qrupoetra. Com INNOVATING SOLUTIONS .
www.gmv.es
a FINICIATIVAS 1+D+1S.L. GOOGLE SPAIN S.L.
‘ info@f-iniciativas.net 0@8 Cc . gooale.es
LI X P . P . .
pciaies www.f-iniciativas.net Espne  WWW-00007€.€5 '
FACEBOOK SPAIN S.L. %@\ GRUPO GRUPO EULEN
facebook www.facebook.com EULEN www.eulen.com
< ) FENITEL GRUPO S21SEC
FENITEL info@fenitel.es SZH info@s21sec.com
Feg s www.fenitel.es ? www.s21sec.com
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l [ ]
4 H HELAS CONSULTORES S.L. £ KONICA MINOLTA ot %
www.protegemostusdatos.com - www.konicaminolta.com/es-es | | et | C
HELASCONSULTORES IKONICA MINOLTA
——_— IDC RESEARCH ESPANA S.L. '@ MB".- S.CHO.OL .
= ID www.idespain. com MBIT Schaol administracion@mbitschool.com
- p = e Besnesechiall qc rg..g.,y www.mbitschool.com
Y IKUSI -ELECTRGNICA B icrosoy  MICROSOFT IBERICA, SAL
ikusi@ikusi.com .
!//‘(A IKUSI = [ ICroso www.microsoft.com/es
www.ikusi.tv/es .

INDENOVA

inDenova organizacién@indenova.com N E‘ NEC IBERICAS.A.

: www.nec.es
www.indenova.com . .

INFODASA S.A. L PRICEWATERHOUSECOOPERS ASESORES DE
| n de a Sa infodasa@infodasa.com NEGOCIOS S.L.

SSSSSSSSSSSSSSSSSSSS www.infodasa.com pwc www.pwcglobal.com . .

REALIA TECHNOLOGIES S.L.

ISTOBALS.A. =
MsSTOBAL . Yrealsec  web@realsec.com
Vehicle Wash & Care www.istobal.com J
www.realsec.com
K2 PARTNERING SOLUTIONS @ ROHDE & SCHWARZ CYBERSECURITY
ROHDE&SCHWARZ

www.k2partnering.com https://cybersecurity.rohde-schwarz.com/en

www.ametic.es
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L
52 GRUPO .
w‘ S info@s20rupo.cs el |ce TELEFONOS, LINEASY CENTRALES S.A. TELICE Ametic

EEEEEEEEEEEEEEEEEEEEEE www.telice.es
Www.s2grupo.es ‘

SAMSUNG ELECTRONICS IBERIA,

SAMSUNG sA w‘ Jiafirma VIAFIRMAS.L.

www.viafirma.com
WWW.samsung.es

_ VICOMTECH - FUNDACION CENTRO DE
® secuwnre SECUWARE VIC’CTmteCh TECNOLOGIAS DE INTERACCION VISU

www.secuware.com COMUNICACIONES
www.vicomtech.org

__ SERESSOCIEDAD DE . .
seresE E’E‘RP\LI?CTIQE'SR REDES ELECT. Y ueam | versded  UNIVERSIDAD CARLOS Ill DE MADRID
‘N e de Madrid  www.uc3m.es

http://es.qgroupseres.com/ . .

TCAB
TCAB info@tcab.eu

www.tcab.es

www.ametic.es


mailto:info@s2grupo.es
http://www.s2grupo.es/
http://www.telice.es/
http://www.samsung.es/
http://www.viafirma.com/
http://www.secuware.com/
http://www.vicomtech.org/
http://es.groupseres.com/
http://www.uc3m.es/
mailto:info@tcab.eu
http://www.tcab.es/

- Fabricante I:l Consultoria tecnoldgica
- Integrador . Consultoria de negocio

Atos es un lider global en transformacién digital con aproximadamente 100.000 empleados en 73 paises y una
facturacion anual de cerca de 13.000 millones de euros. Atos es lider europeo en Big Data, Ciberseguridad, High
Performance Computing y Digital Workplace y provee servicios de Cloud, Infrastructure & Data Management,
Business & Platform solutions, asi como servicios transaccionales a través de Worldline, lider europeo en medios
de pago.

Gracias a su tecnologia innovadora, experiencia digital y conocimiento sectorial, Atos impulsa la transformacién
digital de sus clientes en diversos sectores de negocio: Defensa, Servicios Financieros, Salud, Manufacturing,
Media, Energia y Utilities, Sector Publico, Retail, Telecomunicaciones y Transporte.

Atos es Partner Mundial de Tecnologias de la Informacién para los Juegos Olimpicos y Paralimpicos, y ope jo
las marcas Atos, Atos Consulting, Atos WorldGrid, Bull, Canopy, Unify y Worldline. Atos SE (Societas Europaea)
cotiza en el indice de valores CAC40 de Paris.

Datos de contacto

ATOS

marketingiberia@atos.net

www.atos.net
www.atos.net/en/solutions/cyber-security

Ameti
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hasta la operacién y servicios gestionados de ciberseguridad:

® Confianza empresarial: Creamos confianza para
desarrollar los negocios y mantener relaciones

comerciales.

® Cumplimiento &

Gobierno:
Proteccion y Cumplimiento de

Gobierno y Gestion de la seguridad.

las

Eficiencia, °
leyes y
regulaciones publicas y privadas aplicables.

¢ Concienciacion:
proteger, formar, ¢COomo prepararse para la

defensa activa?

Identidad Digital y control
¢,Como gestionamos
derechos de acceso en entornos empresariales

complejos y agiles?.

SERVICIOS DE CONSULTORIA E INTEGRACION
Consultoria en Seguridad y Servicios de Asesoria Tecnologica

Atos ofrece servicios de Ciberseguridad End to End desde la consultoria y asesoria sobre soluciones de seguridad

Descubrir,

identidades,

analizar vy

de Accesos:

roles vy

Gobierno de la
Seguridad

Cumplimiento
GDPR

Gestion de
Riesgos de
Seguridad

ISMS Estrategia
e Integracion

Auditorfa Evaluacion de
Técnica y Test Madurez del
de Penetracion soc

Consultoria e
Integracién SOC

Seguridad
Cloud

Integracién de

Seguridad loT Seguridad

Servicios SIEM

SERVICIOS GESTIONADOS DE SEGURIDAD
Servicios CERT

Servicios CSIRT SEERGG G_estlon = Analisis de Amenazas AR TEE d.e SR Inteligencia de Amenazas
Vulnerabilidades Empresarial

Servicios avanzados de defensa
ante amenazas

Deteccién y Respuesta Avanzada

SOC prescriptivo para entornos Tl

S0C Prescriptivo para
IT/0T/I0T

Servicios Gestionados de
Deteccidn y Respuesta

Seguridad Perimetral

OPERACIONES DE SEGURIDAD GESTIONADAS

Seguridad de Plataforma

Seguridad del Dato

Seguridad en Identidades

Seguridad Cloud

- <A Gestion de .
Anti-DDoS NgFW Pr:tle::tﬂ:ﬂ Proteccionde | Descubrimiento Cifrado de Autenticacion G.:zf:o:e Seguridad C'fgf;a\';h: e
Trabajo Servidores de Datos Datos Segura Privilegiados emhiglga en trabajo
Secure Web Secure Mail Prevencidn de Pérdida de Datos 5§50 como IGA como Servicios CASB
Gateway Gateway como Servicio Servicio Servicio

Ametic

o




- Fabricante

|:| Distribuidor

CAMERFIRMA

La mercantil AC Camerfirma, S.A. fue creada en el afio 1999, como un proyecto cameral con el objetivo de dotar de
seguridad a las comunicaciones y operaciones telematicas realizadas en el ambito empresarial. AC Camerfirma se LI
establecié como Prestador de Servicios de Certificacion al amparo de la LEY 59/2003, de 19 de diciembre, de Firma Ametic'
Electrénica, distribuyendo certificados digitales y soluciones globales de firma dirigidos a las empresas y a sus

empleados y posteriormente a las AAPP y sus empleados publicos en base al desarrollo de la LEY 11/2007, de 22
de junio, de acceso electronico de los ciudadanos a los Servicios Puablicos.

En el aflo 2015, gracias a la colaboracion de la Camara de Comercio de Espafa, abri6 una filial en el Peru
(Camerfirma Peru, S.A.C.) donde se constituyo como Entidad de Certificacion bajo la Infraestructura Oficial de Firma
Electronica de INDECOPI.

Con la entrada en vigor el 1 de julio de 2016 del Reglamento UE n°910/2014 (“Reglamento eIDAS”), CAMERFIRMA
se ha convertido en Prestador Cualificado de Servicios de Confianza y aparece en las Listas de Ser§os de

Confianza espafiola (TSL) y europea (UETL), lo que le habilita a prestar servicios de confianza cualificados que

gozan de presuncion legal de validez y ofrecen mayores garantias al usuario frente a los servicios de confianza no

cualificados.

En mayo de 2018, Tinexta Group, a través de su filial InfoCert S.p.A. (InfoCert), la mayor autoridad de certificacion ‘
italiana, ha adquirido una participacion mayoritaria en AC Camerfirma SA de cara a la creacion del mayor proveedor .
europeo de servicios de certificacion, lo que cumple con la mision de las Cadmaras de Comercio de unir fuerzas para

impulsar el crecimiento de los servicios de certificacion digital en Espafia y en Europa. .
. . s
Datos de contacto ‘ C ame]:f\lrma
Camerfirma Certificado Digital

comercial@camerfirma.com
www.camerfirma.com
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CAMERFIRMA

CAMERFIRMA presta los siguientes servicios cualificados de confianza: .
o

L

L]
® Servicio de expedicién de certificados cualificados Ametlc
de firma electronica

® Servicio de expedicion de certificados cualificados
de sello electronico

® Servicio de expedicion de certificados de
autenticacién de sitios web

® Servicio de expedicibn de sellos electronicos

cualificados de tiempo
Asimismo, ofrece distintas soluciones construidas alrededor de la firma electronica para facilitar y controla'as
transacciones electrénicas y para gestionar los certificados electrénicos dentro de una entidad u organizacion.

® C-Office: plataforma de firma. Permite la creacién de circuitos para la firma o validacion de todo tipo de ' ‘
documentos

¢ Plataforma CKC - Central Key Control: Permite la gestién y control de los certificados emitidos dentro
una entidad u organizacion de forma centralizada y permite realizar delegaciones de uso de for '

controlada en procesos auditados.
® Motor de sellado de Tiempo
® Motor de firma desatendida
® Publicacion certificada
¢ Respondedor OCSP

® Video identificacion (en proceso de acreditacion)




I:l Consultoria tecnoldgica
. Consultoria de negocio

DELOITTE ADVISORY S.L.

Deloitte Advisory, S.L es la mayor firma espafiola de servicios profesionales en Espafa. Con mas de 8.000
profesionales repartidos en veinte oficinas en Espafia, Deloitte da respuesta a las particularidades de cada uno de
ellos, permitiendo ayudarles en las diversas necesidades del negocio.

Su linea de negocio de Risk Advisory IT ofrece una amplia oferta de servicios de ciberseguridad “de extremo a
extremo”, resultado de la combinacién Unica de capacidades de alta calidad y conocimientos técnicos, gracias a sus
1.100 profesionales especialistas en Riesgos IT, de los cuales, 400 estan dedicados especificamente a la consultoria y
operaciones de ciberseguridad.

Ametic

Deloitte Cyber estd enfocado a colaborar con nuestros clientes para facilitarles conocer sus riesgos y responder ante
las amenazas, tanto conocidas como emergentes, ayudando a consolidar la transformacién de la organizacidon desde
una postura tradicional reactiva a una situacién proactiva, que permita anticiparse a los ataques y reducir los
impactos que puedan causar de una manera rapida y efectiva, limitando la exposicién de los activos mas im.‘tantes
de la compaiiia y fortaleciendo su seguridad tecnoldgica.

Deloitte se posiciona como lider en ciberseguridad con dos Centros de Inteligencia (CICs), en Madrid y Barcelona, y
un Centro Global de Operaciones de Ciberseguridad ubicado en Alcobendas (Madrid) que presta servicios en un . .
entorno 24x7x365 a la regidon de EMEA y LATAM, siendo considerado como lider por los principales analistas. EI| EMEA
Delivery Center (EDC) se ha desarrollo como centro de excelencia en ciberseguridad y posee las certificaciones CERT —

1SO27001 - 15022301 ‘ '
- L]
Datos de contacto D e o I tte
@

Deloitte Advisory, S.L (Cyber Risk Services)
eserscybersoccomunicacion@deloitte.com
www.deloitte.es
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DELOITTE ADVISORY S.L.

Los servicios de Deloitte Cyber se encuentran distribuidos en cuatro grandes lineas de actuacién: Strategy, Secure,
Vigilant y Resilient. Nuestra oferta abarca desde la capa estratégica hasta la operacion de sistemas de seguridad
24x7x365, persiguiendo la proteccion integral de los activos criticos de la organizacion: personas, informacion,
procesos e infraestructuras.

-
. ®

Ametic

¢ Strategy: Define de forma completa una estrategia global de ciberseguridad,
asi como a gestionar los riesgos asociados a la compafiia: Cyber Strategy,
Transformation & Assessments, Cyber Risk Management & Compliance y

Cyber Training, Education & Awareness. Deloitte.

® Secure: Servicios que supongan el establecimiento de ciber controles
orientados a la mitigacion de los principales riesgos de ciberseguridad, a la
vez que se facilitan los objetivos relacionados con la productividad, el
crecimiento del negocio y la optimizaciébn de los costes: Infrastructure
Protection, Vulnerability Management, Application Protection, Identity &
Access Management (IAM), Information Privacy & Protection.

® Vigilant: Permitir a las organizaciones detectar y responder de forma rapida
y efectiva a incidentes de seguridad debidos a ciberamenazas, mediante la
optimizacion y mejora continua de los sistemas de gestion de alertas y
eventos de seguridad, la integracion de datos de amenazas, datos de activos
de Tl y datos de negocio, generando Inteligencia util para los equipos de
seguridad y la combinacion de técnicas ofensivas para probar y optimizar las
tecnologias de proteccion y capacidad de respuesta: Advanced Threat o
Readiness & Preparation, Cyber Risk Analytics, Security Operations Center, wiges
Threat Intelligence & Analysis.

® Resilient: Preparacion, capacitacion y automatizaciéon de la respuesta.
Ademas, realizan ejercicios y ensayos realistas ante incidentes de
ciberseguridad: Cyber Crisis Management, Cyber Wargaming.




I:l Consultoria tecnoldgica

- Fabricante - Integrador

GMV es un grupo tecnolégico espafiol fundado en 1984, de capital privado y con presencia internacional. Opera en
los sectores: Aeroespacial, Defensa y Seguridad, Transporte, Sanidad, Telecomunicaciones y Tecnologias de la

Informacion para AAPP y grandes empresas.

Su mision es desarrollar soluciones avanzadas con la vocacion de mantener un liderazgo tecnoldgico y una alta
competitividad. Con una plantilla de cerca de 1.500 profesionales, cuenta con filiales en Alemania, Colombia,
Francia, EEUU, India, Malasia, Polonia, Portugal, UK y Rumania y el 65% de su facturacion proviene de proyectos

internacionales en los cinco continentes.

Datos de contacto

GMV INNOVATING SOLUTIONS

info@gmv.com
www.gmv.es
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Las soluciones desarrolladas por GMV en el ambito de la ciberseguridad comprenden los siguientes ambitos:

¢ Consultoria tecnoldgica NTIEI

® Planes de Seguridad
® Hacking ético
® Gestion de vulnerabilidades RECUPERAR

® Consultoria de seguridad

® Consultoria de cumplimiento legal.

Auditorias de cumplimiento, y seguridad

¢ Desarrollo de productos propios en eHealth: Radiance, Antari, insight. . ‘

® Integracién de plataformas y servicios de seguridad

¢ Servicios de ldentidad Digital ' ‘
¢ Servicios Cloud '

® Plataformas SIEM

¢ Implantacion de Sistemas de Gestion y Procesos de seguridad

Desarrollo de productos propios en RESPONDER : DETECTAR
seguridad: Checker, gestvul, faro

® Security Operation Center (SOC): Gestibn de infraestructuras de
ciberseguridad

® Computer Emergency Response Team (CERT): Respuesta ante incidentes
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- Fabricante - Integrador

GyD IBERICA

GyD Ibérica con sedes en Barcelona y Madrid, forma parte del grupo G+D Mobile Security, empresa global de —
tecnologia especializada en seguridad movil. La compafiia forma parte del grupo Giesecke+Devrient. G+D Mobile oo
Security cuenta actualmente con 5.800 empleados y durante el afio 2016 generd unas ventas por importe de 860 Ametlc
millones de euros.

Con més de 50 oficinas comerciales asi como méas de 20 plantas de produccion y personalizacion certificadas y
centros de datos, G+D Mobile Security garantiza un servicio proximo a sus clientes en todo el mundo. G+D Mobile
Security gestiona y garantiza la seguridad de miles de millones de identidades digitales a lo largo de todo su ciclo de
vida.

y dispositivos moviles, autoridades publicas y otras compafiias. Nuestro portfolio de productos y soluciones i ye
gestion de eSIMs, seguridad cibernética, HCE/cloud, gestion de datos y proyectos, tarjetas SIM, bancarias,
sanitarias, de identificacion y tokens criptogréficos.

Nuestros productos y soluciones son utilizados por bancos, operadores de redes méviles, fabricantes de autoiéviles

D GyD Ibérica

GyD Ibérica
info.es@gi-de.com

www.gi-de.com/es
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GyD IBERICA

GyD Ibérica, a través de la division de Ciber Security Solutions, ofrece soluciones de seguridad en la gestion de .
identidades transversales para todas las industrias, desde los procesos de onboarding digital, hasta la gestion de

o
todo el ciclo de vida. Dentro del portfolio de soluciones disponemos de:

Ametic

® Secure Remote Identification: solucion modular para el
onboarding digital de nuevos clientes, adaptandose a los
diferentes flujos que cada proceso requiera.

® Secure Industry Visibility: enfocada para permitir el acceso 2
., . .. . . . 4 WoBik CURry,
y gestién seguras a maquinaria industrial en una industria : 4
conectada. Habilita la extraccion de datos, analisis de g
incidencias, carga segura de actualizaciones de manera

segura y remota, asi como la gestibn del acceso a los
diferentes usuarios.

® Trusted Application Kit: SDK para dotar de seguridad a
todo tipo de aplicaciones méviles. Concebido para securizar
las aplicaciones desde su disefio (security by design), y
proteger los datos sensibles contra todo tipo de ataques.

Do,
? Cxchange for pr'w\\=9°d
Users and devices

® Secure identity: portfolio de tarjetas inteligentes, tokens y
aplicaciones de seguridad para la emisién de certificados
digitales para firma electrénica, acceso seguro, autenticacion
fuerte...

G+D cuenta también con un centro de R&D, que nos permite realizar diferentes proyectos dentro del ambito de la
seguridad. Desde nuestro CPDs con las certificaciones de seguridad ofrecemos cualquier servicio de gestion de
identidades.




. Consultoria de negocio

HELAS CONSULTORES S.L.

HELAS es una compafiia espafiola especializada y con amplia experiencia en la prestacion de servicios integrales ° *
de Consultoria y Auditoria, encaminados al cumplimiento normativo. ¢Qué ofrece HELAS? Equipo con amplia G
experiencia en asesoramiento. | | etIC
Integracion de perfiles juridicos, consultores y auditores. Conocimiento de la operativa y funcionamiento de la
empresa.

Cercania y proximidad con el CLIENTE. Soluciones practicas y adaptadas a la realidad de la empresa.

Facilidad para el futuro seguimiento y mantenimiento (con el soporte de aplicaciones informaticas).

Formacion y concienciacion a los directivos y empleados. .

Datos de contacto
Helas Consultores S.L. H El-AS (0 NSU I-TO RES
www.protegemostusdatos.com
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HELAS CONSULTORES S.L.

Los servicios prestados por Helas Consultores en el ambito de la ciberseguridad comprenden los siguientes
ambitos:

-
. ®

Ametic

® Responsabilidad Penal de Persona Juridica.
® Proteccion de Datos de Caracter Personal y la Ley
de Servicios de la Sociedad de la Informacion y de

Comercio Electrdnico.

® Prevencion del Blanqueo de Capitales y de la

Financiaciéon del Terrorismo.

® Seguridad de la Informacion y Derecho TIC.

® Gestion de la Seguridad de la

Informacion. .
® Gestion de la Continuidad de Negocio.

® Gestion de la Seguridad TIC.
® Esquema Nacional de Seguridad.

¢ Esquema Nacional de Interoperabilidad.




I:I Mayorista - Fabricante I:l Consultoria tecnoldgica
|:| Distribuidor . Integrador . Consultoria de negocio

KONICA MINOLTA B.S.S. S.A.

Konica Minolta Business Solutions Spain, con sede en Madrid, es una filial de Konica Minolta Business Solutions
Europe GmbH. Konica Minolta facilita a sus clientes el liderazgo en la era digital: con su experiencia Unica en
imagen y su capacidad de procesamiento de datos, crea soluciones relevantes para ellos y resuelve los problemas
a los que se enfrenta la sociedad. Como proveedor de servicios IT integrales, Konica Minolta ofrece consultoria y
servicios para optimizar los procesos de negocio con la automatizacion del flujo de trabajo e implementa soluciones
en el campo de la infraestructura y la seguridad IT, asi como en entornos cloud.

Ametic

En el mercado de la produccién y la impresion industrial, ofrece consultoria de negocios, tecnologia y software de
Ultima generacion. En 2016 fue lider en el mercado de la impresion de produccién por noveno afio consecutivo. La
gama de hardware abarca tanto la pequefia y media produccién, como las maquinas de impresién industriales.
Konica Minolta Marketing Services proporciona servicios de valor afiadido que enlazan de forma inteligente la
impresion y el marketing digital de forma eficaz.

Konica Minolta Business Solutions Spain esta representada por ocho delegaciones en diferentes provinci una
amplia red de distribuidores y mayoristas que cubren todo el territorio nacional, mas la filial especializada en
Servicios IT, Meridian Informaticos.

Meridian, como Proveedor Global de Soluciones Tecnolégicas, tiene como Misién aportar a sus Clientes las . ‘
infraestructuras y medios tecnolégicos que precisen para el desarrollo de su negocio, implicandose y participando

en todas las fases del proceso, desde la identificacion de las necesidades y capacidades requeridas, pasando por

el disefio, desarrollo, implantaciéon y optimizacién de los sistemas y aportando posteriormente los nivel

e
outsourcing mas adaptados a sus necesidades. ‘ . .

Datos de contacto

Konica Minolta B.S.S. S.A.
www.konicaminolta.com/es-es

IKONICA MINOLTA
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KONICA MINOLTA B.S.S. S.A.

Como consultoria informatica comercializa una amplia gama de productos informaticos y tecnologicos de los .
principales fabricantes del mercado que permiten a las empresas estar dotadas de una infraestructura de ultima
generacion.

Ametic

Entre sus principales actividades destacan:

® Firewall

® Redes

. . ., ; ~’ \.
® Virtualizacién A\
LA AAANY

® Equipamiento informético
® Soluciones de Backup, antivirus
®* VolP

® Soluciones como servicio

® Gestion documental

® Desarrollo de software a medida .

Konica Minolta ofrece servicios y soluciones relacionados con la gestion de la informacion y del documento para
mejorar los procesos de negocio, optimizar los recursos disponibles y ahorrar costes.

Dentro de esta linea se encuentran aplicaciones software en entornos Cloud, y soluciones de captura de datos y de
movilidad relacionados con la gestion de informacién y con los procesos de impresion. Destaca también su linea de
dispositivos de impresion de dltima generacion, que aportan altas funcionalidades a los entornos de gestion
documental y una alta calidad en los acabados.




I:l Consultoria tecnoldgica
. Integrador . Consultoria de negocio

PRICEWATERHOUSECOOPERS

PwC es una firma de servicios profesionales formada por una red de firmas presente en 157 paises con mas de
223.000 profesionales comprometidos en ofrecer servicios de calidad en auditoria, asesoramiento fiscal y legal, e
consultoria y transacciones. El propésito de PwC es generar confianza en la sociedad y resolver problemas Am etic'
importantes. En Espafia PwC ha trabajado con el 97% de las empresas del Ibex 35, mientras que a nivel
internacional 462 de las empresas del Financial Times Global 500 han sido clientes de la consultora.

PwC es la marca més potente en el sector de los servicios profesionales y la octava a nivel mundial, segun el ranking
que elabora anualmente la consultora Brand Finance.

En concreto, la unidad de Business Security Solutions de PwWC Espafia cuenta con mas 250 profesionales altamente .
cualificados y especializados en su sector que trabajan con el apoyo, experiencia y conocimiento de mas de 4.000

profesionales en 20 oficinas de Espafa. Esta visién global y multidisciplinar le permite ofrecer a sus clientes
soluciones totalmente adaptadas a sus necesidades y ser lideres reconocidos en Consultoria de S’ridad,
Auditoria Tecnoldgica y servicios de Ciberseguridad. PwC trabaja para las principales organizaciones del mercado
espafiol, en proyectos que abarcan todos los ambitos de la Seguridad, desde la estrategia y gobierno de funcion de
seguridad, hasta los servicios tecnoldgicos especializados de sus laboratorios de Ciberseguridad. Su labor abarca
disciplinas como; el cumplimiento TIC de normativas y estandares, la continuidad de negocio, la proteccion de
infraestructuras estratégicas, la transformacion de centros de seguridad (SOCs, CERTS, etc.), el fraude tecnoldgico,
los ciberejercicios, la ciberinteligencia, la gestidon y orquestacion de la respuesta, la gestion de |dent|dade
aseguramiento y calidad de datos, entre otras.

pwclh

PriceWaterhouseCoopers
WWW.pWC.es

e' o
g
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PRICEWATERHOUSECOOPERS

El Area de Business Security Solutions de PwC Espafia cuenta con un equipo humano formado por mas de 250 .
profesionales, que reciben formacién continua y estan avalados por las principales instituciones en la materia. S
Presta servicios especializados de auditoria y consultoria de seguridad, principalmente en los siguientes ambitos: Amet IC
Strategy & Business Services Cyber Security IT GRC & Audit
* Estrategia y madurez de la funcion de Seguridad ° Security Architecture * Cybersecurity Health Check
° Reporting al Board funcién Seguridad ¢ OT/IT/loT Security * Regulacion Sectorial
* Corporate Intelligence & Cyber Intelligence ® Information Security Ops. ~ ® Sourcing Control
* Gestion del Fraude Tecnoldgico ¢ SOC/CERT Design & Management
® Blockchain Transformation ® Privacy (GDPR)
® Threat Intelligence /
Vulnerability .

Business Continuity & Resilience

Proteccion Infraestructuras Criticas
Business Continuity Plans

Incident & Crisis Management
DRP & Resilience

Identity & Data Governance

¢ Data Governance

® ldentity and Access
Governance

® Information Protection &
Privacy




REALSEC

REALSEC es una empresa tecnologica europea, con presencia internacional, que desarrolla soluciones de .
cifrado y firma digital para los sectores de Banca, Fintech y Medios de Pago, Gobierno, Defensa y Sector s
Empresarial. Ametic

Nuestra estrategia de negocio y compromiso con la seguridad consiste en ofrecer al mercado soluciones
integradas en un unico dispositivo (HW+SW+ HSM) acompafiadas de un alto nivel de soporte y mantenimiento.
Nuestros HSMs cuentan con las certificaciones internacionales FIPS 140-2 Level 3 del NIST (USA y Canadd),
Common Criteria EAL4+ del CCN y PCI PTS HSM v2.0 del Security Standard Council. Certificaciones que nos
posicionan como uno de los fabricantes con el mayor nivel de certificacién de seguridad a nivel mundial.

REALSEC es una empresa con vocacion de expansion que hoy cuenta con oficinas en Espafia (sede y centro de
I+D+i), USA y México; asi como una extensa red de Partners que nos permite estar presentes en clientes d 5
continentes, generando la mayor parte de su negocio en el mercado exterior.Nuestra base de cliente ta
formada por lideres de la industria, gobiernos, asi como mas de 150 bancos de todo el mundo.

) reasec

Realsec
web@realsec.com
www.realsec.com
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REALSEC

REALSEC pone a disposicion de sus clientes 3 lineas de productos y soluciones con el objeto de reforzar la

ciberseguridad en los procesos de transformacion digital de las organizaciones:

HSMs de Propésito General

HSM/Hardware Security Module (Cryptosec DEKATON vy
Cryptosec PCI): Médulos de seguridad de hardware que
generan, almacenan y protegen las claves criptograficas en su
dispositivo hardware.

Servidor  Criptografico  (Cryptosec  LAN):  Servidor
criptografico en red, de altas prestaciones y seguridad, para
servicios de cifrado y aplicaciones de firma digital.

Soluciones de Seqguridad para la Transformacién Digital

Plataforma de Firma Digital (CryptoSign Server): Firma
digital de todo tipo de documentos y factura electronica.

Cifrado y firma digital de correo electronico (Cryptosec
Mail): Autenticidad, integridad y validez legal los documentos
electrénicos enviados a través de E-mail.

Autoridad de Sellado de Tiempo (Cryptosec Openkey
TSA): Evidencia del instante concreto (hora y fecha) en el que
se efectia la firma digital de un documento, por lo que
podemos decir que actia como una segunda firma digital.

Soluciones de PKI: Autoridad de Certificacion(Cryptosec
Openkey CA)/ Autoridad de Registro (Cryptosec Openkey
RA) y Autoridad de Validacion(Cryptosec Openkey VA):
Infraestructura de Clave Publica para la gestion de las claves
de los certificados digitales.

Soluciones Criptograficas Financieras:

¢ HSM/Hardware Security Module Financiero

(Cryptosec Banking): seguridad a las
transacciones y custodia de las claves bajo
NFC/contactless, Wallet, dispositivos maviles,
smartcards, etc.

Remote Key Load (Cryptosec RKL):
Administraciéon de las claves de Io;ajeros

mediante criptografia de clave asimeétrica,
basada en certificados y firmas digitales, para
llevar a cabo la carga y actualizacion

automaticas de las claves maestras de sus
cajeros (ATMs) de modo seguro, rapido y
eficaz.

Ameti

o




ROHDE & SCHWARZ

Fundada hace méas de 80 afios, Rohde & Schwarz figura entre los fabricantes lideres a nivel mundial de productos
de tecnologia de la informacion y la comunicacion para usuarios profesionales.

Ametic

La compafiia se concentré inicialmente en ingenieria de RF y aplicaciones de test y medida de RF, la
radiocomunicacion y el broadcasting.

Rohde & Schwarz ha seguido expandiendo continuamente sus campos de actividades a lo largo de las ultimas
décadas. Hoy por hoy, Rohde & Schwarz se ha convertido también en uno de los principales fabricantes de
Alemania de productos de seguridad informatica.

ROHDE &SCHWARZ

Rohde & Schwarz
www.rohde-schwarz.com/es/
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ROHDE & SCHWARZ

La compafia ha organizado sus actividades en diferentes areas de negocios para atender a los distintos mercados . *
con productos y soluciones especificos. Am etiE.
Rohde & Schwarz es un proveedor lider en el sector de las comunicaciones celulares e inalambricas, con una oferta
completa de instrumentos de medida y sistemas para el desarrollo, la produccién y ensayos de tipo de componentes
y equipos de usuario, asi como para la instalacion y monitorizacion de redes mdviles. Otros mercados importantes
de la instrumentacién electrénica son la industria del automovil, el sector aeroespacial y de defensa, todos los

ambitos de la electrénica industrial, la investigacion y la educacion.

En el campo del broadcast y contenido
multimedia, Rohde & Schwarz atiende a
operadores de redes, fabricantes de equipos
terminales, proveedores de contenidos vy
estudios de posproduccion. La oferta incluye
soluciones para toda la cadena de transmision
de contenido audiovisual — desde la salida de la
camara y la transmisién terrestre hasta la
transmision por satélite y redes IP.

La ciberseguridad se ha convertido en un factor
critco en un mundo en el que todo gira
alrededor de los datos. Con sus soluciones de
ciberseguridad, Rohde & Schwarz protege a
empresas y organismos gubernamentales contra
ataques, sabotaje y espionaje.




I:l Consultoria tecnoldgica

- Integrador

SERES S.A.

SERES S.A. es la compafiia perteneciente al Grupo La Poste y BULL, especializada en soluciones de intercambio .
electrénico seguro de documentos mercantiles con valor legal.

L

L]
Ametic
Con mas de 300.000 empresas usuarias de sus soluciones y presentes en diversos sectores como la distribucion,
comercio, industria, transporte, automocion, bricolaje, banca, etc. con plataformas propias que gestionan todos los
documentos mercantiles, incluyendo facturas electronicas de mas de 20.000 clientes, por un valor aprox. de 300
Millardos € / afio.

SERES es la Compaiiia lider en facturacion electronica en Espafia, presentando el 45% de las facturas electrénicas
a la Administracion Publica a través de FACe.

Los datos de FACe (Punto de entrada de la AGE) han sido confirmados por Jefe de Area de Planifi.én y
Explotacién en Ministerio de Hacienda y Funcion Publica.

SERES es el lider en el Sll, proporcionando servicio a mas de 1.200 sociedades y presentando el 35% de los
registros. ' ‘

/%//ﬂ/ ' s ‘
Datos de contacto A\ _
. Seres.

Seres S.A. \
info@seres.es

http://es.qgroupseres.com/
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SERES S.A.

® eFactura: Envio y recepcion de facturas electronicas

©
o\ PROVEEDORES,

Las soluciones desarrolladas por Seres en el &mbito de la ciberseguridad comprenden los siguientes ambitos: .

Ametic

® SlI: Suministro Inmediato de Informacién a la AEAT

Libros registro — IVA: Situacién Actual

o
o g S
£\
Envio electrénico
EMPRESA
IETTEL CLIENTES
£
jq"’ae
3 -
N3
GOBIERNO

® EDI: Intercambio Electrénico de Datos

Centrales

3. Trabajar con
mensajes estindarEDI:
orders, desadv, recady,

invoic, genral, coacsu...

Transportistas

‘. Software EDI homolagado

2. |dentificarse y trabajaren una Red
0 Senvicio de Valor Anadido (RVA o
SVA) o mediante AS2

Proveedoras

seres s

g
T

ANOTACION ERP
Libros Registro

== B
P ——

GENERACION MODELOS
Agencia Tributaria

[ESr=.

Modelos 347,340y 390

PERIODICIDAD DE ENVIO INFORMACION

Flujo de informacién
limitado a losenvios segin
|a periodicidad definida.

Mensual, Trimestral y Anual

PLAZO AUTOLIQUIDACION

Contenido definido en

20dias cada modelo.

TIPO DEMODELOS

Declaracionesy PRESENTACION

autoliquidacion

-Modelo 347 -Sede Electrénica =[5
=L

-Modelo 340 -Papel

-Modelo 390

-Medelo 303

SANCIONES

Diversassancionesporno
presentaren plazo,
incorrectamente, incumplir
obligacicnescontablesy
registrales.

RESPUESTA

Notificacionesen papel de
problemas.

N




- Auditor/evaluador

TRUST CONFORMITY ASSESSMENT BODY, S.L.

Trust Conformity Assessment Body es una pyme innovadora especialista en seguridad que audita sistemas de
L]

firma electrénica, identificacion remota, KYC, biometria, blockchain y esquemas de seguridad e interoperabilidad y '.
que esta acreditada por ENAC para evaluar Prestadores de Servicios Electronicos de Confianza cualificados en el Amet|c

marco del eIDAS (Reglamento UE 910/2014).

Datos de contacto

info@tcab.eu

www.tcab.es
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TRUST CONFORMITY ASSESSMENT BODY, S.L.

Las principales areas de actividad de la empresa estan relacionadas con: o *

G
® Evaluacion de prestadores de servicios de confianza de acuerdo al Reglamento elDAS siguiendo los estandares Ametlc
ETSI publicados: emision de certificados electrénicos de persona fisica, persona juridica, sitio web y sello de

tiempo.

® Evaluacion de soluciones relacionadas
con la firma electrénica: biometria,
digitalizacion certificada y blockchain.

¢ Evaluacion de soluciones de
identificacion remota, video-on-boarding
y KYC




TECNALIA

Tecnalia es un centro de investigacion y desarrollo tecnoldgico referente en Europa. .

L : ..
Trabaja desde la experiencia y la especializacion, a través de la excelencia en la investigacion y ofreciendo Amet|c
soluciones integrales. Investiga para superar los retos actuales, conectados al mundo y con presencia global.

Estos retos y oportunidades estan relacionados con la fabricacion avanzada, la energia baja en carbono, la salud y
el envejecimiento, el mundo digital e hiperconectado, el habitat urbano, el cambio climatico y la escasez de
recursos.

Su lema “Inspiring Business” es la sintesis de los conceptos: imaginar y hacer realidad. “Imaginar” para Tecnalia
supone tener ideas que ayuden a que nuestros clientes y la sociedad tengan un futuro mejor. Ideas que generan
valor. “Hacer realidad” es aportar soluciones imaginativas, tecnoldgicas, creativas. Crear ideas que se transforman
en valor, en oportunidades de negocio competitivas para sus clientes.

Su mayor valor reside en un equipo de mas de 1.400 expertos orientados a transformar la tecnologia en PIB para
mejorar la calidad de vida de las Personas, creando oportunidades de negocio en las Empresas. ' ‘

tecnalia )

TECNALIA
info@tecnalia.com

www.tecnalia.com

www.cyberssbytecnalia.com
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TECNALIA

Tecnalia trabaja para crear confianza en el Mundo Digital e Hiperconectado desarrollando tecnologia para reforzar o *
el sistema inmunolégico de las organizaciones y de la sociedad ante los ciber riesgos. Para ello actta en los G
ambitos de: | I et IC

® Personas a través de herramientas para determinar la necesidad y el nivel de capacitacion en tecnologias
digitales seguras, asi como el entrenamiento en las mismas a través de Ciber Ranges.

® Procesos a través de metodologias para garantizar procesos de desarrollo de sistemas seguros (normal,
embebido, critico) durante todo su ciclo de vida.

® Tecnologia a través del desarrollo de tecnhologia especifica de ciberseguridad y safety como:

O Distributed Ledgers Technologies como Blockchain,
Blockless y la Economia de las cosas.

O Security and Safety by design: disefiando los productos,
sistemas y servicios para que sean seguros desde el principio.

O Control y Proteccion: tecnologia para evitar, detectar, actuar o
minimizar los riesgos de seguridad.

O Gestion de Riesgos: tecnologias y herramientas para la
identificacion, aseguramiento y priorizacién de riesgos.

O Certificacion y Cumplimiento: Cumplimiento de las normas
industriales relativas a seguridad y sistemas y metodologias para
la mejora de rentabilidad en los procesos de certificacion.

Contamos con laboratorios que permiten a las empresas: conocer casos de éxito, experimentar, realizar ensayos
de soluciones tecnoldgicas y modelos de negocio para su consiguiente puesta en marcha en los ambitos de
ciberseguridad en la Smart Grid, ciberseguridad en Vehiculo Autbnomo y Blockchain Industrial.




TELEFONOS, LINEAS Y CENTRALES SA (TELICE)

Telice es una empresa familiar que lleva dando servicios en el sector ferroviario desde 1973. .
.: ..
Actualmente, es uno de los key players en su segmento en Espafia y ademas esta ejecutando proyectos r [ et|c

emblematicos en Noruega, UK y Ecuador.

TELICE llevan a cabo un amplio abanico de tareas complejas relacionadas con el disefio, instalacion, las pruebas y
el mantenimiento de diferentes sistemas en proyectos tecnoldgicos como contratista o subcontratista.

TELICE apuesta de forma clara por la evolucion de su negocio apalancandose en la innovacion (proyectos de 1+D) .
y las nuevas tecnologias.

tecice

TELEFONOS, LINEAS Y CENTRALES SA (TELICE) TECNOLOGIA SOBRE EL TERRENO
telice@telice.es

www.telice.es
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TELEFONOS, LINEAS Y CENTRALES SA (TELICE)

Las principales areas de negocio de Telice son: .
- &
e B

L]

L ]
® Electrificacion: Cubrimos todo el ciclo de vida: diseflo, compras, instalacién, testeo y mantenimiento de Ametlc
lineas electrificadas en el ambito ferroviario.

® Sefializacion: Proveemos soluciones de sefalizacion ferroviaria (montajes y conexionado, accionamientos
electromecanicos, Suministros auxiliares, canalizaciones, edificacion...)

® Comunicaciones: Integramos y desplegamos sistemas de comunicacion: fibra, LAN, Wireless, VoIP, Radio y
Video.

® Digitalizaciéon: Unidad especializada en Tl Telice Digital Services es la unidad especializada en tecnol.as
de la Informacion capaz de ofrecer y aplicar soluciones tecnolégicas innovadoras para los negocios.

El expertise adquirido en los udltimos afios en el
mundo industrial (OT) junto con las capacitaciones
internas en tecnologias de la informacion (IT) nos
permiten desarrollar Sistemas de Informacion
innovadores basados en Cloud, BigData y Movilidad
para cualquier entorno, gracias a la aplicacion de
tecnologias disruptivas como:

® Soluciones Scada para infraestructuras criticas
¢ Desarrollos .net

® loT

¢ BigData y Machine Learning




VICOMTECH

Vicomtech tiene por objeto responder a las necesidades de innovacion de las empresas e instituciones. Para ello:

() realiza investigacién aplicada y desarrolla tecnologias multimedia de interaccion visual y comunicaciones; (ii) '.: .
colabora estrechamente con la industria, la universidad y otros centros tecnol6gicos, a quienes complementa; y (iii) Amet IC
fomenta la movilidad y formacion de sus investigadores.

De este modo, los conocimientos y tecnologias que domina directamente o a través de la red aportan valor a sus
clientes, ya que Vicomtech: (i) ofrece la respuesta adecuada a las necesidades de sus clientes; (ii) facilita a las
empresas el aprovechamiento de las oportunidades que puedan surgir y (iii) les propone mejoras o desarrollos
para sus productos basados en los ultimos avances del conocimiento cientifico y tecnoldgico. .

El Patronato de Vicomtech est4 compuesto por patronos representativos y relevantes en sus dmbitos de actuacion.
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VICOMTECH

Vicomtech desarrolla actividades de investigacion aplicada,
producto de las cuales obtiene tecnologia innovadora que
habitualmente luego transfiere a la industria que es quien
luego la comercializa.

Nuestro objetivo es partir de nuestro conocimiento
especializado para proporcionar a nuestros clientes un
resultado de alto valor con un marco legal claro y
transparente que garantice que el cliente pueda
implementar su modelo de negocio sobre el resultado en las
condiciones de exclusividad y libertad necesarias y que
posibilite a su vez que Vicomtech continde su ruta de
especializacion tecnolégica.

Para ello, en Vicomtech contamos con un modelo de
relacién contractual basado en una clara separacion entre
el conocimiento tecnoldgico y los resultados del cliente.

Ametic

Sus principales campos de actividad dentr

ambito de la ciberseguridad son:

® Gestidn de eventos de seguridad ‘
® Gestion de identidades y autenticacion .
¢ Sistemas de deteccién/prevencion de intrusion

(IDS, IPS) '

® Seguridad fisica (videovigilancia, control d '
acceso fisico)




