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Ambito de aplicacion

La ley aplica a:

Empresas establecidas en Espania* que operen en el ambito de:

a) Los operadores de servicios esenciales (en adelante “OSE”) dependientes
de las redes y sistemas de informacion comprendidos en los sectores
estratégicos: Administracion, Espacio, Industria Nuclear, Industria Quimica,
Instalaciones de investigacion, Agua, Energia, Salud, TIC y Transporte.

b) Empresas grandes o medianas que sean proveedores de servicios digitales
(en adelante “PSD”) en el ambito de:

« mercados en linea
 motor de busqueda en linea
* servicios de computacion en nube

*Los proveedores de servicios digitales que tengan su sede social en Espafa y que constituya su establecimiento principal en la Union
Europea, asi como los que, no estando establecidos en la Unién Europea, designen en Espafia a su representante en la Union
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Ambito de aplicacion

La ley NO aplica a:

a) Los operadores de redes y servicios de comunicaciones
electronicas y los prestadores de servicios electronicos de
confianza que no sean designados como operadores criticos.

b) Los proveedores de servicios digitales cuando se trate de
microempresas o peguefias empresas
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Autoridad competente

Para los PSD l|a autoridad competente en materia de seguridad de las
redes y sistemas de informacion es |la Secretaria de Estado para el
Avance Digital, del Ministerio de Economia y Empresa.

" ¥ GOBERNC  MINITERID SECRETARIA DE ESTADO
] W DEESPARA  DE ECONOMIA PARA EL AVANCE DIGITAL
| 2 ¥ EMPRESA

El Consejo de Seguridad Nacional, a traves de su comité especializado en
materia de ciberseguridad, establecera los mecanismos necesarios para la
coordinacion de las actuaciones de las autoridades competentes.
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Comunicacion de actividad

Los PSD sefalados en el articulo 2 deberan comunicar su actividad a la
autoridad competente en el plazo de tres meses desde que la inicien, a los
meros efectos de su conocimiento.

Los PSD que ya vinieran prestando servicios deberan comunicar su
actividad en el plazo de tres meses desde la entrada en vigor de este Real
Decreto-Ley*.

La comunicacion se realizara a través de la sede electronica del Gobierno
en:

https://[sede.minetur.gob.es/es-es/procedimientoselectronicos/Paqginas/detalle-

procedimientos.aspx?ldProcedimiento=209

*Los plazos han sido modificados posteriormente a la publicacion del RDL.
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https://sede.minetur.gob.es/es-es/procedimientoselectronicos/Paginas/detalle-procedimientos.aspx?IdProcedimiento=209

Funciones de las autoridades competentes

Supervisién de | \( inf | pablico sobre |[ )
Supervision de las nformar al publico sobre [ 5.0 over el uso de normas y
obligaciones y ejercer la determinados incidentes, . _—
_ ) especificaciones técnicas
¢ potestad sancionadora L cuando sea necesario > \_ J
/ \ / Establecer obligaciones \
Establecer canales de Recibir notificaciones especificas para garantizar
comunicacion con: sobre incidentes que la seguridad de las redes y
« los OSE sean presentadas a sistemas de informacioény
. los PSD través de los CSIRT e sobre notificacion de
- Incidentes.
 los CSIRT de referencia Ilnformadr de ellas \ /
al punto de contacto
 El Punto de contacto P - « _ )
(nico (Consejo de \ unico / Cooperar con las autoridades
Seguridad Nacional a través competentes de otros
del Departamento de / i
p Cooperar con las \ KEstados. miembros de la UE

Seguridad Nacional :
K ° ) / autoridades competentes

en materia de proteccion
de datos de caracter
personal, seguridad

] publica, ciudadanay

= sequridad nacional.
i': .. \ g /
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Equipos de respuesta a incidentes de seguridad

iInformatica de referencia (CSIRT)

El CSIRT de referencia para los PSD sera el INCIBE-CERT salvo que estén

comprendidos en la comunidad de referencia del CCN-CERT (publicos)

Sus funciones son:
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Obligaciones de seguridad

Los PSD deberan adoptar medidas técnicas y de organizacion, adecuadas vy
proporcionadas, para:

« (Gestionar los riesgos que se planteen para la seguridad de las redes y sistemas
de informacion utilizados en la prestacion de los servicios.

* Prevenir y reducir al minimo el impacto de los incidentes que les afecten.

Aspectos y avances tecnicos que deben tener en cuenta los PSD a la hora de aplicar
sus medidas de seguridad:

« La seguridad de los sistemas e instalaciones

« La gestion de incidentes

« La gestion de la continuidad de las actividades
« La supervision, auditorias y pruebas

* El cumplimiento de las normas internacionales
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Obligaciones de notificacion

Los PSD notificaran a la autoridad competente, a través del CSIRT de referencia, los
Incidentes gque tengan efectos perturbadores significativos en dichos servicios.

] n
L = ¥ GORERNG  MINKTERIC SECRETARIA DE ESTADO
<> ] 7 T.‘l DE ESPARIA DE ECOMOMIA PARA EL AVANCE DIGITAL
— | )i+ ¥ EMPRESA

Teniendo en cuenta que:

( )
La obligacion de la notificacion del incidente inicamente se aplicara cuando el PSD tenga

acceso a lainformacidn necesaria para valorar el impacto de un incidente.

\(
\.

Las notificaciones del PSD se referiran a los incidentes que afecten a las redes y sistemas
de informacion empleados en la prestacion de los servicios indicados, tanto si se trata de
redes y servicios propios como si lo son de proveedores externos.

\ J

Las autoridades competentes y los CSIRT de referencia utilizaran una
plataforma comun para facilitar y automatizar los procesos de notificacion,
- COMuNicacion e informacion sobre incidentes.
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Notificacion de Incidentes

La importancia de un incidente se determinara teniendo en cuenta, como minimo, los siguientes factores:

El nimero de usuarios afectados por la perturbacion del servicio esencial
La duracion del incidente

La extension o areas geograficas afectadas por el incidente

El grado de perturbacion del funcionamiento del servicio

El alcance del impacto en actividades economicas y sociales cruciales.

La importancia de los sistemas afectados o de la informacion afectada por el
incidente para la prestacion del servicio esencial

El dafio a la reputacion

Los PSD podran omitir informacion de la que aun no dispongan relativa a su repercusion
sobre servicios. Tan pronto como la conozcan deberan remitirla a la autoridad
competente o informar, tras un tiempo prudencial, de las actuaciones realizadas para
reunir la informacion y de los motivos por los que no ha sido posible obtenerla.

vt
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Un incidente se considerara resuelto cuando se hayan restablecido
las redes y sistemas de informacion afectados y el servicio opere con
normalidad
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Notificacion de incidentes

La autoridad competente podra exigir a los PSD que informen al publico o a
terceros potencialmente interesados sobre los incidentes cuando su
conocimiento sea necesario para evitar nuevos incidentes o gestionar uno que
’ ya se haya producido, o cuando la divulgacion de un incidente redunde en
beneficio del interés publico.

- Tambien podra decidir informar de modo directo al publico o a terceros sobre el
incidente. En estos casos la autoridad competente consultara y se coordinara

con el PSD antes de hacerlo.

Los PSD tienen la obligacion de resolver los incidentes de seguridad que les
afecten, y de solicitar ayuda especializada, incluida la del CSIRT de referencia,
cuando no puedan resolver por si mismos los incidentes, aportando la
informacion requerida por este para analizar la naturaleza, causas y efectos de
los incidentes notificados

Si la notificacion de incidentes o su gestion, analisis o resolucion requiriera
comunicar datos personales, su tratamiento se restringirdA a los que sean
estrictamente adecuados, pertinentes y limitados a lo necesario en relacion con

la finalidad

A
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Supervision

La autoridad competente para la supervision de los servicios digitales solo inspeccionara el cumplimiento
de las obligaciones cuando tenga noticia de:

Algun incumplimiento, incluyendo por peticion razonada de otros organos o
denuncia, pudiendo requerir al PSD que le proporcione toda la informacion
necesaria para evaluar la seguridad de sus redes y sistemas de informacion,

incluida la documentacion sobre politicas de seguridad, y para que subsane las
deficiencias detectadas.

O

Incidentes que perturben de modo significativo a servicios digitales ofrecidos en
otros Estados miembros por proveedores establecidos en Espafa, adoptara las
medidas de supervision pertinentes.
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Régimen Sancionador

Las infracciones se clasifican en:

@ Muy Graves

No adoptar medidas para subsanar
deficiencias detectadas cuando estas le
hayan hecho vulnerable a un incidente
con efectos perturbadores significativos
en el servicio y previamente al incidente
no hubiera atendido los requerimientos
dictados por la autoridad competente.

Incumplimiento reiterado de la
obligacion de notificar incidentes con
efectos perturbadores significativos en el
servicio. Se considerara reiterado a
partir del segundo incumplimiento.

No tomar las medidas necesarias para
resolver los incidentes cuando estos
tengan un efecto perturbador
significativo en la prestacion de servicios
digitales en Espafa o en otros Estados
miembros.

L ]
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@ Graves

No adoptar las medidas para
subsanar las deficiencias
detectadas en respuesta a un
requerimiento cuando sea el tercer
requerimiento desatendido en los
5 dltimos afnos.

No notificar incidentes con efectos
perturbadores significativos en el
servicio.

Demostrar falta de interés en la
resolucion de incidentes con
efectos perturbadores
significativos notificados cuando
deé lugar a una mayor degradacion
del servicio.

Proporcionar informacioén falsa o
engafnosa al publico sobre los
estandares que cumple o las
certificaciones de seguridad.

Poner obstaculos a la realizacion
de auditorias.

Incumplimientos que no sean graves
0 muy graves.

No adoptar las medidas para
corregir las deficiencias detectadas
ante un requerimiento de
subsanacion.

No facilitar la informacion completa
o de forma tardia a las autoridades
competentes o al CSIRT.

La ausencia o falta de informacion
en la notificacion de los sucesos o
incidencias.

No remitir el informe justificativo
sobre la imposibilidad de reunir la
informacion.

No sequir las indicaciones que
reciba del CSIRT de referencia para
resolver un incidente.

https://ametic.es/es



Régimen Sancionador

Se impondran las siguientes multas o sanciones a los infractores:

/
@ Muy Grave

500.001€
hasta
1.000.000€

A

N

S

. @ Graves -

100.001€
hasta
500.000€

- 4

Leves

amonestacion o
multa hasta
100.000€

Las sanciones firmes en via administrativa por infracciones muy graves y graves
podran ser publicadas, a costa del sancionado, en el «Boletin Oficial del Estado» y
en el sitio de Internet de la autoridad competente.
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Régimen Sancionador

El érgano sancionador establecera la sancion teniendo en cuenta los siguientes criterios:

— El grado de culpabilidad o la existencia de intencionalidad.
— La continuidad o persistencia en la conducta infractora.
\ — La naturaleza y cuantia de los perjuicios causados.

— ElI ndmero de usuarios afectados.

\ — La reincidencia en el ultimo afio de mas de una infraccion de la misma naturaleza.

- — La utilizacion por el responsable de programas de recompensa por el descubrimiento
de vulnerabilidades en sus redes y sistemas de informacion.

— El volumen de facturacion del responsable.

— Las acciones realizadas por el responsable para paliar los efectos o consecuencias de
la infraccion.

— —

Pueden ser atenuantes de la sancion o motivo Unicamente de sancion las siguientes medidas:

— —

— Regularizar la situacion irregular de forma diligente.
— Reconocer espontaneamente su culpabilidad.
— No hubiese sancionado o apercibido al infractor en los dos anos previos.

— —
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