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;Qué es la tecnologia cuantica?

Existen dos tipos de computacién: la computacién clasica y la computacién cudntica. En el caso
de la computacién clasica, la informacidn se envia en bits binarios, que representan un estado 0
(off) 0 1 (on), mientras que en el caso de la computacion cuantica, la informacion se envia en
qubits, andlogos a los bits binarios cldsicos, pero que pueden estar en un estado 0, 1 o una
combinacion probabilistica de ambos (p.e. 0 con un 20% y 1 con un 80% de probabilidad).

Una diferencia clave entre los bits clasicos y los qubits es que estos ultimos incluyen dos bits de
informacidn con una codificacién superdensa, mientras que el bit cldsico sélo tiene un bit. Esta
duplicacidn de la eficiencia por qubit junto con el concepto de entrelazamiento cudntico,
permite incrementar de forma exponencial la capacidad de computacién frente a Ia
computacion clasica gracias a la combinacién de ambos fendmenos cudnticos. De esta forma, se
puede aunar fuerzas y aumentar la codificacidén superdensa a un conjunto de qubits (en vez de
gue sea sélo uno).

Las principales tecnologias cudnticas incluyen los siguientes elementos:

= Sensores cudanticos. Son muy sensibles a variables fisicas (gravedad, campo
electromagnético), detectando cambios con muy alta precisién. Entre sus aplicaciones,
se encuentran la metrologia, el scanner o la navegacion.

= Computacién cudntica. Se basa en qubits con gran capacidad de procesamiento, que
crece exponencialmente con el ‘nimero de qubits entrelazados entre si.

=  Simulacién cudntica. Permite simular sistemas complejos de forma natural, desde
moléculas hasta galaxias.

= Comunicaciones cuanticas. Su principal ventaja es la seguridad frente a escuchas.

Este documento se va a centrar en la aplicacion del concepto de computacion cudntica a los
entornos de Industria 4.0.

Casos de uso en computacién cuantica

En la actualidad, es limitado el nimero de aplicaciones de la computacion cudntica en la
Industria 4.0. Algunas empresas como Boeing estdn colaborando con Amazon Web Services
utilizando su servicio de computacion cudntica en la nube (Braket), para explorar la forma de
desarrollar y validar algoritmos cudnticos en simulaciones para la busqueda de nuevos
materiales. Esta seccidén presenta diferentes casos de uso relacionados con tres categorias de
aplicaciones: nuevos materiales y procesos de disefio, control y logistica.

Nuevos materiales y procesos de diseiio

La computacion cuantica permitird comprender mejor los procesos fisicos de la naturaleza que
permitan la creacién de nuevos materiales y nuevas formas mas eficientes de disefio.

O Ciencia de materiales

La simulacion y prediccién del comportamiento de sistemas complejos es critica para el disefo
de nuevos materiales, incluyendo los nuevos tipos de baterias o los medicamentos. McKinsey
predice que la quimica cudntica sera una de las primeras aplicaciones disruptivas de la
computacion cuantica. La modelizacidn de polimeros, sdlidos o moléculas de alta precision sin



necesidad de sintetizar experimentalmente los materiales en el laboratorio permitira identificar
las estructuras moleculares eficientes que permitan cumplir una serie de propiedades.

Aungue los computadores actuales tienen limitaciones a la hora de modelizar moléculas de
tamafio moderado con una precision quimica total, la computacidn cudntica permitird la
modelizacién detallada de polimeros y moléculas muy sofisticados que beneficiara el desarrollo
de nuevos materiales. Asi, se podrdn desarrollar materiales con ratios resistencia-peso mas
ventajosos, baterias con densidades de energia significativamente mayores, o procesos
sintéticos y cataliticos mas eficientes que ayuden en la generacion de energia y la captura de
CO..

Un ejemplo de aplicacion similar a los procesos quimicos es el disefio de medicamentos. La
comercializacién de un medicamento es un proceso complejo que puede llevar varios afios y un
coste medio de 2500 millones de euros. Por ello, la aplicacidon de computacidn cudntica puede
ser de interés para las organizaciones farmacéuticas. Por ejemplo, la compafiia Boehringer
Ingelheim anuncié recientemente su colaboracién con Google Quantum Al para simular el
comportamiento de la dindmica de las moléculas.

0 Nuevos procesos de disefio

Actualmente, muchos productos se disefian utilizando herramientas de simulaciéon 3D vy
aplicando coeficientes de seguridad acumulativos, de modo que los productos finales estan
sobredimensionados tanto en material como en coste, lo que reduce su rentabilidad comercial.
En el futuro, la computacién cudntica permitira simular las interacciones de los componentes
dentro de los sistemas de forma mas precisa, calculando las cargas, ruidos y vibraciones, lo que
permitira optimizar cada componente individual dentro del ecosistema global. De esta forma,
se reducira el impacto acumulativo de los coeficientes y se mejorara el coste sin poner en riesgo
el funcionamiento del sistema.

Un ejemplo es el disefio de wingboxes de los aviones de Airbus, ya que las soluciones requieren
la evaluacién simultanea de diferentes factores para garantizar que se mantiene la integridad
estructural. Por ello, los procesos actuales para abordar el problema son ineficientes y requieren
recursos computacionales significativos con periodos largos de disefio. Este problema se ha
acrecentado por la inclusién de modelos de disefio generativos muy intensivos en computacion.

Control

La computacién cudntica permitira encontrar nuevas correlaciones entre los datos, mejorar el
reconocimiento de patrones y avanzar en la clasificacion mas alla de las opciones actuales de la
computacion clasica. La combinacién entre la computacidn cuantica y Machine Learning (ML),
asi como su aplicacién a la clasificacion y segmentacién tendran un impacto en diferentes areas
como el incremento en los rendimientos de clasificacion de clientes para una mejorar
experiencia del usuario, asi como la deteccién de imperfecciones en procesos y productos.

Logistica

Las cadenas logisticas estdan cambiando desde un modelo lineal con procesos discretos,
secuenciales y basados en eventos hacia un modelo mas responsivo basado en las demandas
dindmicas del mercado en tiempo real. Adicionalmente, el despliegue de redes de sensores loT
esta permitiendo el acceso a grandes volimenes de datos. En este entorno, la computacion
cuantica podrd acelerar los procesos de toma de decisiones, optimizar la dindmica de los
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procesos de produccion y mejorar la gestidon del riesgo para reducir los costes operativos y las
pérdidas de ventas de productos discontinuos. La optimizacion de estas respuestas es clave para
el desarrollo de toma de decisiones a tiempo real y poder crecer con los sistemas productivos
actuales, que requieren mayor poder computacional.

0 Optimizacién de procesos

Los algoritmos de optimizacion permiten identificar la mejor solucidn o proceso entre multiples
opciones viables. Estos problemas de optimizacién existen en todas las industrias y servicios, y
algunos de estos problemas requieren demasiado tiempo para una resolucién 6ptima con los
recursos de computacién tradicionales. Por ello, se espera que la computacién cuantica tenga
un gran impacto en industrias que se basen en la optimizacién para evaluar potenciales
resultados, cada uno de los cuales incluye numerosas dependencias y limitaciones. Por ejemplo,
la computacién cuantica podrd abordar la optimizacién de rutas en tiempo real utilizando datos
de los vehiculos conectados, contenedores y paquetes, infraestructura viaria y ferroviaria,
almacenes, puntos de venta o informacidon meteoroldgica entre otros.

0 Optimizacién de la cadena de valor

La computacion cudntica ayudara a las empresas manufactureras a disefiar sus operaciones y
procesos productivos gracias a la solucién de sus problemas de optimizacién de la cadena de
valor, como en la determinaciéon de la disponibilidad y precios de las materias primas.
Igualmente, se podran construir cadenas logisticas mas resilientes, ya que la computacién
cuantica permite una replanificacién y relocalizacion de componentes en el caso de cierres
inesperados, retrasos en los envios o cancelaciones de pedidos.

0 Optimizacion de rutas

Las variaciones del “Travelling Salesman problem” clasico que busca una de las mejores rutas
para alcanzar diferentes destinos en el menor tiempo posible, supone la base de muchos retos
de optimizacion. Con velocidades de computacién 100 veces superiores a la computacion
tradicional, los ordenadores cuanticos son especialmente adecuados para optimizar estos
procesos en un tiempo récord. Esto permitird abordar la tendencia de personalizacién extrema
de los bienes de consumo, que hace mas compleja la gestidon de pedidos. Por ejemplo, el aiio
pasado Volkswagen en colaboraciéon con D-Wave Systems puso en marcha un piloto para
optimizar las rutas de los autobuses de Lisboa. Cada autobus recibié una ruta individual que se
actualizaba en tiempo real sobre la base de las condiciones reales del trafico.

Casos de uso en comunicaciones cuanticas

Internet cuantica

La aplicacidn mas representativa y con mayor potencial de las comunicaciones cuanticas es la
transformacion de la red Internet actual en una Internet cuantica. Ahora bien, todavia es
necesario un mayor desarrollo y madurez de tanto del software como hardware para completar
la tecnologia. El objetivo de la Internet cudntica es proporcionar una nueva tecnologia de
Internet que permita la comunicacidn cuantica entre dos puntos cualesquiera del mundo, que
colaborara con la Internet cldsica actual con toda probabilidad y conectard procesadores de
informacidn cuantica (nodos finales de la red) para conseguir capacidades dificiles o imposibles
de conseguir con el tratamiento clasico de la informacion.



Aunque resulta dificil predecir los futuros casos de uso dada la novedad radical de esta
tecnologia, se estan identificando algunas aplicaciones de interés que se presentan a
continuacion.

0 Acceso remoto segura a computacion cuantica en la nube

Un terminal cuantico simple con capacidad de preparar y medir qubits individuales puede utilizar
la Internet cudntica para acceder a una computadora cuantica remota de forma que este
computador no tenga ningun conocimiento sobre el procesamiento de informaciéon que ha
realizado.

0 Intercambios que requieren coordinacién

Entre sus diferentes propiedades, el entrelazamiento cuantico proporciona una correlacion y
coordinacién mucho mayor que la que se podria dar en el mundo cldsico. Si se tienen dos qubits
entrelazados en diferentes nodos de la red, cualquier medida que se haga en el qubit 1 afectara
instantdaneamente en el estado del qubit 2, habiendo transmisién de la informacién instantanea.
Esta propiedad hace que el entrelazamiento sea muy adecuado para realizar tareas que
requieren coordinacion, como la sincronizacién de relojes o la ayuda a una pareja de jugadores
on-line a coordinar sus acciones. Es la principal estrategia que se utiliza en comunicaciones
cuanticas.

Seguridad cuantica

La criptografia cudntica es una aplicacién relacionada con el establecimiento de comunicaciones
seguras y constituye en la actualidad, una de las tecnologias cudnticas mas avanzadas con
nuevos prototipos en desarrollo y equipos comerciales ya disponibles. Para ello, es importante
la disponibilidad de equipos clave como la generacion cuantica de nimeros aleatorios (QRNG) y
equipos para la distribucidn cuantica de claves (QKD).

0 Generacion cuantica de nimeros aleatorios (QRNG)

Muchas aplicaciones de diferentes tipos utilizan nimeros aleatorios, con ejemplos relacionados
con la seguridad, la simulacion numérica y la modelizacidon de diferentes sistemas y procesos.
Dado que las propiedades de la fisica cuantica proporcionan la tnica fuente verdaderamente
aleatoria de la naturaleza, este tipo de soluciones es muy atractiva para la generacién de flujo
de bits aleatorios.

La QRNG es una de las tecnologias cuanticas mds practicas y con un desarrollo mas avanzado
actualmente. Incluso es probable que sea una de las primeras tecnologias cudnticas que sea
explotada a gran escala. Ya existen dispositivos comercialmente disponibles, si bien limitados a
una tasa de generacion relativamente baja, de unos cuantos Mbps, y en desarrollo estan nuevos
esquemas de generacion que han de permitir tasas del orden de Ghps. Por ello, se requiere aun
desarrollo experimental y tedrico para mejorar la eficiencia de la futura generacion de
dispositivos y explotar completamente todo su potencial. También se requiere establecer
procesos adecuados de evaluacién y certificacién especialmente para su uso en sistemas
criptograficos.

0 Distribucién cuantica de claves (QKD)

La QKD ofrece una forma probablemente segura de establecer un secreto compartido entre dos
partes distantes, lo que se puede aplicar en varias aplicaciones criptograficas. En la actualidad,



ya existen dispositivos comerciales que permiten intercambiar claves de tipo QKD, y se han
demostrado intercambios QKD tanto en segmentos de despliegue terrestre (fibra dptica) como
en segmentos espaciales. Se estan desarrollando nuevos dispositivos y protocolos que mejoren
aspectos como la reduccion del coste, la mejora de las prestaciones (la relacidn tasa de bits
intercambiada/distancia), la integracidn con sistemas de comunicaciones actuales y el desarrollo
de procesos de certificacion.

Dado que existen aplicaciones en escenarios punto a punto, se debera pasar de esquemas
basados en nodos de confianza (trasmisién QKD “tramo a tramo” hasta el punto final) a
esquemas basados en repetidores cuanticos. Para ello, seran necesarios nuevos dispositivos que
permitan una comunicacion cudntica extremo a extremo.

Retos de la computacion y comunicacién cuantica

Aunque el potencial de esta tecnologia es muy importante, todavia se estd lejos de un uso
generalizado. La computacion cuantica presenta una serie de retos.

Computacion cuantica
Q Pruebas de valor industriales

En la actualidad, no existen pruebas de valor para la aplicacion de la computacion cuantica en la
industria dado el grado de desarrollo de la tecnologia (hardware) para su escalado a nivel
industrial. La falta de un método adecuado y coherente para calcular el impacto estimado en el
negocio condiciona la falta de inversiones a largo plazo tanto por parte del duefio del caso de
uso como de los colaboradores del ecosistema. Adicionalmente, la falta de un ecosistema y un
mercado consolidado impide que los clientes pueden inferir el comportamiento previsto para
las soluciones.

O Mejoras en el hardware y software

En la actualidad, los ordenadores cudnticos son andlogos a los primeros ordenadores
tradicionales, cuando hacia falta un hardware grande y complejo para calculos basicos. Hay dos
retos para la primera generacién de ordenadores cuanticos: la reduccién del ruido, lo que causa
falta de coherencia en los sistemas cuanticos con la pérdida asociada de las propiedades
cuanticas, y la mejora de la estabilidad de los qubits fisicos, que realizan la correccion de los
errores subyacentes para los qubits légicos que realizan los calculos cuanticos. En relacién al
software, el reto estd en la creacién de algoritmos cudnticos diferentes a los algoritmos
tradicionales, lo que demanda nuevos profesionales.

Comunicaciones cuanticas

Para conseguir una Internet cuantica, se requieren esfuerzos importantes para desarrollar y
escalar las redes cuanticas de comunicaciones. Para ello, es necesario avanzar en fisica, ciencia
de computadores e ingenieria. Se requiere disefiar y desarrollar de forma efectiva nuevos
protocolos, nuevos desarrollos software y implementaciones hardware, a través de la
experimentacion fisica y de la ingenieria para su implementacion.

Se espera que las primeras redes cuanticas multimodo aparezcan en los proximos afios, aunque
todavia hay incertidumbre sobre las componentes finales de la Internet cuantica. Para ello, serd
necesario avanzar en la mejora de las distancias a las que se pueden establecer transmisiones
cuanticas fiables, la incorporacién del entrelazado para desplegar esquemas que superen la
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necesidad de tramos formados por nodos confiables, el desarrollo de los repetidores cuanticos
basados en memorias cuanticas y la construccién de nodos finales, simples o computadores
cuanticos completos, capaces de procesar la informacidn a nivel cuantico.

Situacion en Espaia

En mayo de 2019, se presenté el estudio “La Espafia cuantica: Una aproximacién empresarial”
realizado dentro del grupo de Trabajo de Informacion, Computacion y Ciberseguridad cuanticas
de Ametic. En dicho estudio, se analizaba la situacion del sector de las tecnologias cuanticas en
Espafia. Tal y como se menciona, el mercado de demanda es todavia muy incipiente y se centra
en algunos pilotos sobre ciberseguridad cuantica realizados en el sector financiero.

En la actualidad, el sector financiero es el que mas inversidén estd dedicando en el ecosistema
nacional. Todos los bancos (BBVA, Santander, CaixaBank, Bankinter..) han establecido
relaciones industriales con diferentes startups y empresas multinacionales para desarrollar
pruebas de concepto que demuestren el uso de la computacién cuantica en problemas
intratables clasicamente. Aunque el mercado todavia esta en auge debido a la madurez del
hardware cuantico, cada vez se realizan mas inversiones en tecnologias cuanticas debido a la
necesidad de estar preparados para cuando llegue la madurez deseada del hardware cuantico.

Desde el mundo académico, existen grandes centros de investigacién como el CSIC, la UPV o el
ICFO que estan participando en la iniciativa Quantum Flagship europeo tanto en la parte de
comunicaciones como de computacién cuanticas.



