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1. RESUMEN EJECUTIVO

Las tecnologias de cadena de bloques (Blockchain) o de registros distribuidos (DLT o Distributed

Ledger Technologies) han supuesto y supondran una revolucion en la forma de disefiar y desplegar
nuevos servicios digitales.
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Estas tecnologias permiten desplegar servicios digitales sin necesidad de una autoridad centralizada : g]& l\gnQ
que los gestione y eliminando la necesidad de intermediarios que arbitren las transacciones entre los 4 5 s HQ\gn/
diferentes actores. -

Asi, la informacion gestionada por estas tecnologias cumple cuatro caracteristicas:
es accesible
es compartida,
es verificable,
es publica.
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1. RESUMEN EJECUTIVO

Las tecnologias Blockchain/DLT tienen el potencial de ser altamente disruptivas, tanto en la industria como el sector publico, al
tiempo que permiten abordar aspectos relacionados con la seguridad y la privacidad de la informacion.

Las tecnologias Blockchain/DLT permitiria la prestacion de servicios digitales de forma mas eficiente, asi como el desarrollo de
nuevos servicios mediante:

* La mejora de los procesos de negocio en gobiernos, organizaciones y empresas.

% Habilitando nuevos modelos de negocio distribuidos basados en el intercambio de informacion entre iguales (peer-to-peer)
sin necesidad de plataformas centralizadas o intermediarios.

Reconocer este potencial y adoptar las medidas que fomenten la adopcion de esta tecnologia debe ser una de las lineas a impulsar
en el contexto de toda estrategia de innovacion y transformacion digital.

El presente documento recoge la postura de AMETIC frente las tecnologias Blockchain/DLT, partiendo de un estudio
realizado a nivel nacional, extrayendo un conjunto de recomendaciones orientadas a difundir, fomentar y facilitar la
adopcion de estas tecnologias.
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2. DEFINICION Y BENEFICIOS

Blockchain, como su propia traduccion indica, consiste en una cadena de bloques en las que involucra y se intercambian valores,
funcionando por consenso entre todos los integrantes gracias a una red peer-to-peer. De cuyo concepto surge dicha tecnologia,
gue permite la creacion de una base de datos abierta y descentralizada, distribuida y verificada por todos sus participantes, y registrando
cada transaccion donde la seguridad es un activo compartido.

Se podria interpretar como una administracion y contabilidad publica entre los participes, que se mantiene mediante una red distribuida
de sistemas, y que no requiere ninguna autoridad central ni terceras partes que actiuen como intermediarios. En base a esto, Blockchain
aparece como maximo exponente reformulando los términos de propiedad y confianza, los cuales nunca volveran a ser como antes
debido a que han ido evolucionando y cambiando enormemente a lo largo de los ultimos afos.

Como esta plataforma permite realizar transacciones que no son solo financieras o econdmicas, y al ser llevadas a cabo de forma
segura y perdurable entre dos participantes sin necesidad de intermediarios, emigramos de un modelo centralizado a uno
descentralizado. Es decir, donde antes existian los bancos, registradores de la propiedad, notarios, funcionarios publicos o auditores,
entre otros con mismos roles, ahora pasamos todos a ser a la vez el banco, registrador, notario, funcionario y/o auditor.
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2. DEFINICION Y BENEFICIOS

Por ello, tomamos Blockchain como una tecnologia disruptiva que tiene la capacidad de aumentar la eficiencia del flujo de trabajo de
cualquier industria, ya que es una herramienta de transacciones gque se puede programar para registrar cualquier forma de intercambio
de informacién que tenga valor.

Desde su aparicion hace ya mas de una década, inicialmente tomo ventaja el proposito de gestionar las criptomonedas surgidas como
consecuencia del desarrollo de la economia digital. Pero la todas las industrias a nivel mundial han podido vislumbrar la inmensa
cantidad de ventajas y beneficios que ofrece. Ya que es también idonea para su uso en los diversos procesos de negocio basados en
“Smart Contract”, dadas sus caracteristicas tecnologicas sobre las que se fundamenta como una Base de Datos de Registro Distribuida.

Gracias al consenso descentralizado, permite la eliminacion de intermediarios, 10 que proporciona una inalterabilidad, confianza,
transparencia y solidez total a la cadena de blogues. Tomando como punto de partida un “Smart Contract” es posible registrar en los
blogues cualquier tipo de informacion o transaccion, de forma distribuida y compartida entre las diferentes partes, con el consenso y
aprobacion de sus participes.
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2. DEFINICION Y BENEFICIOS

Los mayores y potenciales beneficios obtenidos de esta tecnologia son:

Descentralizacion y confianza: Son dos de sus principales virtudes y fortalezas, blockchain esta

construido en un entono de confianza, en el que las transacciones son realizadas entre sus usuarios de
forma codificada y cifrada, que se consigue empleando claves criptograficas. Si esta tecnologia esta
respaldada por un HSM, es decir, una solucion Hardware robusta de altas prestaciones, otorga asi la
mayor seguridad en el almacenamiento y custodia de las claves criptograficas, que son generadas y/o
utilizadas en las operaciones de cifrado y firmas digitales de las transacciones que se efectian en
blockchain. Es donde junto a la descentralizacion, estando replicada y distribuida tiene el minimo
riesgo y peligro por fraudes o ataques respecto a un solo ente, en el cual se concentraria toda la
informacion y los activos podrian comprometerse o perderse.

Transparencia: Dado que la tecnologia blockchain es como un registro tipo de libro mayor contable y

distribuido, todos los participes de la red publica o privada comparten la misma documentacion, asi
como replicas individuales. Por lo tanto, los datos en una cadena de blogues son mas precisos,
consistentes y transparentes, mejorando de esta manera la confianza de todos los usuarios.

Durabilidad, fiabilidad y longevidad: Debido a su fundamento matematico y descentralizado, no es

posible que se cambien o reviertan los bloques confirmados, siempre siendo unidireccionales, por lo
gue una vez que los datos se han registrado en la sucesion de bloques de la cadena, es
extremadamente dificil eliminarlos o cambiarlos. Si algo no concordase con la progresion afectaria y
corromperia la cadena, por lo que se puede detectar cualquier posible violacion en algun bloque.

Reduccion de costes de transaccion: Para la mayoria de las organizaciones y empresas publicas o

privadas, siempre es una prioridad reducir los costes. Con blockchain, una empresa no necesita tantos
intermediarios para garantizar las transacciones. La razon: Blockchain nos permite mantener a miles
de desconocidos honestos y consistentes, ahora no importa si se puede confiar en un socio comercial
dentro que opere alguna funcién dentro de la cadena, ya que este ha sido previamente verificado. Se
estima que aproximadamente el 70% del valor que aporta blockchain a una compaiiia es en reduccion
de costes, seguido de’un.amayor generacion de ingresos.
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2. DEFINICION Y BENEFICIOS

Los mayores y potenciales beneficios obtenidos de esta tecnologia son:

Alta disponibilidad: Otro de los principales quebraderos de cabeza para todas las compafiias en todas las areas o
proyecto que se lleve a cabo, dado que es la base férrea y soélida para sustentar cualquier proceso de negocio. Los
datos que componen y existen en Blockchain son precisos, oportunos, completos, consistentes y de facil acceso. Por
ello, este tipo de tecnologia simplifica no solo el comercio, sino también acelera los procesos, aumenta la trazabilidad
de su procedencia y facilita la disponibilidad de los registros, entre otras cosas.

Alto rendimiento: Al haber definido previamente las reglas de juego y afadido la logica, las transacciones son mas
rapidas y se consigue automatizar diferentes procesos. Por lo tanto, las transacciones mediante Blockchain se
pueden completar de manera mas agil y eficiente. Eliminando asi partes de la ecuacion que solo producen mas
latencias y costes en los procesos de negocio.

Seguridad y autenticidad de la transaccion: Al ser Blockchain una red distribuida de nodos, donde cada participante
conformaria un punto de sujecion dentro de la red, las transacciones generan los bloques que son verificables entre
ellos a través de un proceso conocido como mineria. Por lo tanto, un sistema basado en este tipo de tecnologia
elimina el riesgo de confiar y depender de una sola organizacion, y tampoco existirian casos de tramposos que
falseen la informacion al tener que ser verificada para pasar al siguiente bloque. Por ello, teniendo todos acceso a la
misma informacion, se hace mas facil confiar entre si sin la necesidad de numerosos intermediarios.

A medida que aumenta la publicidad sobre su potencial como tecnologia disruptiva, lo hace su credibilidad en las
empresas innovadoras. Siendo cada dia mayor los proyectos de Blockchain, en proceso, que tienen como objetivo de
gue dicha tecnologia, se convierta en un sistema descentralizado seguro que cambie la forma en que compartimos y
mantenemos activos e informacion en el ambito empresarial. No hay duda de que Blockchain tiene el potencial de
transformar la economia y las transacciones eliminando la duplicacion de esfuerzos y procesos innecesarios,
garantizando una mayor integridad de datos, simplificacion de ecosistemas, empoderamiento de usuarios, y en general,
entregando un sistema mas eficiente y seguro.
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2. DEFINICION Y BENEFICIOS

ESCENARIOS BLOCKCHAIN

Cada vez hay mas proyectos en los sistemas de Produccion y nuevos casos piloto de
negocio se estan desarrollando en redes privadas con tecnologia Blockchain “open source”,
como es el caso de Corda o Hyperledger.

No obstante, en redes publicas de gestion de activos como las de Bitcoin o Ethereum, el
dinero utilizado por la Blockchain son los tokens o criptomonedas, objetos similares a las
monedas, pero sin valor de curso legal negociable o fungible. Dichas criptomonedas
representan sus casos de uso mas mediaticos y las principales cursadas en la actualidad en
el sector financiero.

Hoy en dia, la tecnologia de Blockchain va mas alla de la propia gestion de criptomonedas, y
puede ser utilizada en otros muchos procesos de negocio, no solamente en el ambito
financiero como ha tenido tanta presencia en el pasado.

HYPERLEDGER

BLOCKCHAIN TECHNOLOGIES FOR BUSINESS

la tecnologia que cambiara
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2. DEFINICION Y BENEFICIOS

ESCENARIOS BLOCKCHAIN

A continuacion, se mencionaran los sectores con mayor proyeccion de uso, procesos de negocio e implantacion que seran llevados a cabo bajo
Blockchain.

Sector Logistico: A través de cuatro categorias: comercio internacional, transporte terrestre de mercancias, trazabilidad de producto y reparto de
ultima milla. Tiene la capacidad de cambiar la manera en que la industria logistica ejecuta sus intercambios comerciales.

Sector Energético: Aumentando la eficiencia operativa, ampliando la visibilidad y agilizando el cumplimiento de las obligaciones de presentacion
de informacion.

Sector Sanitario: Obteniendo historiales clinicos controlados y unicos, confidencialidad de los pacientes, nuevos conocimientos, control de
medicamentos, etc.
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2. DEFINICION Y BENEFICIOS

ESCENARIOS BLOCKCHAIN
Sector Alimentario: Proporciona gran seguridad autenticando el posible fraude de los productos, mejora la integridad y la transparencia alimentaria.

Sector Inmobiliario/Construccion: Va a impactar en toda la cadena de valor, desde la valoracion del suelo hasta el disefio, construccion,
comercializacion, entrega y mantenimiento de edificios.

Sector Educacion: Se puede aplicar en todo tipo de escuelas, universidades, colegios o academias con diversos casos de uso, como el acceso y
verificacion de la identidad o de la formacion recibida (titulos, masteres, doctorados, certificaciones...).
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2. DEFINICION Y BENEFICIOS

ESCENARIOS BLOCKCHAIN

Sector Financiero: Es uno de los sectores con mayor proyeccion, pero no solo para gestion de activos que
es de lo que mas se ha observado, si no que su potencial de usabilidad y adecuacion al ambito de negocio
va mucho mas alla de las criptomonedas, que solo es la punta del iceberg. Podriamos adoptar nuevas
formas de gobierno sin corrupcion. Realizar nuevos proyectos tecnoldgicos de impactos
multidimensionales. Ademas de mejorar la organizacion social y la evoluciéon humana.

En definitiva, Blockchain tiene potencial para revolucionar todo tipo de industrias y sectores. Ha irrumpido
como una forma de hacer negocios y compartir valores que nunca antes se habia visto, a la vez que
proporciona un menor coste operacional. Es por eso por lo que hoy en dia se posiciona como una
tecnologia puntera gracias a todos los beneficios mencionados. Y aunque su adopcion no esta exenta de
retos, supone una ventaja competitiva clave para las empresas que logren hacerlo. Poco a poco, es mayor
el numero de proyectos de Blockchain que tienen como objetivo que dicha tecnologia se convierta en un
sistema descentralizado seguro, que cambie la forma en que compartimos y mantenemos activos e
informacion en el ambito empresarial.
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3. BLOCKCHAIN EN ESPANA

Estado del arte de Blockchain en la empresa espanola

Inversion en crecimiento sostenido hasta 2023 hasta los 103,5 M€ (54% CAGR)
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3. BLOCKCHAIN EN ESPANA

Madurez

Adopcion

“ Si, tenemos un proyecto en produccién

= Si, tememos varios proyectos en produccion
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4. BLOCKCHAIN: BARERAS DE ADOPCION.

Desconocimiento de qué puede aportar la tecnologia blockchain o sus posibles
la

aplicaciones en |os procesos, especialmente en el contexto de
transformacion digital.

Asociacion de latecnologia blockchain a las criptomonedas.

Incertidumbre regulatoria.
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5. RECOMENDACIONES

DIVULGACION Y FORMACION Formacion y divulgacion. Definicion de un plan

de difusion y formacion que universalice el
CASOS DE EXITO

‘))> conocimiento de la tecnologia blockchain.
|dentificar y divulgar los casos de éxito de /Ii
aplicacion de la tecnologia blockchain. 1

ESTANDARIZACION
Estandarizar la tecnologia, unificando criterios
de utilizacion y garantizando la interoperabilidad,
ciberseguridad y calidad , con estandares
internacionales.

Dotar de mayor transparencia y facilidad de
integracion a la tecnologia blockchain,
construyendo servicios faciles de integrar por
parte de las organizaciones.

MARCO REGULATORIO

Reducir la incertidumbre regulatoria mediante la
consolidacion de un marco legal que ampare el
uso de la tecnologia blockchain.
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6. EMPRESAS DE LA COMISION
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