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1. Actualización del ENS, 

¿qué novedades hay?
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El medio 

electrónico 

como medio 

habitual
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Ley 40/2015 

y seguridad

+ Referencias en la Ley 39/2015: archivo electrónico, validez y 

eficacia de las copias de documentos y adhesión de CCAA y EELL a 

las plataformas y registros e la AGE.

http://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-10565
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-10566
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-10566


Estrategia 

TIC
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 Instrumento legal – Real Decreto 3/2010

 Establece la política de seguridad en los 
servicios de administración-e:
• Principios básicos y requisitos mínimos que permitan una

protección adecuada de la información. 

 De aplicación a todas las AA.PP. 

• Están excluidos los sistemas que manejan la información 
clasificada.  

 Resulta de un esfuerzo colectivo: AGE, CC.AA., CC.LL.-FEMP, 
CRUE + Opinión  Industria TIC.

Actualizado (BOE de 4.11.2015).

Esquema 

Nacional de 

Seguridad
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Artículo 11. Requisitos mínimos 
de seguridad.(*)

Todos los órganos superiores de 
las Administraciones públicas 
deberán disponer 

formalmente de su política 

de seguridad que articule la 

gestión continuada de la 

seguridad, que será aprobada 
por el titular del órgano superior 
correspondiente.

(*) Actualizado

Política de 

seguridad y 

gestión 

continuada



 Se enfatiza que la política de seguridad articule la gestión 

continuada de la seguridad (art.11).

 Se introduce la noción de profesionales cualificados (art.15).

 En la adquisición de productos certificados se introduce la 

noción de la proporcionalidad a la categoría del sistema y nivel de 

seguridad determinados y a los riesgos (art. 18).

 Se refuerza la gestión de incidentes (art. 24)

 La relación de medidas seleccionadas del anexo II se formalizará en un 
documento denominado Declaración de Aplicabilidad, firmado por el 

responsable de seguridad (art. 27).

 Las medidas de seguridad referenciadas en el anexo II podrán ser 
reemplazadas por otras compensatorias siempre y cuando se justifique 

documentalmente que protegen igual o mejor el riesgo sobre los activos (art. 

27).

Aspectos principales de la actualización (I/III)

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881


Aspectos principales de la actualización (II/III)

 Se introducen la figura de las instrucciones técnicas de seguridad 

para señalar el modo común de actuar (art. 29) en ciertas cuestiones.

 Se mejoran los mecanismos para obtener un conocimiento regular del 

estado de la seguridad en las AA.PP. (art. 35).

 Se introduce la notificación de incidentes de seguridad (art. 36).

 Se precisan los elementos necesarios para la investigación de 

incidentes de seguridad (art. 37).

 Se mejora el anexo III de auditoría de la seguridad.

 Se revisa la clausula de adquisición de productos de seguridad 

(anexo V).

 Se introducen diversas mejoras editoriales.

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881


Aspectos principales de la actualización (III/III)
 Se mejoran ciertas medidas de seguridad (anexo II). Principalmente: 

 3.4 Proceso de autorización [org.4]

 4.1.2. Arquitectura de seguridad [op.pl.2]

 4.1.5 Componentes certificados [op.pl.5] + medidas relacionadas

 4.2.1. Identificación [op.acc.1]

 4.2.5. Mecanismo de autenticación [op.acc.5]

 4.3.7. Gestión de incidentes [op.exp.7]

 4.3.8. Registro de la actividad de los usuarios [op.exp.8]

 4.3.9. Registro de la gestión de incidentes [op.exp.9]

 4.6.1. Detección de intrusión [op.mon.1]

 4.6.2. Sistema de métricas [op.mon.2]

 5.4.3. Protección de la autenticidad y de la integridad [mp.com.3]

 5.5.5. Borrado y destrucción [mp.si.5]

 5.6.1. Desarrollo de aplicaciones [mp.sw.1]

 5.7.4. Firma electrónica [mp.info.4]

 5.7.7. Copias de seguridad [mp.info.9]

Apartados: 3.4, 4.1.2, 
4.1.5, 4.2.1, 4.2.5, 4.3.3, 
4.3.7, 4.3.8, 4.3.9, 
4.3.11, 4.4.2, 4.6.1, 
4.6.2, 5.2.3, 5.3.3, 5.4.2, 
5.4.3, 5.5.2, 5.5.5, 5.6.1, 
5.7.4, 5.7.5, 5.7.7 y 5.8.2

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881


Contribución

de AMETIC 

a la 

actualización

Los comentarios de AMETIC han 

ayudado a mejorar:

 Artículo 15 Profesionalidad.

 Artículo 24 Gestión de incidentes.

 Artículo 39 Ciclo de vida

 5.6.1 Desarrollo seguro [mp.sw.1]

 4.3.7 Gestión de incidentes [op.exp.7]



2. Las soluciones que se 

ofrecen a la Administración, 

¿son conformes con el ENS?



Las soluciones que se ofrecen a 

la Administración, 

¿son conformes con el ENS?



Conformidad

con el ENS



27001 como soporte al cumplimiento del ENS

 Requiere la protección de información y servicios, 
proporcionada para racionalizar la implantación de las medidas. 

 Contempla aspectos de interés la Administración.

 Exige la gestión continuada de la seguridad.

 Proporciona los requisitos para la 

construcción (y posterior certificación, en su caso) de un SGSI

(sistema de gestión de seguridad de la información).

 CCN-STIC 825 explica la aplicación  de  27001 

como soporte de cumplimiento del ENS. 

 Ayuda a determinar:

• qué controles del Anexo A de 27001, desarrollados en la 
27002, son necesarios para cumplimiento de cada medida 
del Anexo II del ENS 

• y, en su caso, qué elementos adicionales son 

requeridos.

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N0040067
http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N0040067


Aspectos de interés de la Administración

 La Administración requiere tratar las 5 dimensiones:

Disponibilidad
Autenticidad

Integridad 
Confidencialidad
Trazabilidad

 Ciertas medidas de seguridad son 
de especial interés en el quehacer de 
la Administración, por ejemplo:

 CCN-STIC 825 orienta en el 
esfuerzo adicional para completar lo 
requerido por el ENS:

27001 como soporte al cumplimiento del ENS



Evaluar el 

estado 

de la 

seguridad

El ENS exige evaluar regularmente el 

estado de seguridad.

También, la medición de la seguridad: 4.6.2 

Sistema de métricas [op.mon.2]

La herramienta ‘INES’ facilita la

recogida y consolidación de

información para el Informe del

Estado de la Seguridad (RD 3/2010, art.

35 y línea de acción 2 de Estrategia de

Ciberseguridad Nacional).

18.12.2015 Fin 
plazo recogida 

de datos

1) Registro portal CCN-CERT
2) Acceso a INES

• ines@ccn-cert.cni.es

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/542-ccn-stic-824-informaci%C3%B3n-del-estado-de-seguridad/file.html
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mailto:ines@ccn-cert.cni.es


3. Retos y 

conclusiones



Garantizar que 

los Sistemas 

que utilizan

las AA.PP. 

poseen el 

adecuado nivel 

de 

ciberseguridad

y resiliencia



Retos y conclusiones
 La evolución hacia la administración digital requiere la 

protección de la información y los servicios.

 El ENS, de aplicación a todas las AA.PP., impulsa la gestión 

continuada y el tratamiento homogéneo de la seguridad, 
adaptado al quehacer de la Administración, proporcionando el adecuado 
respaldo legal.

 Retos:

 Avanzar en ciberseguridad de las AA.PP.

 Mejorar la seguridad del conjunto y reducir el esfuerzo 

individual.

 Mejorar la adecuación:

 De las AA.PP.

 De los proveedores de soluciones y tecnología

 De los prestadores de servicios de auditoría y certificación.



 El RD 3/2010, Guías CCN-STIC (Serie 800), seguimiento, herramientas, servicios…

Pero sobre todo:

 Esfuerzo colectivo de todas las AA.PP. (AGE, CC.AA., EE.LL. (FEMP),

Universidades (CRUE), ámbito de Justicia (EJIS), coordinado por MINHAP y CCN.

 + Industria sector seguridad TIC.

 Convencimiento común: gestión continuada de la seguridad, con un
tratamiento homogéneo y adaptado al quehacer de la Administración.

Esfuerzo colectivo



Guías CCN-STIC publicadas en https://www.ccn-cert.cni.es :

800 - Glosario de Términos y Abreviaturas del ENS
801 - Responsables y Funciones en el ENS
802 - Auditoría de la seguridad en el ENS
803 - Valoración de sistemas en el ENS
804 - Medidas de implantación del ENS
805 - Política de Seguridad de la Información
806 - Plan de Adecuación del ENS
807 - Criptología de empleo en el ENS
808 - Verificación del cumplimiento de las medidas en el ENS
809 - Declaración de Conformidad del ENS
810 - Creación de un CERT / CSIRT
811 - Interconexión en el ENS
812 - Seguridad en Entornos y Aplicaciones Web
813 - Componentes certificados en el ENS
814 - Seguridad en correo electrónico
815 - Métricas e Indicadores en el ENS
817 - Gestión de Ciberincidentes
818 - Herramientas de Seguridad en el ENS
820 - Protección contra Denegación de Servicio
821 - Ejemplos de Normas de Seguridad
822 - Procedimientos de Seguridad en el ENS
823 – Cloud Computing en el ENS
824 - Informe del Estado de Seguridad
825 – ENS & 27001
827 - Gestión y uso de dispositivos móviles
844 - Manual de usuario de INES
850A - Implantación del ENS en Windows 7 (cliente en dominio)
850B - Implementación del ENS en Windows 7 (cliente independiente)
851A - Implementación del ENS en Windows Server 2008 R (controlador de dominio y servidor miembro)
851B - Implementación del ENS en Windows Server 2008 R2 (servidor Independiente)
859 - Recolección y consolidación de eventos con Windows Server 2008 R2
860 - Seguridad en el Servicio Outlook Web App (OWA) de MS Exchange Server 2010
869 - Implementación de AppLocker en el ENS
870A - Implementación del ENS en Windows Server 2012 R2 (controlador de dominio y servidor miembro)
870B - Implementación del ENS en Windows Server 2012 R2 (servidor independiente)
MAGERIT v3 – Metodología de análisis y gestión de riesgos de los sistemas de información

Herramientas de ciberseguridad: Pilar , INÉS, CLARA, LUCÍA, CARMEN, …

https://www.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html


Muchas gracias
Correos electrónicos 

– ens@ccn-cert.cni.es
– ines@ccn-cert.cni.es
– ens.minhap@correo.gob.es
– ccn@cni.es
– sondas@ccn-cert.cni.es
– redsara@ccn-cert.cni.es
– organismo.certificacion@cni.es

Páginas Web
– http://administracionelectronica.gob.es
– www.ccn-cert.cni.es
– www.ccn.cni.es
– www.oc.ccn.cni.es
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