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. Qué es INCIBE? 1eincibe _

A== TRABAJANOO POR
LA CONFIANZA DIG TAL

Entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de:
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Ciudadanosy Profesionales de la Empresas, en especial de Red académicay de
menores ciberseguridad sectores estratégicos investigacion espanola

(RedIRIS)

Sociedad Estatal dependiente de la Secretaria de Estado de Sociedad de la Informacion y Agenda
Digital que lidera diferentes actuaciones para la ciberseguridad a nivel nacional e internacional
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Nace INTECO Se transforma
INTECO en INCIBE
Instituto Nacional de Tecnologias Se focaliza en el mundo de Instituto Nacional

de la Comunicacion la ciberseguridad de Ciberseguridad de Espaiia
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Servicios CERTSI
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Incidentes gestionados desde CERTSI C4incibe_

== TRABAJANDO FOR
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&Ha sufrido un incidente? Contactenos a través de los siguientes canales

Ciudadanos y empresas: www.osi.es - TIf: 301 111 121 - incidencias@certsi.es.
Personal perteneciente a la red académica y de investigacion (Red IRIS): iris@certsi.es.

Operadores estratégicos y de infraestructuras criticas: pic@certsi.es.

49.?76

4.153 134

IRIS g

gestionados Ciudadanos Red Académica Infragstructuras
y empresas (RedIRIS) criticas
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Reporte de incidentes 2015

Incidentes
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Estructura

Situacioén actual.

Amenazas de seguridad y su evolucion.

Gestidn de la seguridad.

Gestion de software en dispositivos moviles.

s incibe_



Cualquier dispositivo conectado a internet...

THE INTERNET OF THINGS

AN EXPLOSION OF CONNECTED POSSIBILITY

4By G4

a7ounn @)

S0, BN yg, -

(= i ogbuin (@m) -

YEAR

En el aflo 2.020 se estima que habra mas
de 30.000 millones de dispositivos
conectados a la red.

..puede ser atacado
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These i:/ly/= are not just
smartphones and tablets.

They're every. A Dutch startup, Sparked,
is using wireless sensors on

So that when one is sick or pregnant, it sends a mess"age to the farmer.
Each -\ /transmits 200 mb of data per year. B
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Internet of Things ﬂ}olﬂl:ljbe_

| SENSORES DE VIBRACION
en los muelles

https://youtu.be/bVpOTNTOW9E
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https://youtu.be/bVp0TNTOw9E

Incidentes continuos

Bitacora de Incidentes Ciberseguridad

i0S9, sus vulnerabilidades valen
1 millén de ddlares

Ataque de DDoS contra

El Banco Central de Bangladesh

sufre el robo de 100 millones de
Publicados los datos de 154

| délares
i BBC | millones de votantes
o \ .
; . americanos
| 13 Wil g \ Primer corte de suministro I | 32 millones de 68 millones de
: illones de 1 —_ L . :
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de citas Ashley | 000Webhost \ | afectada por un ransomware , Twitter a la venta publicadas
Madison al I . \ | i . : ' # -
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| : : | délares robadosa | Cy E
. : A : ’ N | . o~
I | -\ \‘ I | banco ecuatorlanoI ¥ 4 ' =.
- | : A | i “ay, 2 '/ < Robados 60 millones di
I \ : | ~
‘ : ) - -] délares en bitcoins
Jul Ago  Sep Oct Nov Dic  Ene Feb Mar  Abr  May  Jun  Jul Ago
2015 2016 /
Vi
4

Publicados los datos de 50
millones de ciudadanos
turcos

En los dltimos 2 anos se han producido mas de

200 hechos relevantes
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Se estima que diariamente hay 1,5 millones de personas victimas
del cibercrimen.

El cibercrimen representa el
0,8% del PIB mundial,

mayor que al trafico de
drogas y de armas.

Fuente: Intel Security

s incibe_ 12



En 2015 hubo fugas de informacion que expusieron mas de 169
millones de registros personales.

Incluyen nombres, direcciones, numeros de teléfono,
numeros de cuenta, registros médicos, etc.

s incibe_ 13



Expuestas mas de 400 millones de cuentas de Friend Finder Network Inc.

Friendn"der Heckap, Find Sax or Maat Somaona Hot Now

' el
Sign Up Now!
Start Hooking Up Tonight!

| s We ure u:
tdan
Interested in mecting:
~ Man¥ ‘Weman
- Couplea | Growga ) TS TVITGs
My birthdate:
fanth v Day v| Year v
Country:
Unied Sales
L Zip code:
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Evolucion

Malware detectado en el total de la muestra (%)

=

from e (=

2012

72,0%

M Muestra con malware

2014
=

Fue detectado un caso de actividad Begal El sistema operativo fue bloqueado por violaciin de las leyes de Espadal
Fue dclnchdl 1a siguiente infraccion
" fue efectuado un acceso a paginas de INemei que contienen pormografia,
infantil. zooflia, asimi €omo vi cbre los menores. En su fueron archivos de
video que i de violencia y infantil Desde el correo eiectrénico asimismo se realizaba
anvio de spam con subtexto de |errorismo El bloqueo dal oldcnaaor sa realiza para suprimir la posibilidad de acclones llegales por su
parte

ION GENERAL DE LA POLICIA
¥ DE LA GUARDIA CIVIL

CUERPO NACIONAL DE POLICIA

Desde su direcdon IP bajo el nimero

- -

Para quitar el bloqueo dal ardsnador. ustad debe pagar una multa de
100 EURO.
Usted tiene uno formas de pago
Reakzar el pago a través de Ukash and Paysafecard
Para ello. por favor introduzca el codigo rechbido (en caso de Junto con la en la inea del pago, y posteriorments
pulse OK (si usted tiene varios codigos. intradizcalos uno delrds de otro. y después pulse OK) Si e sistema le genera un error, usted
debera enviar 8l codigo al correo electrdnico (| ).

Muestra sin malware

Estudio sobre riesgos de seguridad
derivados del software de uso no autorizado

INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION

2016

endesa

RESUMEN DE LA FACTURA Datos del Cliente

Fecha factura: 30 de mayo de 2016 cadigo persanal: 9134
riodo Actividad [CNAE}:

re de * CuPs; =50 FLi7]

Potencia contratada: 263, 263 ¥ 263 kW
Tarifa de accese: 304
Contrato de acceso; 213 38
Nimero de Contador: 003 1

La utikzacién de esta Web le atrbuye la condic de la misma y expresa su plena y sin

reservas de todas y cada una de las Condiciones Generales publcadas por ENDESA ENERGIA SA y ENDESA

ENERGIA XX SL (a partir de ahora "Endesa’) en &l momemo msmo en que Lid. acceda a la Web, sin perjuicio de la
A de queen aplicaci

Factura n®: WYS24 e g
RefFactura: 52577831 « 0« 83

Total Factura: 985,59 €

Politica de privacidad

Cuslquier ulizacin distinta a la sutorizada prohibida, quedando Endesa facubiada para denegar
@ retar el acceso y uso de s Web, en cuakuiss mAments, y Sin peevi iso, a aquelos usuaris qué incumptan
que, en su caso, resullen de aplicacion

-k b ol

Endesa S.A 2018

incibe_
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Ransomware
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Ransomware
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Ransomware ENDESA

oendeso e

€2 C K Ddec? 'ngzgz phpid=amhhem dzQGdtWlsLmhlvb (==

Estimado cliente:

2 C
Se ha detectado una camparia fraudulenta simulando avisos de factura de Endesa que C\ J

invitan a descargarse la factura. Una vez abierto el mail. si haces "clic”. enlazas a una
pagina con codigo malicioso ("virus”) que bloguea los archivos personales de los usuarios
de ordenadores

Desde Endesa te recomendamos no hacer clic en los enlaces de ningin eMail de factura DESCARGA EN CURSO
que no cumpla que el remitente sea "Endesa Online" gestiononline@endesaonline com. POR FAVOR ESPERA

Estamos realizando las acciones pertinentes contra estos ataques informaticos
Te mantendremos informado de cualquier cambio relevante sobre este asunto.

Gracias por confiar en nosotros.

Equipo de Atencion al Cliente.

R ENDESAFACTURAZp |

www endesaclientes com

s incibe_ 18



Ransomware ENDESA
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| endesa ) il

gel Clonte
RESUMEN DE LA \CTURA persanal; 72498
2 -n ' 30 de 2016 econbmich (CNAE)
v e tacturachin: gl 4DK2016 8 5072016 : ESASSRIMIOIAL
\:‘",& y FHIR r e M“ o B Bctenci contratada: 353,263 2634
<y Factura Torita 08 acceso; 304

Ref Factura 2108042 | Contrato de acceso: 104 w2

imaro de Contador: 11247
ura: 597,83 € e

BT

Ransomware suplantando a Endesa

Campaia fraudulenta de tipo phishing que suplanta la identidad de la empresa Endesa con una supuesta factura de la compaiiia como gancho. A través de un enlace descarga un virus
que secuestra |z informacion y solicita dinero para su rescate

Campana ENDESA

820 casos resueltos
del Ransomware de
la Campana
Endesa

s'\% Y N \'\b & Y AR AM A \'\b N y oté’ ¥
O d & &g PR P R $
Rinterno & externo
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Malware por correo electrénico

Correos espafia @bradfordskips.com

| Carta Certificada CD 61278791640 |

l@GD.F;':‘&':'.DS

Su paquete ha llegado a 30 de agosto de 2016. Courier 1
entregar una carta cerificada a usted. Imprima la informa
envio y mostrarla en la oficina de comeos para recibir la «
cerificada.

Descargar informacidn sob

Si la carta certificada no se recibe dentro de los 30 dias
reclamar una indemnizacién a usted para él esta mantenis
cada dia de cumplir. Usted puede encontrar la informacic
condiciones de la carta de mantener en la oficina mas ce
automaticamente.

Candicionas y Téminos del Servicio de localzacidn de envios

La consulta del estada detalade pars envios individusles y del estado fi

Cameos le ofrece pars sus envios remitidos con cardoter registrado. Este

ninglin caso sustituya la informacién que ud. puede obtener mediante &

Comeos no s¢ responsabiize de los emores u omisidn de informacién, po
' 7 da la inf i6n ablenida por este servicia,

Hags chc squi pars darse de baja.

@ Copyright 2016 Sociedad Estatal Cor

pa

SHA256:
MNombre:
Deteccicnes:

Fecha de analisis:

= Analisis @, Detalles @ Informacién adicional ® Comentarios o ) Votos

Antivirus
AegisLab

Avira (no cloud)
Cyren

F-Prot

Fortinet
K7AntVirus

KIGW

C A [0 -serverl7.org/b2un2c80.php?id3

Para acceder rapido a una pagina, arrastrala a esta barra de marcadores. Importar i

total

be7d52c 5be ¢ 39916091183328ddd09%4b%be18b0be Bac f748b15003bec 8504
Carta_Certificada.zip RR€O
7155

2016-09-01 05:41:12 UTC { hace 1 mes, 1 semana )

Te un momento...

Resultado
Suspar. Genlc
HEUR/Suspar.Gen

JS/Nemuccd.DAIE|dorado

JS/Nemucod.DAIE|dorado
JS/Nemucod ATAltr.dldr
Trojan ( 004dfebd1 )

Trojan ( 004dfebd1 )

s incibe_
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Denegacion de servicio distribuida (DDOS)

Slaves

Attacker D \ Victim

L]

D/

DDoS Attack e

s incibe_
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Infecciones de malware 4 incibe_

e TRABAANDO FOR
L4 CONFIANZA DIG TAL

Drive by download

Visit Malicious Website

Malicious JS execute - -
Web Se o

Redirect to Malware Server

Raverse Il to Attacker Exploit Browser / Flash Player

Malware Server

Fraudster is analyzing
web-activity of the
future victim

Watering hole attack |

T oo DAl [Teen DAl [teeo Sa Fees oan oS e [—— = -—__
S S S > Sl IE=] B

Victim's most-visited web-sites
are infected by a specially
designed malware

When entering the
infected site, malware
sneaks the victim's PC
and then infiltrates
corporate network




Gestion de la seguridad

s incibe_
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Medidas técnicas

La importancia de la politica de actualizaciones.
Gestion de contrasenas y Borrado seguro.
Fortificacion de configuraciones.

Politica de control de accesos / (IRM) Information La C|bersegur|dad T I
empieza por

* ¢ + ¢

Rights Management -> Gestionar los permisos de los
usuarios para reducir la posibilidad de filtraciones de
informacién.

+ Cifrado de informacion: discos duros, pendrives y
moviles.
Copias de seguridad periddicas.
Blacklisting / Whitelisting.
Auditar y Monitorizacion continua de la red.

Concienciacion a los empleados

Uso seguro de redes WiFi.

Uso seguro del correo electrénico.
Practicas de navegacion segura.
Identificacion de posible malware.
Uso de dispositivos externos.
Seguridad en dispositivos maviles.
Técnicas de ingenieria social.

* ¢ ¢ 4+ * 4

s incibe_ 24



Politica de actualizaciones

Actualizaciones.
Primera linea de defensa

as

s incibe_

MMNe &= Utiliza siempre
contrasefias robustas,
dificiles de adivinar
por otras personas y
nunca las compartas o
las pongas a la vista.

s incibe_ 25



Politica de control de accesos

oV e §

sincibe_ 26



Lo méas importante: SENTIDO COMUN

sincibe_

I ;
_‘O'_ Sigue siempre las recomendaciones

L/ de seguridad, aplica el sentido comun
y si tienes dudas,pregunta a
personal especializado.

s incibe_
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Gestion del software en dispositivos moviles
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Malware — Tipos principales

SMS Premium: Los usuarios se suscriben automaticamente a un servicio de tarificacion
adicional.

Ransomware: Cifra multitude de ficheros y solicita un pago a cambio de su devolucion.
Botnets: Realizan multitud de acciones como ataques DDOS, robo de informacion sensible,
monitorizacion, etc.

Espionaje: extrae Informacion como la localizacion, la lista de contactos, el listado de
paginas visitadas, etc.

Robo de credenciales: es un subtipo del anterior. Busca expresamente Informacion
sensible referente a bancos, redes sociales, etc.

Z
A

Vul ] ‘ ( ;.
ulnerabilidades ij -

—

Vulnerabilidades en dispositivos moéviles reportadas en 2015

Android i0S Windows Phone  Blackberry OS
130 385 1 4

Vulnerabilidades criticas en dispositivos maoviles reportadas en 2015

Android iOS Windows Phone  Blackberry OS
50 20 0 1

En 2015 se descubrié una media de 1 vulnerabilidad Oday por semana.

s incibe_ 29



Un caso real

Escaner desnudo (>50.000 descargas)

(]
W}
8}

Para abrir la camara deberas
pulsar el botén en la parte
inferior y descargar las

aplicaciones que ves

Descargar

o0

m.es.yurmobile.com

Suscribete a Y ile y disfruta del c

Juegos, tonos, apps por solo 1.45 € IVA Incl. por sms recibido

Escanea tu moévil

* ok kX

Introduce tu niimero de movil

Solo para Androic
-
SR FEESERESSE el _—
g
< e e
- = o PO
=_ *ose B
- -

Servicio de Suscripcion para usuarios mayores de 18 anos o
menores con capacidad legal para contratar, prestado por
Mobilizo, Apdo 75004 NL-1117ZN Paises Bajos, CIF
NL822810256.B01. Operador titular, Mobilizo BV N°® atn.
cliente: 900937906. Coste Max. 1.45 € (IVA Incl.) por sms
recib.+precio de navegacién WAP, consulte con su operador.
Max. 10sms/sem, max 36.30 €/mes (IVA Incl). Para cancelar
envia BAJA al 797432. Tienes acceso a cualquier servicio del
portal de forma ilimitada, se puede utilizar para elegir sus
propios contenidos en nuestro portal web
www.es yurmobile.com. Tu movil tiene que tener acceso a
internet y 1a posibilidad de enviar mensajes de texto y de recibir
contenido movil. Cualquier test y juego mostrados en esta web
tienen como Unico abjetivo el entretenimiento. Para mas
informacion llama al N° atn clte. 900937906 o envia un e-mail
a support@yurmoebile,com. Por favor, haz clic aquf para ver los
Términos Generales y Condicienes

TERMINOS GENERALES Y CONDICIONES |
POLITICA DE PRIVACIDAD | AYUDA |
TELEFONOS COMPATIBLES | CONTACTO
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Un caso real

0 days en iPhone utilizadas contra un defensor de los derecho humanos.

@000 ctisalat =

1-0:16 AM
< Back (6) +45 609910233

Text Message
Today 9:38 AM

ol e wudal e Saaa el
DttRS:// : Tpall s g
sms.webadv.co/
3589003s/
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Fragmentacion

60% of devices are using i05 10.

22 8

Froyo 0.7% Lollipop
233- Gingerbread 10 1.3%
237 Eﬂli
403- Ice Cream 15 1.3% Ice Cream Sandwich 8%
4.0.4 Sandwich Jelly Bean
41.x Jelly Bean 16 4.9%

Kitkat
4.2.x 17 6.8%
4.3 18 2.0% E
32%

4.4 Kitkat 19 25.2%
5.0 Lollipop 21 11.3%
5.1 22 22 8%
6.0 Marshmallow = 23 24.0%
7.0 MNougat 24 0.3%

As measured by the App Store on
Dctober 25, 2006,

Data collected during a 7-day period ending on November 7, 2016.

Any versions with less than 0.1% distribution are not shown.
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Soluciones MDM

Imposibilitar la instalacion de cierto tipo de aplicaciones como por ejemplo juegos.
Imposibilitar el uso de aplicaciones desactualizadas, como por ejemplo el navegador.

Localizacion remota de los dispositivos en el caso de que ha sido sustraido o se
haya perdido, o incluso el envio de notificaciones.

Bloqueo de funcionalidades: NFC, camara, acceso a ciertas conf ci
terminal, etc.

Forzar establecer un mecanismo de seguridad: contrasefi
Instalacion de certificados de seguridad.
Blogueo remoto del terminal o eliminacion del

cearch Rirwiteh

OWHMERSHIP

LAST SEEM BREAKDOWN

'''''

FLATFORMS EMROLLMENT

s incibe_ ] - 33



sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ransomware suplantando a
Endesa

Campaia fraudulenta de tipo phishing que suplanta la
identidad de la empresa Endesa con una supuesta factura de
la compariia como gancho. A través de un enlace descarga un

virus que secuestra la informacion y solicita dinero para su
rescate

Avisos de seguridad

Filtradas credenciales de Dropbox
31/08/2016

Otra oleada de ransomware suplantando a Correos
31/08/2016

Actualizacion urgente de seguridad en Apple i0S9
26/08/2016

¢Mas informacion?

English Contacto Agenda Sala de prensa Encuesta de valoracion Mapa web

Protege tu empresa ~ ENISE ~ Otras actividades ~ Qué es INCIBE ~

ESUMEN \CTURA SO
RESUN
Foct ’ o de a1 L ocondmica (CNAE):
per cion: del 4082015 o SOT2010 Bigupy: £sasacss4sainx
. acurs o WO “‘:: Boencia contratada: 5.3 262 Y 2634 >
— Factura n* i -
Ret Factura: 22106042 Tarita O¢ 8CCES0

¢Conoces tus riesgos?

RIESGO

Ultimas entradas del Blog

. Cinco estrategias paralimpicas aplicadas a la empresa cibersegura
Publicado el 07/09/2016
iComienzan los Juegos Paralimpicos! Un evento deportivo, que ya va por su

decimoquinta edicién, en el que participan atletas de todo el mundo con diversidad
funcional fisica, mental o sensorial,...

PORTALES | &,
INCIBE | ©
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Gracias por su atencion
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