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Entidad de referencia para el desarrollo de la ciberseguridad y de la 

confianza digital de:

Ciudadanos y 

menores

Red académica y de 

investigación española 

(RedIRIS)

¿Qué es INCIBE?

Sociedad Estatal dependiente de la Secretaría de Estado de Sociedad de la Información y Agenda 

Digital que lidera diferentes actuaciones para la ciberseguridad a nivel nacional e internacional

Empresas, en especial de 

sectores estratégicos

Profesionales de la 

ciberseguridad

Historia



CERT de Seguridad e Industria
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Red académica y de 

investigación española 

(RedIRIS)

Empresas, en especial de 

sectores estratégicos

Operadores de 

infraestructuras críticas

FCSE

Profesionales
Ciudadanos

Secretaría 

de Estado de Seguridad

CNPIC INCIBE CERTSI + =

Secretaría de Estado de Sociedad de 

la Información y Agenda Digital
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Servicios CERTSI

Bitácora de 

Incidentes 

Ciberseguridad

Respuesta 

a Incidentes

Blog 
Guías y Estudios

Avisos de 

seguridad SCI

Vulnerabilidades

ENSI

Respuesta 

24 x 7

Information gathering

Análisis de tráfico y 

sensorización

Detector de incidentes

Notificaciones y 

análisis ad-hoc

CyberEx
Contenidos 

Especializados PIC

ICARO

a los usuarios de Internet y 

las TIC

mecanismos para la 

prevención y reacción ante 

incidentes de seguridad

la cultura de la seguridad de 

la información

el impacto de incidentes de 

seguridad

Proteger Establecer Promover Minimizar
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4.153

Red Académica 

(RedIRIS)

45.689

Ciudadanos 

y empresas

134

Infraestructuras

críticas

49.976

Incidentes 

gestionados 

2015

2016

3.99595.395 363

99.717(31 Octubre 2016)

Incidentes gestionados desde CERTSI
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Encuentro

de empresas 

y organizaciones

Concienciar 

a las familias

INCIBE

Identificar

talento



7

Estructura

Amenazas de seguridad y su evolución.

Gestión de la seguridad.

Gestión de software en dispositivos móviles.

Situación actual.
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Cualquier dispositivo conectado a internet…

…puede ser atacadoEn el año 2.020 se estima que habrá más 

de 30.000 millones de dispositivos 

conectados a la red.
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Internet of Things

https://youtu.be/bVp0TNTOw9E

https://youtu.be/bVp0TNTOw9E


11

Incidentes continuos

Ene Feb Mar Abr May JunJul Ago Sep Oct Nov Dic

La página web 
de citas Ashley 

Madison al 
descubierto

iOS9, sus vulnerabilidades valen 
1 millón de dólares

Primer corte de suministro 
eléctrico de la historia debido a 

un ciberataque

Ataque de DDoS contra 
BBC

13 Millones de 
contraseñas robadas de 

000Webhost

En los últimos 2 años se han producido más de 

200 hechos relevantes

2015

El Banco Central de Bangladesh 
sufre el robo de 100 millones de 

dólares

Eléctrica de Michigan 
afectada por un ransomware

12 millones de 
dólares robados a 
banco ecuatoriano

Publicados los datos de 154 
millones de votantes 

americanos

Publicados los datos de 50 
millones de ciudadanos 

turcos

32 millones de 
contraseñas de 

Twitter a la venta

2016
Jul Ago

Robados 60 millones de 
dólares en bitcoins

68 millones de 
cuentas de Dropbox 

publicadas

Bitácora de Incidentes Ciberseguridad
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Se estima que diariamente hay 1,5 millones de personas víctimas 

del cibercrimen.

mayor que al tráfico de 

drogas y de armas.

Fuente: Intel Security

El cibercrimen representa el 

0,8% del PIB mundial,
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En 2015 hubo fugas de información que expusieron más de 169 

millones de registros personales.

Incluyen nombres, direcciones, números de teléfono, 

números de cuenta, registros médicos, etc.
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Expuestas más de 400 millones de cuentas de Friend Finder Network Inc.
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Evolución

2012

2014 2016
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Ransomware
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Ransomware
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Ransomware ENDESA
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Ransomware ENDESA

19

820 casos resueltos 

del Ransomware de 

la Campaña 

Endesa
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Malware por correo electrónico
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Denegación de servicio distribuida (DDOS)
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Infecciones de malware

Drive by download

Watering hole attack
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Gestión de la seguridad
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La importancia de la política de actualizaciones.
Gestión de contraseñas y Borrado seguro.
Fortificación de configuraciones.
Política de control de accesos / (IRM) Information
Rights Management -> Gestionar los permisos de los 
usuarios para reducir la posibilidad de filtraciones de 
información.
Cifrado de información: discos duros, pendrives y 
móviles.
Copias de seguridad periódicas.
Blacklisting / Whitelisting.
Auditar y Monitorización continua de la red.

Medidas técnicas

Concienciación a los empleados

Uso seguro de redes WiFi.
Uso seguro del correo electrónico.
Prácticas de navegación segura.
Identificación de posible malware.
Uso de dispositivos externos.
Seguridad en dispositivos móviles.
Técnicas de ingeniería social.
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Política de actualizaciones

Gestión de contraseñas
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Política de control de accesos

Monitorización continua de la red
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Lo más importante: SENTIDO COMÚN
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Malware

Gestión del software en dispositivos móviles
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Malware – Tipos principales

SMS Premium: Los usuarios se suscriben automáticamente a un servicio de tarificación

adicional.

Ransomware: Cifra multitude de ficheros y solicita un pago a cambio de su devolución.

Botnets: Realizan multitud de acciones como ataques DDOS, robo de información sensible, 

monitorización, etc.

Espionaje: extrae Información como la localización, la lista de contactos, el listado de 

páginas visitadas, etc.

Robo de credenciales: es un subtipo del anterior. Busca expresamente Información 

sensible referente a bancos, redes sociales, etc.

Vulnerabilidades
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Vulnerabilidades en dispositivos móviles reportadas en 2015

Android iOS Windows Phone Blackberry OS

130 385 1 4

Vulnerabilidades críticas en dispositivos móviles reportadas en 2015

Android iOS Windows Phone Blackberry OS

50 20 0 1

En 2015 se descubrió una media de 1 vulnerabilidad 0day por semana.
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Un caso real

Escáner desnudo (>50.000 descargas)
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Un caso real

0 days en iPhone utilizadas contra un defensor de los derecho humanos.
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Fragmentación
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Soluciones MDM
 Imposibilitar la instalación de cierto tipo de aplicaciones como por ejemplo juegos.

 Imposibilitar el uso de aplicaciones desactualizadas, como por ejemplo el navegador.

 Localización remota de los dispositivos en el caso de que ha sido sustraído o se

haya perdido, o incluso el envío de notificaciones.

 Bloqueo de funcionalidades: NFC, cámara, acceso a ciertas configuraciones del

terminal, etc.

 Forzar establecer un mecanismo de seguridad: contraseña, patrón, etc.

 Instalación de certificados de seguridad.

 Bloqueo remoto del terminal o eliminación del contenido.

 Detección de intentos de root, jailbreak o unlock.
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«Protege tu empresa» en www.incibe.es

¿Más información?



Gracias por su atención


